APRESENTACAO

E certo que a tecnologia contribui de forma significativa para a
evolugdo educacional no Brasil e no mundo, permitindo a demo-

cratizagdo do conhecimento e facilitando o0 acesso a comunicagao.

Nunca foi tdo simples, facil e rapido expormos a nossa opinido,
em tempo real, nas plataformas digitais. Com o crescimento das
redes sociais, as distancias foram encurtadas, sendo possivel
acessar pensamentos, condutas e posicionamentos dos mais
diversos possiveis.

Vivemos na era da informacao e da liberdade de expressao, que,
no entanto, deve ser exercitada com responsabilidade e com
respeito aos demais direitos fundamentais e humanos. Se, por um
lado, as redes sociais permitem conexdes, criacdo de lagos de
amizades, de oportunidades, além de mobilizagdo e de colabora-
¢do, sob distinto viés, podem também configurar campo fértil para
a exposicdo massiva das pessoas, proliferagao de ideias equivo-
cadas e disseminagdo de ddio.

Por estarmos cada vez mais conectados(as) devemos seguir uma
postura ética, segura e legal nos ambientes de relacionamento

digital, adotando cautela com os perfis pessoais no mundo virtual.

As redes sociais sao estruturas sociais compostas por pessoas e
organizagdes conectadas por um ou varios tipos de relagdes, que
partilham valores e objetivos comuns e possibilitam a criagdo e
troca de contelido de forma descentralizada e abrangem varias
atividades que integram tecnologia e interagao social.
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Lembre-se
Usar uma rede social é como estar em um ambiente
fisico: ndo é permitido o anonimato e ha um dever de

postura e comportamento de todo(a) usudrio(a), sendo
que a identidade sempre se podera ser descoberta. O
mundo digital é também real e é regulado pela legislagio
brasileira, como o Cédigo Civil, o Cédigo Penal e a Lei
Geral de Protecdo de Dados.

Com o objetivo de promover a educagao em direitos, auxiliando
o cidadao e a cidada na adocao de postura adequada perante
as plataformas digitais, a Defensoria Publica do Estado da
Bahia - DPE/BA elaborou o presente Guia de Postura nas Redes
Sociais, baseada no contetido produzido pelo Movimento Fami-
lia + Segura na Internet (http://istart.org.br/)
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Siga nossas redes sociais: @defensoriabahia
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Pcirer néio ter erro, compartilhamos

N&o acesse e nem curta paginas com mensagens
de ddio. Ser ético é agir de acordo com as regras,
a moral e a justica social. Sempre se pergunte: e
se fizessem ou falassem isso de mim?

Verifique a veracidade das

Y informacdes antes de transmiti-las

0 uso desenfreado das redes sociais permite o
acesso a informagoes que, muitas vezes, sdo

inveridicas ou de qualidade duvidosa. Cuidado _

com as fake news! Nao compartilhe boatos! Se
tiver davida da veracidade do que quer compar-
tilhar, procure a informagéo em fonte confiavel.

5_ Preserve a sua identidade

Ao criar perfis ou participar de comunidades, deixe
claro o seu propdsito. Tenha cautela ao publicar
informagdes pessoais e sobre sua rotina. O
excesso de exposi¢ao pode atrair pessoas mal-in-
tencionadas, ou mesmo criminosos, colocando em
risco sua seguranca.

7_ Respeite os direitos autorais

Sempre cite a fonte ou a referéncia do conte-
Udo utilizado. Seja originall Ndo assuma a
autoria de algo que ndo criou e ndo deixe
duvidas da autoria de obras que vocé divulga.

9_ Saiba pedir desculpas

Havendo algum incidente ou se alguém se sentir
prejudicado e reclamar com vocé, o melhor a
fazer é pedir desculpas e retirar do ar o conteu-
do em questao.

1 Somos avaliados sempre
¥ e em todo lugar

Seu perfil ndo é tio pessoal assim! A reputacéo
€ uma construgdo diaria. Preserve sua imagem
digital, pois ela parte da sua realidade. Uma
vida familiar, social e profissional harménica
pode depender da sua conduta na internet.
Vocé sabia que muitos(as) recrutadores(as)
observam os perfis dos(as) candidatos(as) nas
redes sociais e gerentes de RH olham publica-
cbes dos(as) funcionarios(as)? Por isso, fique
atento(a) ao que posta.
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Quando clecidimos publicar algum
contelido nas recles sociais, precisamos,

cde imediato, refletir sobre
alguns aspectos:

E conhecimento verdacdleiro e relevante?
O conteliclo é capaz de causar clano a alguém?
Fere alguma norma da politica da rece social?

Agrega valor as minhas conexdes?

Transmite uma imagem positiva?

Respeita a legislacao vigente?
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, Todo comportamento nas redes sociais
e protegido e regulado por leis brasileiras

Suas acoes na internet, inclusive nas redes sociais,
devem se adequar a Lei Geral de Protegdo de Dados
- LGPD (Lei n° 13.709/18). Proteja e ndo poste seus
dados pessoais, de terceiros, como RG, CPF, telefo-
ne e endereco, e dados sensiveis (raga, etnia,
religido, politica, salide e biometria). Ao publicar
informacgdes de outras pessoas, vocé podera ser
o(a) unico(a) responsavel por eventuais danos
causados pelo compartilhamento e tratamento dos
dados. Com o Pacote Anticrime (Lei n® 13.964/2019),
os crimes contra a honra (injiria, calunia e difama-
¢do) tiveram suas penas triplicadas se cometidos
em redes sociais. Além disso, vocé poderd ser
processado(a) judicialmente e responsabilizado(a)
criminalmente e civilmente por seus atos, afinal,
ninguém esta escondido(a) no mundo virtual.

Antes de postar, questione-se:
eu teria coragem de dizer isso pessoalmente?

Nao publique conteddos ofensivos, difamatg-
rios ou que ridicularizem alguém. Lembre-se
de que as pessoas tém sentimentos, ideias e
personalidades diferentes. Opinides construti-
vas sao bem-vindas, especialmente quando
envolvem resolugdo de problemas sociais efou
coletivos.

l|._ Atengdo com o que vocé consome

Pense bem antes de comentar, curtir ou compartilhar.
N&o entre em discussées initeis. Evite participar de
comunidades que possam prejudicar a sua imagem e
reputagao.

6 Dentro de um contexto positivo
¥ use somente fotos ou imagens legais

Nunca podemos usar imagens que prejudi-
quem a honra e a reputacao das pessoas fotogra-
fadas. Nao esqueca que “os prints sdo eternos”,
ou seja, é possivel copiar imagens e mensa-
gens e utiliza-las, com as mais diversas intengdes,
durante muito tempo.

8_ Assuma a autoria das suas publicacoes

0 anonimato é proibido no Brasil. Liberdade
de expressao atrai responsabilidade. Criar
contetdo é fascinante, mas ndo existem duas
pessoas distintas em realidades incomuni-
caveis. Tudo que for publicado podera acarre-
tar a responsabilizagdo pessoal, até criminal-

mente.
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Se vocé for vitima de algum incidente na internet,
denuncie rapidamente. Todos(as) possuem o dever
de auxiliar no cumprimento das leis e na constru-
¢do de um Brasil digital sustentavel. Ndo esque-
ca de guardar a prova.

13 Utilize a internet a seu favor

As redes sociais contam parte da sua histdria. Use-as
de modo construtivo. Inspire-se nos principios de boa
postura digital e motive outras pessoas através de seu
exemplo. Usadas de maneira correta, as redes sociais
podem transformar sua vida.
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Usar uma rede social é como estar em um ambiente fisico: ndo é permitido o anonimato e ha
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