Defensoria Publica

EDITAL

( X ) Sistema de Registro de Pregos

PREAMBULO

1. Regéncia legal:

Esta licitagao obedecera as disposicoes da Lei estadual ne 9.433/05, da Lei Complementar n® 123/06, das normas gerais
da Lei n2 8.666/93, e ainda, do Decreto estadual n2 19.896/20 (na modalidade pregdo eletronico), do Decreto estadual
n2 19.252/19 (no Sistema de Registro de Precos), e respectivas alteracdes, além dos da legislacdo especifica aplicavel.

2. Requisito de participacao:
( X ) Ampla Participacao
( X') AquisigOes
( X) Sem reserva de cota

3. Processo administrativo: 4. Orgio/entidade e setor:
01.0485.2023.000003868-5 DPE/COPEL/CMO

5. Modalidade/nimero de ordem:

( X ) Pregao eletronico ne 04/2024

5.1 Modo de disputa 5.2 Intervalo minimo de diferenca entre lances (degrau de valor ou percentual)
( x) Aberto ( x) Sim (conforme orgamento estimado em planilha - termo de referéncia

6. Tipo de Licitacdo:
( x ) Menor Prego
( x ) Global

7. Objeto da licitagdo:

Registro de prego para eventual ampliacdo e atualizacdo de solugbes de seguranca da informacdo, Trellix MVISION,
incorporando inclusdo da tecnologia EDR, assim como renovacdao de solugdo de visibilidade EVAS, a fim de dar
continuidade dos servicos da rede da Defensoria Plblica do Estado da Bahia, pelo periodo de 36 (trinta e seis) meses, de
acordo com as caracteristicas, condigoes e especificacdes constantes da Secdo II e VI- Termo de Referéncia.

8. Regime de execucao/fornecimento:
( x ) Aquisigao com fornecimento ( X') Parcelado

9. Dotagao orcamentaria:

( X ) Sistema de Registro de Pregos

As despesas decorrentes da contratagdo correrdo a conta da dotacdo orgamentaria concernente aos 6rgaos ou entidades
solicitantes, devendo cada contratacao ser precedida da emissao da declaragao de compatibilidade com a LRF.

10. Prazos:
( X ) Sistema de Registro de Pregos
10.1 O prazo de validade do registro sera de 01 (um) ano, improrrogavel.
10.2. O(s) fornecedor(es) sera(ao) convocado(s) para assinar a Ata de Registro de Precos no prazo de até 15
(quinze) dias, prorrogavel por igual periodo.
10.3 O prazo para assinatura do contrato ou retirada do instrumento equivalente sera de 15 (quinze) dias.

11. Local, dia e hora para recebimento das propostas e documentos e inicio da sessdo publica da licitacdo:
Site: www.licitacoes-e.com.br

Recebimento das propostas: das 09:00 horas do dia 06/03/2024 as 09:00 horas do dia 19/03/2024.
Inicio da sessao publica: as 11:00 horas do dia 19/03/2024.
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12. Exame prévio da minuta e aprovacao da assessoria juridica:
(X ) Declaro que a fase interna deste procedimento foi examinada pelo érgdo legal de assessoramento juridico,
conforme o Parecer n® 400014/2024.

13. Intersticio minimo para o recebimento das propostas:
(x ) 08 dias Uteis

14. Indice:
PARTE I — PROPOSTAS
( v ) SECAO I. Especificacdes para elaborac3o da proposta de precos
( v ) SECAO II. Resumo do Termo de Referéncia
( v ) SECAO IIIL. Orcamento estimado em planilha
( v ) SECAO IV. Modelo de Descricdo da Proposta
( v') 1 - Modelo de descricdo da proposta de precos

(v ) SECAO V. Modelo de declaracio de elaboracdo independente de proposta e de inexisténcia de
impedimento a participacdo no certame

( v ) SECAO VI. Modelo de procuracgao

( v ) SECAO VII. Modelo de declaragdio de enquadramento (Lei Complementar ne 123/06)

( v ) SEGAO VIII. Modelo de declaracio de pleno conhecimento e de veracidade dos documentos

PARTE II — HABILITACI\O

( v ) SECAO I. Documentos de Habilitagdo

( v ) SECAO II. Certificado de Registro Cadastral CRC/CRS

( v ) SECAO III. Modelos de Prova de Qualificacdo Técnica
( v') Comprovacao de Aptidao para o Desempenho

( v') Declaracdo de Ciéncia dos Requisitos Técnicos (Visita técnica)

( v') Indicacdo das Instalacoes, do Aparelhamento e do Pessoal Técnico

( v ) SECAO IV. Modelo de Declaracdo de Protecdo ao Trabalho do Menor
( v ) SECAO V. Modelo de declaracio quanto a regularidade fiscal e trabalhista (Lei Complementar ne 123/06)

PARTE III — CRITERIOS ESPECIFICOS
( v ) SEGAO I. Amostras/demonstracio de compatibilidade
( X) Sim
( v ) SECAO IL. Participacdo de empresas reunidas em consorcio
( X) Nao
( v ) SECAO III. Participagdo de cooperativas
( X) Néo
( ) SECAO 1V. Avaliacio das propostas técnicas
( X') N&o se aplica
( v ) SECAO V. Reserva de cota para microempresas e empresas de pequeno porte
( X) Nao se aplica
( v ) SECAO VI. Adesdo posterior & ata de registro de precos
( X) Sim
( v ) SECAO VIL. Informagdes da Lei Geral de Protegdio de Dados (Lei 13.709/18)
( X) InformagOes da LGPD.

PARTE IV — CONTRATO
( v ) Minuta do contrato

PARTE V — ATA DE REGISTRO DE PRECOS
( v ) Minuta da ata de registro de pregos
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PARTE VI — TERMO DE REFERENCIA
( v ) Termo de Referéncia Integral

PARTE FIXA- RITO DO PROCEDIMENTO LICITATORIO E CONTRATACRO
( v ) Titulo I — Dos Principios

( v ) Titulo II — Dos Impedimentos

( v* ) Titulo III- Das Propostas e dos Documentos de Habilitagdo
( v ) Titulo IV — Do Procedimento na Licitagdo

( v ) Titulo V — Das Impugnacdes

( v ) Titulo VI — Das DisposigGes Finais

( v ) Titulo VII — Da Revogacdo e Anulagdo

( v ) Titulo VIII - Da Contratacdo

( v ) Titulo IX — Das Penalidades

( v ) Titulo X — Do Foro

15. Informagdes e esclarecimentos adicionais

As informac0es e esclarecimentos necessarios ao perfeito conhecimento do objeto desta licitagdo poderao ser obtidos no
portal www.defensoria.ba.def.br ou solicitados ao responsavel pela expedicdo do instrumento convocatdrio.

Servidor responsavel e portaria de designagao: Laurindo Grilo Matos, Portaria (Portaria DPE/BA n° 901/2023)
Endereco: Avenida Ulisses Guimaraes, n° 3.386, Edf. MultiCab Empresarial CEP - 41.219-400, Sussuarana, Salvador/Bahia.
Horario: Segunda a quinta-feira (8:00h as 17:00h) e sexta-feira (8:00h as 14:00h).

Telefone/Fax: (71) 3117-9075

E-mail: copel@defensoria.ba.def.br

Local e data da expedigao: Salvador (BA), 01 de marco de 2024.

Laurindo Grilo Matos/86609559-3
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PARTE I — PROPOSTAS

SECAO I
ESPECIFICACOES PARA ELABORACAO DA PROPOSTA DE PRECOS

1. A proposta de pregos tera validade minima de 60 (sessenta) dias a contar da data fixada neste instrumento para inicio
da sessdo publica, ainda que a licitante estipule prazo menor ou que ndo a consigne.
1.1 Sera considerada nao escrita a fixacdo de prazo de validade inferior ao minimo, ficando facultado as licitantes
amplia-lo.
2. O prazo de entrega ou de execucdo do objeto sera o fixado no Termo de Referéncia (Segdo II e VI), ainda que a
licitante, em sua proposta, consigne prazo maior ou que nao o estipule.
2.1 Sera considerada ndo escrita a fixacdo de prazo de entrega ou de execucdo superior ao estabelecido no Termo
de Referéncia, ficando facultado as licitantes reduzi-lo.
3. O prazo de garantia técnica sera o fixado no Termo de Referéncia (Segao II e VI), ainda que a licitante, em sua
proposta, consigne prazo menor ou que nao o estipule.
3.1 Sera considerada ndo escrita a fixacdo de prazo de garantia técnica inferior ao estabelecido no Termo de
Referéncia (Secdo II e VI), ficando facultado as licitantes amplia-lo.
4. O proponente devera elaborar a sua proposta escrita de precos de acordo com as exigéncias constantes do Termo de
Referéncia (Secao II e VI), em consondncia com o modelo proposto neste convocatério, expressando os valores em
moeda nacional — reais e centavos, em 2 (duas) casas decimais, ficando esclarecido que ndo serdo admitidas propostas
alternativas.
5. No valor da proposta deverdo estar contempladas todas e quaisquer despesas necessarias ao fiel cumprimento do
objeto desta licitagdo, inclusive todos os custos com material de consumo, salarios, encargos sociais, previdenciarios e
trabalhistas de todo o pessoal da Contratada, como também fardamento, transporte de qualquer natureza, materiais
empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciagdo, aluguéis, administracdo, tributos,
impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com o fiel
cumprimento pela Contratada das obrigacoes.
5.1 Quaisquer tributos, custos e despesas diretos e indiretos omitidos da proposta ou incorretamente cotados,
serdo considerados como inclusos nos pregos, nao sendo considerados pleitos de acréscimos ou pedido de revisoes,
em nenhuma hipotese.
6. Precedentemente a elaboracdo da proposta, a licitante devera observar as clausulas e disposicGes deste edital, de
Seus apensos e anexos, especialmente as constantes do instrumento de contrato e as informagdes e condicdes locais
para o cumprimento das obrigacdes objeto da licitacdo, ndo podendo alegar desconhecimento supervenientemente.

7. As microempresas e empresas de pequeno porte que desejarem os beneficios da Lei Complementar no 123/06
deverdo obter esta qualificagdo junto ao sistema licitacoes-e do Banco do Brasil, comprometendo-se a remeter ao drgdo
licitante, por ocasido da habilitacdo, a Declaracdo de Enquadramento (PARTE I — PROPOSTAS/SECAO VII), sob pena de
nao obter a concessao do tratamento diferenciado.

8. Deverdo ser informados na proposta escrita:
( X') a marca, ou modelo ou tipo

9. O julgamento de classificacdo devera considerar a marca indicada na proposta para cada item, sem possibilidade de
substituicdo.

10. Todas as caracteristicas descritas pelas licitantes devem guardar compatibilidade com as especificacoes exigidas
neste instrumento convocatdrio, devendo o produto ou componente ofertado ser claramente descrito de forma visual
e/ou escrita.

( X)) 10.1 As caracteristicas devem ser comprovadas através de documentos de dominio publico emitidos pelo

fabricante, tais como: catalogos, manuais, fichas de especificagdo técnica ou paginas da internet impressas.

11. As descricOes e/ou materiais informativos utilizados nas especificacdes dos produtos cotados, que estejam vertidos
em idioma diverso do nacional, deverdo ser apresentados com traducao para o portugués, ressalvados os termos
técnicos cuja compreensao seja usual.

12. No campo “INFORMAGOES ADICIONAIS” do formulario eletrdnico, deverdo ser informados:
( X') a marca, ou modelo ou tipo
12.1 o nao preenchimento, pela licitante, no formulario eletronico, de item que tenha sido assinalado no campo
acima implicara na nao admissdo da proposta, face a auséncia de informacao suficiente para classificacao.
12.2 nos casos em que a marca identifica o proponente, deve-se colocar expressdo como “marca propria” ou
“marca do fabricante”, sob pena de ndao admissdo da proposta.
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_ SEGAOII ]
TERMO DE REFERENCIA DO OBJETO DA LICITAGAO

1. OBJETO

Este termo de referéncia tem por objetivo o registro de preco para eventual ampliacdo e atualizacao de solucbes de
seguranca da informagao, Trellix MVISION, incorporando inclusdao da tecnologia EDR, assim como renovagao de solugdo de
visibilidade EVAS, a fim de dar continuidade dos servicos da rede da Defensoria Publica do Estado da Bahia, pelo periodo de
36 (trinta e seis) meses, de acordo com as condigdes e especificacdes constantes neste Termo de Referéncia.

2. MOTIVACAO

Com o intuito de garantir a aplicacdo da politica de Seguranca a rede corporativa da DPE/BA, assim como, estar em
conformidade com os procedimentos de Seguranca da Informagdo elaborada pelo Governo do Estado da Bahia — Decreto
no 13.473/2011, além de garantir maior protecao contra novas ameagas digitais, faz-se necessario realizar a ampliacao de
solugbes de seguranca da informacao, Trellix MVISION, incorporando inclusao da tecnologia EDR, assim como renovagao da
solucdo de visibilidade EVAS para continuidade dos servicos da rede da Defensoria Publica do Estado da Bahia, além de
ampliar o uso destas tecnologia a fim de garantir cobertura em 100% das novas unidades inauguradas no interior.

A Defensoria Pulblica do Estado da Bahia, por intermédio da Coordenacdo de Modernizagao e Informatica — CMO, vem
investindo em uma diversidade de solucdes de segurancga, tais como firewalls de nova geragao, antimalware e outros, ao
longo dos Ultimos anos. Como parte deste processo foi realizado o Pregdo Eletronico PE 13-2021, com o objetivo de dotar a
DPE/BA, de uma solucdo Unica de antivirus e de Endpoints Compliance que resultou no contrato de n® 01/2022.

A implementagdo das solugGes reduziu drasticamente os problemas existentes anteriormente com cddigos maliciosos que
causavam interrupcdo das atividades operacionais e consumiam tempo e recursos da DPE/BA para recuperacdao de
maquinas e informacoes. A protecdo dos equipamentos conectados a rede de dados da DPE/BA contra codigos maliciosos,
que possam colocar em risco os dados contidos ndo sd no equipamento originario, mas também nos demais equipamentos
conectados a rede corporativa, € requisito fundamental para as operagdes diarias da Defensoria.

3. JUSTIFICATIVA DA MANUTENCAO DA SOLUCAO

Atualmente, a Defensoria PUblica dispde das licengas da solugdo de antivirus Trellix Mvision Protect Plus, Part Number:
MV2ECE-DA, por meio do Numero de concessao: 16833327-NAI, adotada como solucao padrdo de protecdo contra
malware, cujo mddulo de antivirus esta instalado em 2.286 (duas mil duzentos e oitenta e seis) computadores de usuarios.
Todo este conjunto é gerenciado por servidores de gerenciamento central.

Cabe destacar que a McAfee Enterprise, se uniu com a empresa Fireeye e surgiram com uma nova empresa chamada
Trellix, mantendo todo servico ja adquirido pela McAfee Entreprise.

As solugdes vém sendo utilizadas com elevada taxa de sucesso tendo reduzido a praticamente zero o nimero de incidentes
devido a virus e outras ameacas virtuais nas estacbes de trabalho e servidores, além de gerar maior visibilidade a rede.
Com isso faz-se necessario a renovacdo de uso destas licencas de forma a padronizar as configuracdes e uniformizar o
gerenciamento da solucao.

A solugdo a ser adotada sera a mesma adquirida através do PE 13-2021, como forma de manter a compatibilidade técnica e
a padronizacao da solucdo ja instalada em mais de uma centena de localidades, o que permite um melhor aproveitamento
do conhecimento técnico ja adquirido pelo corpo técnico operativo destes 6rgaos e da capacidade consultiva e de suporte
da DPE/BA, de acordo com o previsto no § 5° do Art. 7° da Lei 8.866/93 C/C Art. 12, III da Lei 9.433/05, inclusive é o
entendimento do Tribunal de Contas da Unido através da sumula n® 270 . Ressalte-se ainda que o produto atual tem
atendido tecnicamente a todos os requisitos previstos para a solugdo de seguranca e com qualidade técnica demonstrada
no ambiente real de producao, o que tem dado a tranquilidade necessaria aos 6rgaos para operar de forma protegida das
ameagcas virtuais existentes e daquelas que surgem a cada dia.

A escolha da continuidade de uso destas suites de protegdo contra codigos maliciosos e visibilidade se da também pelo fato
de que a DPE/BA ja possui todo o parque computacional protegido e instalado por estas solugdes, logo, a sua substituicdo
podera gerar prejuizos a economicidade e a eficiéncia dos processos e procedimentos do 6rgdo, com a macula inclusive do
interesse publico. Uma eventual substituicdo acarretaria um novo processo de implantacdo, treinamento e adaptagao que
ocorreria em um longo periodo, devido ao tamanho da rede e a quantidade de localidades atendidas por ela, além de nova
capacitacdo da equipe técnica para gerir a nova ferramenta (software).

A renovacdo da manutencgdo das soluges assegurara otimizagdo e padronizagdo ao ambiente da DPE/BA, sendo mais
vantajoso em termos de custo, uma vez que ja existe um conhecimento técnico das funcionalidades da solugdo e da sua
administragao.

Além disto, a Defensoria Publica tem se dedicado ao aprimoramento de uma variedade de solugdes de seguranga, incluindo
firewalls avancados, antivirus, entre outros. No ambito da protecdo de endpoints, a DPE/BA integra uma rede de
comunicagao gerida pela PRODEB, que permite a troca de informacgdes sobre inteligéncia antimalware. Esta rede conecta
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varias instituigbes da Administragdo PUblica Estadual, facilitando a disseminagdo rapida de dados sobre novos malwares
identificados em qualquer parte da rede. Essa deteccdo é feita por meio de técnicas de Aprendizado de Maquina e
Containerizacao de Aplicagbes, com as informagdes sendo compartilhadas via um protocolo de API aberta. Isso resulta em
uma mitigagdo imediata e automatica de ameagas, diminuindo significativamente os custos e riscos relacionados a ataques
por softwares mal-intencionados.

Contudo, as ameacas atuais transcendem os softwares maliciosos, abrangendo também a deteccao de ataques direcionados
e coordenados, muitas vezes empregando ferramentas do prdprio sistema operacional, como é o caso dos Ataques Fileless.
O processo de deteccdo e resposta a estas ameagas exige tecnologias mais sofisticadas, capazes de identificar
comportamentos mal-intencionados, além de artefatos maliciosos. E essencial poder rastrear eventos significativos de um
ataque, investiga-lo em correlacdo com o framework MITRE ATT&CK™ e responder de forma efetiva para impedir sua
progressao, eliminando pontos de comprometimento.

Assim, a DPE/BA planeja expandir a protecdo de seu parque computacional, ajustando o nimero de subscricbes para
atender ao aumento de estagGes de trabalho e servidores. Incluira também tecnologias de EDR (Endpoint Detection and
Response) no sistema de gestdo de seguranca de endpoints j& em uso. A solucdo proposta pode envolver produtos de
diferentes fabricantes, desde que se integrem harmoniosamente ao ambiente atual.

4. JUSTIFICATIVA DA AMPLIAGCAO DA SOLUCAO ATUAL

A Defensoria Plblica ja conta com mais de 52 unidades espalhadas por todo territdrio baiano, sendo 18 destas inauguradas
apos realizacdo do Pregdo eletronico supracitado. Em virtude disto, far-se-a necessario ampliar as soluges expostas acima,
com o Unico objetivo de atender a 100% das novas maquinas que foram surgindo na rede desta DPE/BA, apds inauguragao
das novas sedes, pleiteando munir e garantir que os novos servidores tenham as solugbes de seguranga, também,
instalados em seus respectivos computadores.

Desta forma, julga-se pela necessidade de ampliar as atuais licencas a fim de conseguir cobrir e atender a 100% do parque

computacional de todas as comarcas desta Defensoria, assim como garantir protecdo, confiabilidade, disponibilidade e
integridade dos dados e da informacao da DPE/BA.

5. ESPECIFICACAO

LOTE UNICO

INFORMAGAO

ITEM DESCRICAO QUANTIDADE | 4\p EMENTAR

AMPLIACAO DE LICENCA DE SOFTWARE ANTIVIRUS, Trellix
MVISION, pelo periodo de 36 meses com suporte e atualizagdo,
01 |de solucdo tecnolégica McAfee MVISION Protect Plus EDR for
Endpoint para protecdo dos dispositivos, estacdes de trabalho e| 3000 licengas Suporte, atualizacdo e
servidores, conectados a rede corporativa da DPE/BA, incluindo garantias pelo periodo
capacidades de prevengdo, deteccao e resposta, com cobertura de 36 meses

de servigo de suporte técnico, manutengdo e
atualizagdo pelo periodo contratado.

RENOVACAO DE LICENCA DE SOFTWARE EVAS,

ForeScout CounterACT, Endpoint Visibility Access and Security, 700 licengas Suporte, atualizacao e
02 |pelo periodo de 36 meses com suporte e atualizagdo. 7 pacotes de 100)| garantias pelo periodo
de 36 meses

AMPLIACAO DE LICENCA DE SOFTWARE EVAS, ForeScout
03 |CounterACT, Endpoint Visibility Access and Security, pelo
periodo de 36 meses com suporte e atualizacao.

Suporte, atualizacdo e
garantias pelo periodo
de 36 meses

300 licengas
3 pacotes de 100)
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O TERMO DE REFERENCIA INTEGRAL ELABORADO
PELA COORDENACAO DE MODERNIZACAO E
INFORMATICA SE ENCONTRA NA PARTE VI DO
EDITAL.

Responsavel pelo Termo de Referéncia: André Almeida- CMO/DPE/BA
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SECAO III

ORCAMENTO ESTIMADO EM PLANILHA

(X ) Para efeito do art. 81, II, da Lei estadual n2 9.433/05, o orgamento estimado em planilha de quantitativos e pregos
unitarios é o descrito abaixo, 0s quais correspondem ao critério maximo de aceitabilidade dos precos unitarios e

global cujo montante é R$ 1.504.602,91 (um milhdo quinhentos e quatro mil, seiscentos e dois reais e
noventa e um centavos).

LOTE UNICO

ITEM

DESCRICAO

INFORMACAO

QUANTIDADE|  ¢oMpLEMENTAR

VALOR
UNITARIO

VALOR TOTAL
ESTIMADO

01

AMPLIACAO DE
SOFTWARE ANTIVIRUS,

Trellix MVISION, pelo periodo de 36
meses com suporte e atualizagdo, de
solucdo tecnoldgica McAfee MVISION
Protect Plus EDR for Endpoint para
protecdo dos dispositivos, estacdes
de trabalho e servidores, conectados
a rede corporativa da DPE/BA,
incluindo capacidades de prevencao,
deteccdo e resposta, com cobertura
de servico de suporte técnico,
manutencdo e atualizacdo pelo
periodo contratado.

LICENCA DE

Suporte, atualizacao e
garantias pelo periodo
de 36 meses

3000 licengas

R$ 427,90

R$ 1.283.700,00

02

RENOVACAO DE LICENCA DE
SOFTWARE EVAS,

ForeScout  CounterACT, Endpoint
Visibility Access and Security, pelo
periodo de 36 meses com suporte e
atualizacdo.

700 licencas
(7 pacotes

de
100)

Suporte, atualizacdo e
garantias pelo periodo
de 36 meses

R$
14.843,50

R$ 103.904,50

03

AMPLIACAO DE

SOFTWARE EVAS,
ForeScout  CounterACT, Endpoint
Visibility Access and Security, pelo
periodo de 36 meses com suporte e

LICENCA DE

300 licengas
(3 pacotes de
100)

Suporte, atualizacdo e
garantias pelo periodo
de 36 meses

atualizacdo.

R$
38.999,47

R$ 116.998,41

VALOR TOTAL GLOBAL ESTIMADO

R$ 1.504.602,91

[NOTAS SOBRE O DEGRAU DE VALOR OU PERCENTUAL NO PREGAO ELETRONICO]

1. Foi fixado o degrau de valor para o modo de disputa aberto. NOTA: art. 11, § 3° e §5° do Decreto n° 19.896/2020.
2. O degrau de valor serd a partir de R$ 10,00 (dez reais) ora fixado para o lote em disputa.

OS LANCES NA SESSAO PUBLICA SERAO PELO MENOR VALOR
TOTAL ESTIMADO GLOBAL.
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SECAO 1V

MODELO DE DESCRICAO DA PROPOSTA

1. Modelo de descricao da proposta de pregos

Modalidade de Licitacao Namero
Pregéo Eletronico 04/2024
LOTE UNICO
~ INFORMACT\O VALOR (VALOR TOTAL

ITEM e QUANTIDADE|  ¢oMpLEMENTAR |UNITARIO | ESTIMADO

AMPLIACRO DE LICENCA DE

SOFTWARE ANTIVIRUS,

Trellix MVISION, pelo periodo de 36

meses com suporte e atualizagdo, de

solugdo tecnoldgica McAfee MVISION

Protect Plus EDR for Endpoint para Suporte, atualizacdo e

protegao dos  dispositivos, estagdes | 3000 licengas | garantias pelo periodo

de trabalho e servidores, conectados de 36 meses
01 | @ rede corporativa da DPE/BA,

incluindo capacidades de prevencdo,

deteccdo e resposta, com cobertura

de servico de suporte técnico,

manutencdo e atualizagdo pelo

periodo contratado.

RENOVACAO DE LICENCA DE )

SOFTWARE EVAS, 700 licencas Suporte, atualizacao e

ForeScout  CounterACT, Endpoint (7 pacotes porte, 5@
02 Visibil . garantias pelo periodo

isibility Access and Security, pelo de de 36 meses

periodo de 36 meses com suporte e 100)

atualizacdo.

AMPLIACRO DE LICENCA DE ]

SOFTWARE EVAS, 300 licengas | Suporte, atualizacdo e
03 ForeScout CounterACT, Endpoint | (3 pacotes de | garantias pelo periodo

Visibility Access and Security, pelo 100) de 36 meses

periodo de 36 meses com suporte e

atualizagao.

VALOR TOTAL GLOBAL R$

PRAZO DE VALIDADE DA PROPOSTA | (

) DIAS [=60]

a) Periodo de garantia (minimo de 36 trinta e seis meses) com atendimento ON-SITE em até 4 horas.
b) A presente proposta vincula a empresa que estdo previstas e especificados o compromisso de transferéncia de
conhecimento a equipe do DPE/BA, de toda solugdo ofertada com carga horaria minima de 16 horas;
de

Salvador de 2024.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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SECAO V
MODELO DE DECLARAGAO DE ELABORACAO INDEPENDENTE DE PROPOSTA E DE
INEXISTENCIA DE IMPEDIMENTO A PARTICIPACAO NO CERTAME

Modalidade de Licitacao Namero
Pregao Eletrdnico 04/2024

[Identificagido completa do representante da licitante], como representante devidamente constituido de
[Identificacao completa da licitante], doravante denominada LICITANTE, para fins de participagdo no certame
licitatdrio acima identificado, declaro, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que:

(a) a proposta apresentada para participar desta licitagao foi elaborada de maneira independente por mim e o conteido da proposta nao
foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro participante potencial ou de fato
desta licitagdo, por qualquer meio ou por qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar desta licitacdo ndo foi informada, discutida ou recebida de qualquer
outro participante potencial ou de fato desta licitacdo, por qualquer meio ou por qualquer pessoa;

(c) que ndo tentei, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro participante potencial ou de fato desta
licitacdo quanto a participar ou nao dela;

(d) que o conteldo da proposta apresentada para participar desta licitagdo ndo sera, no todo ou em parte, direta ou indiretamente,
comunicado ou discutido com qualquer outro participante potencial ou de fato desta licitagdo antes da adjudicagdo do objeto;

(e) que o conteldo da proposta apresentada para participar desta licitagdo ndo foi, no todo ou em parte, direta ou indiretamente,
informado, discutido ou recebido de qualquer integrante do dérgdo licitante antes da abertura oficial das propostas; e

(f) que estou plenamente ciente do teor e da extensdo desta declaragdo e que detenho plenos poderes e informagdes para firma-la.

Declaro, ainda, para os efeitos art. 299 do Codigo Penal Brasileiro, ndo estar sujeito as hipdteses de impedimento de
participacdo elencadas nos arts. 18 e 125 da Lei estadual n2 9.433/05, quais sejam:

Art. 18 - N3o poderd participar, direta ou indiretamente, da licitagdo, da execugdo de obras ou servicos e do fornecimento de bens a
eles necessarios: I - o autor do projeto, basico ou executivo, pessoa fisica ou juridica; II - a empresa responsavel, isoladamente ou em
consorcio, pela elaboragdo do projeto basico ou executivo ou da qual o autor do projeto seja dirigente, gerente, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto ou controlador, responsavel técnico, subordinado ou subcontratado;

III - servidor ou dirigente do 6rgdo ou entidade contratante ou responsavel pela licitagdo; IV - demais agentes publicos, assim definidos
no art. 207 desta Lei, impedidos de contratar com a Administracdo Publica por vedacdo constitucional ou legal.

§ 19- E permitida a participagdo do autor do projeto ou da empresa, a que se refere o inciso II deste artigo, na licitagdo ou na execucdo
da obra ou servico, como consultor ou técnico, nas fungdes de fiscalizagdo, supervisdo ou gerenciamento, exclusivamente a servico da
Administracdo interessada.

§ 2°- O disposto neste artigo nao impede a licitagdo ou contratagao de obra ou servigo que inclua, como encargo do contratado ou pelo
preco previamente fixado pela Administracdo, a elaboracao do projeto executivo.

§ 39 Considera-se participacdo indireta, para os fins do disposto neste artigo, a existéncia de qualquer vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou de parentesco até o 3° grau entre o autor do projeto, pessoa fisica ou juridica, e o
licitante ou responsavel pelos servigos, fornecimentos e obras, incluindo-se o fornecimento de bens e servigos a estes necessarios.

§ 42 - Aplica-se o disposto no paragrafo anterior aos membros da comissdo de licitagdo.

Art. 125 - E vedado ao agente politico e ao servidor plblico de qualquer categoria, natureza ou condicio, celebrar contratos com a
Administracdo direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as excegoes legais.
Paragrafo unico - N3o se inclui na vedagdo deste artigo a prestacdo de servigos em carater eventual, de consultoria técnica,
treinamento e aperfeicoamento, bem como a participagdo em comissdes examinadoras de concursos, no ambito da Administragdo
Pablica.

Salvador, de de 2024.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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Defensoria Publica

SECAO VI ]
MODELO DE PROCURACAO

Modalidade de Licitacao Namero
Pregao Eletrdnico 04/2024

Através do presente instrumento, nomeamos e constituimos 0(@) SENhOr(A) .....ccccccrrrrrrrrirrerernrersisrrrrrrreree e

(nacionalidade, estado civil, profissdo), portador do Registro de Identidade n° .............. , expedido pela .......... ,
devidamente inscrito no Cadastro de Pessoas Fisicas do Ministério da Fazenda, sob o n2 ... , residente a
(0T ST ne ... como nosso mandatario, a quem outorgamos amplos poderes para

praticar todos os atos relativos ao procedlmento licitatdrio indicado acima, conferindo-lhe poderes para:
(apresentar proposta de precos, interpor recursos e desistir deles, contra-arrazoar, assinar contratos, negociar precos e

demais condigdes, confessar, firmar compromissos ou acordos, receber e dar quitagdo e praticar todos os demais atos
pertinentes ao certame etc).

Salvador de de 2024.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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SECAO VII
MODELO DE DECLARACAO DE ENQUADRAMENTO (LEI COMPLEMENTAR n° 123/06)

Modalidade de Licitacao Namero
Pregao Eletrdnico 04/2024

Para os efeitos do tratamento diferenciado da Lei Complementar n® 123/06, declaramos:
que estamos enquadrados, na data designada para o inicio da sessdo publica da licitagdo, na condicdo

( ) de microempresa [ou] ( ) de empresa de pequeno porte
€ que ndo estamos incursos nas vedagOes a que se reporta 0 §4° do art. 3° da Lei Complementar n° 123/06.

Salvador, de de 2024.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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SECAO VIII
MODELO DE DECLARAGAO DE PLENO CONHECIMENTO
E DE VERACIDADE DOS DOCUMENTOS

Modalidade de Licitacao Namero
Pregao Eletrdnico 04/2024

Em cumprimento ao art. 120, II da Lei estadual n® 9.433/05 e ao art. 18, §4° do Decreto n° 19.896/20, e em face do
quanto disposto no art. 184, inc. V, e no art. 195 da Lei estadual n© 9.433/05, declaro:

() o pleno conhecimento e atendimento as exigéncias de habilitacdo.
[ou]
[exclusivamente para microempresas e empresas de pequeno porte
beneficiarias da Lei Complementar n°© 123/06]
( ) o pleno conhecimento e atendimento as exigéncias de habilitacdo, ressalvada, na forma do §1° do art.
43 da Lei complementar n® 123/06, a existéncia de restricdo fiscal e/ou trabalhista.

Declaro, ainda, a veracidade dos documentos por mim apresentados, sob as penas da lei.

Salvador de de 2024.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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PARTE II — HABILITACAO

SECAO I j
DOCUMENTOS DE HABILITAGAO

1. Para a habilitacao dos interessados, exigir-se-ao os documentos relativos a:

1.1 Habilitagdo juridica, comprovada mediante a apresentacao:

( x ) Para pessoas juridicas:

a) de registro publico, no caso de empresario individual.

b) em se tratando de sociedades empresarias, do ato constitutivo, estatuto ou contrato social, com suas
eventuais alteracdes supervenientes em vigor, devidamente registrados, acompanhados, quando for o caso,
dos documentos societarios comprobatérios de eleigdo ou designacdo e investidura dos atuais
administradores.

c) no caso de sociedades simples, do ato constitutivo, estatuto ou contrato social, com suas eventuais
alteracoes supervenientes em vigor, devidamente registrados, acompanhados dos atos comprobatérios de
eleicdo e investidura dos atuais administradores.

d) decreto de autorizacdo, no caso de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de
registro ou autorizacdo para funcionamento expedido pelo 6rgao competente, quando a atividade assim o
exigir.

1.2 Regularidade fiscal e trabalhista:

( x ) Para pessoas juridicas:
1.2.1. Regularidade fiscal, mediante a apresentacgao de:
a) prova de inscricdo no Cadastro Nacional de Pessoa Juridica — CNPJ.
b) prova de inscrigdo no Cadastro de Contribuinte Estadual, relativo ao domicilio ou sede da licitante,
pertinente ao seu ramo de atividade e compativel com o objeto contratual.
c) prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede da licitante.
d) prova de regularidade para com a Fazenda Federal, inclusive INSS.
e) prova de regularidade relativa ao Fundo de Garantia por Tempo de Servigo (FGTS), mediante a
apresentacao do Certificado de Regularidade do FGTS - CRF.
1.2.1.1 As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado e
favorecido previsto na Lei Complementar n® 123/06, deverao apresentar toda a documentacao
exigida para efeito de comprovacdao de regularidade fiscal, mesmo que esta apresente alguma
restricdo, cumprindo-lhes assinalar a sua condicdao nos campos correspondentes na Declaracao
Quanto a Regularidade Fiscal e Trabalhista, conforme o modelo da PARTE II deste
instrumento.

1.2.2 Regularidade trabalhista, mediante a apresentagao de:

f) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, através de certidao negativa,
ou positiva com efeitos de negativa, nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 12 de maio de 1943.

1.2.2.1 As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado e
favorecido previsto na Lei Complementar n® 123/06, deverao apresentar toda a documentacao
exigida para efeito de comprovacdo de regularidade trabalhista, mesmo que esta apresente
alguma restricdo, cumprindo-lhes assinalar a sua condicdo nos campos correspondentes na
Declaracdo Quanto a Regularidade Fiscal e Trabalhista, conforme o modelo da PARTE II
deste instrumento.

1.3 Qualificagcdo Técnica, comprovada através de:

a) comprovacao de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas, quantidades
e prazos com 0 objeto da licitagdo, através da apresentagdo de um ou mais atestados fornecidos por pessoas
juridicas de direito publico ou privado, preferencialmente de acordo com o modelo constante da PARTE II deste
instrumento (art. 101, II, c/c §59).
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b) A empresa proponente devera apresentar obrigatoriamente, comprovagdo de que possui em seu quadro técnico
no minimo um profissional com a certificacdo técnica do fabricante no Lote em que ela for lograda vencedora.

c) A licitante devera apresentar os certificados dos técnicos contendo a certificagdo do fabricante e comprovacao de

vinculo destes com a empresa que podera ser demonstrada por meio da apresentacdo de:

cl) Copia da Carteira de Trabalho: folha que contém assinatura e foto, e da folha que contém registro na
empresa licitante; ou

c2) Copia do registro do empregado: livro ou ficha autenticados ou por meio de sistema eletronico; ou

c3) Contrato preliminar de trabalho (em via original ou copia devidamente autenticada) que sera principal caso a
licitante seja declarada vencedora do certame; ou

c4) Apresentacdo de contrato de trabalho: registrado em cartdrio com data anterior ao da entrega dos
documentos da presente licitacdo; ou

c5) Dos documentos de constituicao da empresa que comprovem ser, 0 membro da equipe, socio ou diretor.

d) A proponente devera comprovar, através de documento, declaracdo, atestado ou certificado expedido pelo
fabricante do objeto desta licitagdo, ser revenda credenciada.

e) Apresentar a Declaragdo de que dispde de mao-de-obra adequada e disponivel, local, para execugdo dos servigos.
(Secao III da Parte II)

f) VISTORIA FACULTATIVA
Apresentar Declaracdo de ciéncia dos requisitos técnicos para o cumprimento das obrigagGes objeto da licitacdo
(Visita Técnica), preferencialmente de acordo com o modelo constante da PARTE II deste instrumento (art. 101,
V).
f.1) As licitantes que dispensarem a realizacdo da visita técnica deverdo apresentar, junto com os
documentos de habilitacao, sob pena de inabilitagdo, declaracdo formal de que estdo cientes das
condigBes para o cumprimento das obrigagdes objeto da licitagdo, preferencialmente de acordo com o
modelo constante da PARTE II deste instrumento, ndo podendo se eximir, posteriormente, das
obrigacOes assumidas ou reivindicar qualquer alteracao contratual sob o argumento de desconhecer
] as peculiaridades do objeto.
E facultativo a LICITANTE visitar e vistoriar as instalacdes da Defensoria Publica do Estado da Bahia, a fim de
conhecer o ambiente operacional existente e garantir a execucdo dos servigos.
Na Vistoria Técnica, a LICITANTE deve inteirar-se das condi¢des dos servicos e do ambiente operacional, nao se
admitindo, posteriormente, qualquer alegagao de desconhecimento das mesmas.
A CONTRATANTE disponibilizara o seu ambiente até 5 (cinco) dias anterior a data da abertura do certame, para
que as empresas interessadas fagam uma visita técnica, com vistas a avaliar as condices dos equipamentos,
estrutura e demais informag0es necessérias ao dimensionamento dos servigos.
f2) A empresa que realizar a vistoria devera apresentar Declaracdo de que vistoriou, por intermédio de seu
representante, os locais, instalagdes da prestacdo dos servicos, tendo entdo, pleno conhecimento das condicoes e
eventuais dificuldades para a execugao dos mesmos, bem como de todas as informagdes necessarias a formulagdo
da sua proposta de pregos, devendo tal vistoria, ser realizada até 03 (trés) dias Uteis antes da data fixada para a
sessdo publica, de segunda a quinta-feira dentro do horario de expediente das 08h as 12h e das 13h as 17h e na
sexta-feira das 08h as 14h, por meio de agendamento com a Coordenagao de Modernizacdo e Informatica,
através do endereco: Avenida Ulisses Guimaraes, n°® 3386, Ed. Empresarial MultiCAB, Sussuarana, CEP: 41.219-
400 Salvador-BA, telefones: (71) 3117-9150/9151 ndo sendo admitidas, em hipotese alguma, alegagGes
posteriores de desconhecimento dos servicos e de dificuldades técnicas ndo previstas.

f3) Para realizar a VISTORIA TECNICA, os representantes deverdo apresentar documento comprovando estar
credenciado pela empresa interessada;

f4) A licitante se obriga a ndo divulgar, publicar ou fazer uso das informagOes recebidas durante a visita. A
simples participagdo na visita caracteriza o compromisso irretratavel de guarda do sigilo dos dados colhidos;

1.4 Qualificacdo econdomico-financeira:

( X) exigivel (contratacdo de carater geral)
(X ) contratagdo de bens

I - balango patrimonial e demonstragGes contabeis do Ultimo exercicio social, j& exigiveis e apresentados na forma da
lei, que comprovem a boa situagdo financeira da empresa, observadas as seguintes disposicoes:
a) A comprovacdo da situacao financeira da empresa sera constatada mediante obtencao de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), com resultado maior que 1 (um).
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b) O calculo dos indices sera feito com base nos valores extraidos do balanco patrimonial ou, para as licitantes
cadastradas, se disponivel, através de consulta ao Cadastro Unificado de Fornecedores, utilizando as
seguintes formulas:

- (Ativo Circulante + Realizavel a Longo Prazo )

Liquidez Geral (LG) = ( Passivo Circulante + Passivo Ndo Circulante)

(Ativo Total)
(Passivo Circulante +Passivo nao Circulante);
(Ativo Circulante)
(Passivo Circulante)

Solvéncia Geral (SG)=

Liquidez Corrente (LC) =

c) As licitantes que apresentarem resultado igual ou menor que 1 (um), em qualquer dos indices, quando da
habilitacdo, deverdo comprovar patriménio liquido minimo, correspondente a 10% (dez por cento) do valor
estimado da contratagdo, na forma do §2° do art. 102 da Lei n® 9.433/05.

c.1 O balango patrimonial e demonstrages contabeis podem ser atualizados por indices oficiais, quando
encerrados ha mais de 03 (trés) meses da data da apresentacdo da proposta, vedada a sua substituicdo
por balancetes ou balangos provisorios.

c.2 A licitante apresentara, conforme o caso, publicacdo no Diario Oficial ou Jornal de Grande Circulacdo do
Balanco ou copia reprografica das paginas do Livro Diadrio numeradas sequencialmente onde foram
transcritos o Balanco e a Demonstracdo de Resultado, com os respectivos Termos de Abertura e
Encerramento registrados na Junta Comercial ou no caso de empresas sujeitas a tributagdo com base no
lucro real, o Balango Patrimonial e Demonstracdao de Resultado emitido através do Sistema Publico de
Escrituragdo Digital —SPED, contendo Recibo de Entrega do Livro, os Termos de Abertura, Encerramento e
Autenticacao, podendo este Ultimo ser substituido pela Etiqueta da Junta Comercial ou Orgao de Registro.

II - certiddao negativa de faléncia ou recuperacao judicial expedida pelo distribuidor da sede da licitante, com data de
expedicdo ou revalidagdo dos ultimos 90 (noventa) dias anteriores a data da realizacdo da licitacdo, caso o
documento ndo consigne prazo de validade.

1.5 Declaracao de Protecao ao Trabalho do Menor

Conforme o inciso XXXIII do art. 72 da Constituicdo Federal, para os fins do disposto no inciso V do art. 98 da Lei
estadual n® 9.433/05, devera ser apresentada declaragdo quanto ao trabalho do menor, conforme modelo constante da
SECAO IV DA PARTE II deste instrumento.

2. Regras acerca da participacdo de matriz e filial

a) Se a licitante for a matriz, todos os documentos devem estar em nome da matriz;

b) Se a licitante for filial, todos os documentos devem estar em nome da filial, exceto aqueles que a legislacdao
permita ou exija a emissao apenas em nome da matriz;

c) A comprovagdo de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitagdo podera ser feita em nome da matriz ou da filial;

d) Se a licitante participar do certame apresentando os documentos de habilitacdo da matriz e desejar executar o
contrato pela filial, ou vice-versa, devera fazer prova, por ocasido da assinatura do contrato, da regularidade do
estabelecimento que executara o objeto licitado, a qual devera ser mantida durante todo o curso da avenca.

3. A licitante devera incluir no envelope de habilitacdo os documentos acima relacionados, sob pena de inabilitacao,
sendo-lhe facultado apresentar, alternativamente, o Certificado de Registro Cadastral-CRC ou Certificado de Registro
Simplificado-CRS, que possibilitara a substituicdo dos documentos de habilitagdo, na forma indicada neste instrumento.
3.1 Caso conste do registro algum documento vencido, a licitante devera apresentar a versao atualizada do referido
documento junto aos demais documentos de habilitacao

3.2 No pregao eletronico, os documentos de habilitacdo deverdo ser apresentados conforme o disposto na Parte Fixa —
Rito do procedimento licitatério e da contratagdo.
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SECAO II
CERTIFICADO DE REGISTRO CADASTRAL CRC/CRS

1. Pressupostos para participacao:

( X ) Serao admitidos a participar desta licitacdo os interessados que atenderem a todas as exigéncias contidas neste
instrumento, que pertengam ao ramo de atividade pertinente ao objeto licitado, e que tenham realizado seu
credenciamento como wusuadrio junto ao Banco do Brasil, para a obtencdo de chave de identificacdo ou senha
individual.

2. Documentos passiveis de substituicdo pelo extrato do Certificado de Registro:

2.1 O Certificado de Registro Cadastral-CRC ou Certificado de Registro Simplificado—CRS, estando no prazo de validade,
podera substituir os documentos relativos a habilitacdo constantes do sistema de registro, exceto os concernentes a
Qualificagdo Técnica.

2.2 A substituicdo dos documentos esta condicionada a verificagdo da regularidade destes, mediante a emissdao do
extrato do fornecedor pelo 6rgao licitante.
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SECAO III o
MODELOS DE PROVA DE QUALIFICAGAO TECNICA

COMPROVAGAO DE APTIDAO PARA O DESEMPENHO

Modalidade de Licitacao Numero

Pregédo Eletronico 04/2024
Declaramos, para fins de habilitagdo em processo licitatorio, que a empresa
)0 0.0.0.9.0.9.0.9.9.00.000.0.0.0.9.9.099900000000900.¢ CNPJ XXXXXXXXXXXXXXX, com endereco na

XXXXXXXXXXXXXXXXX, forneceu a esta instituicdo os materiais abaixo referidos, atendendo integralmente as
especificagbes contratadas quanto ao prazo de entrega, quantidade e qualidade, inexistindo, até a presente data, registros
negativos que comprometam o fornecimento.

Especificacao Quantitativo Prazo de entrega

Salvador de de 2024.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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DECLARAGAO DA INDICAGAO DAS INSTALAGOES, DO APARELHAMENTO E DO PESSOAL TECNICO

Modalidade de Licitacdo Namero
Pregao Eletrdnico 04/2024

DECLARACAO FORMAL DE DISPONIBILIDADE

Declaro, em observancia ao art. 101, §6°, da Lei estadual n® 9.433/05, para fins de prova de qualificacdo técnica, que
disporei das instalagbes, do aparelhamento e do pessoal técnico, conforme relacdo abaixo, em estrita consonancia com os
requisitos estabelecidos do instrumento convocatdrio, conforme estipulado no item 1.3 Qualificagdo Técnica da Segdo I -
DOCUMENTOS DE HABILITACAO da PARTE II — HABILITAGAO deste edital, estando ciente de que a declaracio falsa
caracteriza o ilicito administrativo previsto no art. 184, V, da Lei estadual n° 9.433/05.

Instalagées, Aparelhamento (Maquinas/Equipamentos) Quantidade

Pessoal Técnico Qualificacdo

a) A empresa proponente devera apresentar obrigatoriamente, comprovagdo de que possui em seu quadro técnico
no minimo um profissional com a certificagdo técnica do fabricante no Lote em que ela for lograda vencedora.

b - . e o e . ~
) A licitante devera apresentar os certificados dos técnicos contendo a certificagao do fabricante e comprovagao de

vinculo destes com a empresa que podera ser demonstrada por meio da apresentacao de:

bl) Codpia da Carteira de Trabalho: folha que contém assinatura e foto, e da folha que contém registro na
empresa licitante; ou

b2) Cdpia do registro do empregado: livro ou ficha autenticados ou por meio de sistema eletronico; ou

b3) Contrato preliminar de trabalho (em via original ou copia devidamente autenticada) que sera principal caso a
licitante seja declarada vencedora do certame; ou

b4) Apresentacdo de contrato de trabalho: registrado em cartério com data anterior ao da entrega dos
documentos da presente licitacdo; ou

b5) Dos documentos de constituicdo da empresa que comprovem ser, 0 membro da equipe, sécio ou diretor.

Salvador de de 2024.

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA
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DECLARACAO DE CIENCIA DOS REQUISITOS TECNICOS (VISITA TECNICA)

Modalidade de Licitacdo Namero
Pregao Eletrdnico 04/2024

Atesto que o preposto da [LICITANTE INTERESSADA], CNPJ n® , Sr.(a) , CPF
n° , interessado em participar do procedimento licitatdrio [IDENTIFICAR A LICITACAO],
realizou a VISITA TECNICA na (UNIDADE) e tomou ciéncia de todas as informacdes e das condicOes
locais para o cumprimento das obrigagOes objeto da licitacdo.

Salvador de de 2023.

(assinatura, identificacdo do servidor publico e respectivo cadastro)

[OU]

Declaro, em atencdo ao procedimento licitatdrio [IDENTIFICAR A LICITAGAQ], para os fins do
disposto no inciso IV do art. 101 da Lei estadual n° 9.433/05, ter ciéncia de todas as informagbes e das condigbes para o
cumprimento das obrigacOes objeto da licitacdo, pelo que dispenso a realizagao de VISITA TECNICA, com o que nao
poderei alegar desconhecimento supervenientemente.

Salvador de de 2024.

NOME/RAZAO SOCIAL CPF/ CNP]J REPRESENTANTE LEGAL / ASSINATURA
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_ SEGAO IV
MODELO DE DECLARAGAO DE PROTECAO AO TRABALHO DO MENOR

Modalidade de Licitacao Namero
Pregao Eletrdnico 04/2024

Declaramos, sob as penas da lei, em atendimento ao quanto previsto no inciso XXXIII do art. 7° da Constituicdo Federal,

para os fins do disposto no inciso V do art. 98 da Lei estadual n® 9.433/05, que ndo empregamos menor de 18 anos em
trabalho noturno, perigoso ou insalubre,

ou
() nem menor de 16 anos.

() nem menor de 16 anos, salvo na condigao de aprendiz, a partir de 14 anos.

Salvador de de 2024.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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SECAO V
MODELO DE DECLARACAO QUANTO A REGULARIDADE FISCAL E TRABALHISTA
(LEI COMPLEMENTAR n° 123/06)

[EXCLUSIVA PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE
QUE TENHA RESTRICAO NA REGULARIDADE FISCAL E/OU TRABALHISTA]

Modalidade de Licitacao Namero
Pregao Eletrdnico 04/2024

Em cumprimento ao disposto no instrumento convocatério acima identificado, declaro, para os efeitos da Lei
Complementar n2 123/06

Haver restricdo na comprovacao da nossa regularidade ( ) fiscal ( ) trabalhista, a cuja regularizacao
procederemos no prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera a data da declaracao do vencedor.

Salvador de de 2024.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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PARTE III — CRITERIOS ESPECIFICOS

SECAO I
AMOSTRAS/DEMONSTRACAO DE COMPATIBILIDADE

(X ) N&o se exigira a apresentacdo de amostras

] SECAO II ]
PARTICIPACAO DE EMPRESAS REUNIDAS EM CONSORCIO

(x ) Nao poderao participar desta licitacao pessoas juridicas reunidas em consorcio.

SECAO III
PARTICIPACAO DE COOPERATIVAS-

(x ) Nao poderdo participar cooperativas nesta licitagao.

_ SEGAO IV .
AVALIACAO DAS PROPOSTAS TECNICAS

( x ) Nao se aplica

SECAO V
RESERVA DE COTA PARA MICROEMPRESAS
E EMPRESAS DE PEQUENO PORTE

(X ) N&o se aplica
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j SEGAO VI
ADESAO POSTERIOR A ATA DE REGISTRO DE PRECOS

( X)) Podera haver adesdo posterior a ata de registro de pregos decorrente desta licitagdo, devendo ser observados os
seguintes limites quantitativos e as regras definidas na minuta da ATA DE REGISTRO DE PRECOS integrante da
PARTE V.

al) Para os efeitos do inciso VII do art. 10° do Decreto estadual n® 19.252/2019, o ambito deste registro de
precos é o designado a todas Unidades Federativas do Brasil.

a2) A ata de registro de pregos, durante sua validade, podera ser utilizada por qualquer érgdo ou entidade da
Administracdo Publica Direta, Autarquica e Fundacional, fundos especiais, empresas publicas, sociedades de
economia mista e demais entidades controladas, direta ou indiretamente pela Unido e Estado que ndo tenha
participado do certame licitatorio, mediante anuéncia do 6rgao gerenciador, desde que devidamente
justificada a vantagem e respeitadas, no que couber, as condigdes e as regras estabelecidas no Decreto
estadual n® 19.252/2019 e na Lei Federal n° 8.666, de 21 de junho de 1993.

a3) Cabera ao fornecedor beneficiario da Ata de Registro de Pregos, observadas as condicoes nela
estabelecidas, optar pela aceitacao ou ndo do fornecimento, desde que este fornecimento nao prejudique as
obrigagles anteriormente assumidas com o érgado gerenciador e érgdos participantes.

a4) As contratagBes adicionais ndo poderdao exceder os limites quantitativos para adesdes definidos no edital de
origem, ndao podendo extrapolar, em qualquer caso, por cada 6rgdo ou entidade aderente, a 50%
(cinquenta por cento) dos quantitativos dos itens do instrumento convocatério e registrados na ata de
registro de pregos para o 6rgao gerenciador e para os 6rgaos ou entidades participantes.

ab) O quantitativo decorrente das adesdes a ata de registro de precos ndo podera exceder, na totalidade, ao
dobro do quantitativo de cada item registrado na ata de registro de pregos para o drgdo gerenciador e para
os 6rgdos ou entidades participantes, independentemente do nimero de 6rgdos ou entidades ndo
participantes que aderirem.

a6) A andlise da juridicidade da participacao, da inexisténcia de norma interna impeditiva, bem assim da
adequacao e compatibilidade com o regime juridico de licitacdo a que esta submetido o érgao gerenciador,
devera ser procedida pelo 6rgdo ou entidade que pretende a adesdo.

a7) Ao drgdo ndo participante que aderir a ata competem os atos relativos a cobranga do cumprimento pelo
fornecedor das obrigacOes contratualmente assumidas e a aplicacao, observada a ampla defesa e o
contraditério, de eventuais penalidades decorrentes do descumprimento de clausulas contratuais, em
relacdo as suas proprias contratacdes, informando as ocorréncias ao 6rgao gerenciador.

a8) Apds a autorizagdo do 6rgdo gerenciador, o 6rgdo ndo participante devera efetivar a contratacdo solicitada
em até noventa dias, observado o prazo de validade da Ata de Registro de Pregos. Cabera ao drgdo
gerenciador autorizar, excepcional e justificadamente, a prorrogacao do prazo para efetivacao da
contratacdo, respeitado o prazo de vigéncia da ata, desde que solicitada pelo 6rgao ndo participante.

a9) O prazo de validade do registro sera de 12 (doze) meses.

a10) Durante o prazo de validade do registro de precos, as propostas selecionadas ficardo a disposigdo da
Administracdo para que efetue as contratacdes nas oportunidades e quantidades de que necessitar,
segundo a conveniéncia dos érgdos e/ou entidades contratantes, até o limite estabelecido.

all) A existéncia de pregos registrados nao obriga a Administracdo a firmar as contratagles que deles poderdo
advir, ficando-lhe facultada a utilizagdo de outros meios, respeitada a legislacdo relativa as licitagdes, sendo
assegurado ao beneficiario do registro a preferéncia em igualdade de condicGes.
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SECAO VII
LEI GERAL DE PROTECAO DE DADOS- LGPD

( X) InformagOes da LGPD.

A empresa ao se credenciar para participacao da presente licitagao reconhece que tomou conhecimento do disposto na
Lei Geral de Protegdo de Dados- LGPD, que assume o compromisso e que adota na execucdo das suas atividades as
medidas previstas na legislacao de protecdao de dados pessoais e dos seguintes pontos:

Do cumprimento da Lei Geral de Protecdao de Dados - Lei n° 13.709/2018:
Inclui-se as seguintes obrigacoes da Contratada e da Contratante do Contrato:

a) E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execucdo contratual
para finalidade distinta daquela do objeto da contratacdo, sob pena de responsabilizacdo administrativa, civil e
criminal.

b) As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes em especial os dados
pessoais e 0s dados pessoais sensiveis repassados em decorréncia da execucdo contratual, em consonancia com o
disposto na Lei n. 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), sendo vedado o repasse das
informacOes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigacGes legais ou para viabilizar o
cumprimento do instrumento contratual.

c) As partes responderao administrativa e judicialmente em caso de danos patrimoniais, morais, individuais ou
coletivos, aos titulares de dados pessoais repassados em decorréncia da execugao contratual, por inobservancia a Lei
Geral de Protecdo de Dados.

d) Em atendimento ao disposto na Lei Geral de Protecdo de Dados, a CONTRATANTE, para a execucdao do servico
objeto deste contrato, tem acesso a dados pessoais dos representantes da CONTRATADA, tais como nimero do CPF e
do RG, enderecos eletronico e residencial, e copia do documento de identificacdo.

e) A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados e se compromete a
adequar todos os procedimentos internos ao disposto na legislagdo com o intuito de proteger os dados pessoais
repassados pelo CONTRATANTE.

f) A CONTRATADA fica obrigada a comunicar ao CONTRATANTE em até 48 (quarenta e oito) horas qualquer incidente
de acessos nao autorizados aos dados pessoais, situagGes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no
art. 48 da Lei Geral de Protegdo de Dados.

g) “Leis Aplicaveis a Protecao de Dados” significa todas as leis, normas e regulamentos que regem o tratamento de
dados pessoais, em especial, a Lei Geral de Protecao de Dados (Lei Federal n. 13.709/2018, “LGPD"), além das
normas e dos regulamentos adotados ou a serem adotados pela Defensoria Publica do Estado da Bahia, e
determinacOes de orgdos reguladores/fiscalizadores sobre a matéria.

h) As expressdes utilizadas no presente contrato, tais como, ‘titular dos dados’, ‘dados pessoais’, ‘tratamento’,
‘violagdo de dados pessoais’, etc., serdo interpretadas com base no significado atribuido pela LGPD.

i) A Defensoria Publica do Estado da Bahia/Contratante agira como “controlador”, nos termos do art.5°, VI da Lei
n°13.709/2018, e a Contratada assume o papel como “operador”, nos termos do art. 59, VII, da mesma Lei
13.709/2018, no sentido estrito da LGPD, salvo nos casos em que o operador/Contratado(a), passe a atuar em
desconformidade com as orientagbes do “controlador/Contratante”, passando assim a se responsabilizar como
controlador, perante os drgdos de controle/fiscalizacdo.

j) O Contratado(a) declara que conhece a Politica de Governanca de Privacidade e de Protecdo de Dados Pessoais da
Defensoria Publica do Estado da Bahia (Portaria n°® 811, de 30.08.2021, publicada no DOE/DPE de 31/08/2021), e se
compromete ao seu cumprimento e fiel observancia, tudo de conformidade com o art. 39, da Lei n® 13.709/2018.
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DA CONFIDENCIALIDADE NA RELAGAO CONTRATUAL

II - Inclui-se, ainda, as seguintes obrigacdes a Clausula Sétima (OBRIGACOES DA CONTRATADA) do presente
Contrato:

a) O Contratado sera expressamente responsabilizado quanto a manutengdo de sigilo absoluto sobre quaisquer dados,
informagGes, artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execugdao do contrato, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de
sancdes legais, independentemente da classificagdo de sigilo conferida pela Defensoria Publica do Estado da Bahia a
tais documentos ou dados, mesmo apds a conclusao do vinculo contratual.

b) Sera mantido em rigoroso sigilo e confidencialidade as informagdes, ndo podendo divulgar a terceiros, por quaisquer
meios, qualquer informacdo, documento e material produzido a que tenha ou venha a ter acesso durante a vigéncia
deste Contrato, e em razao do servico objeto do presente Contrato, que ndo seja conhecida do publico em geral.

c) O Contratado ndo podera divulgar quaisquer informacdes a que tenha acesso em virtude dos trabalhos ou de que
tenha tomado conhecimento em decorréncia da execucao do objeto do contrato, sem autorizacdo da Autoridade
Competente da Defensoria Publica do Estado da Bahia, por escrito, sob pena de aplicacdo das sangdes cabiveis, além
do pagamento de indenizacdo por perdas e danos.

d) Toda a producao intelectual, inovacoes e de toda e qualquer documentacdo, dados, relatdrios, além de materiais e
outros gerados em razao da prestacdo de servigos € de propriedade da Defensoria PUblica do Estado da Bahia.

e) O descumprimento da obrigacdo de sigilo e confidencialidade sujeitara o Contratado ao pagamento, ou
recomposicdo, de todas as perdas e danos resultantes do descumprimento, bem como a sua responsabilizagao civil e
criminal respectivas, as quais serdo apuradas em regular processo judicial ou administrativo, nos termos do
Regulamento Interno de Licitagdes e Contratos - RILC (normativos competentes e aplicaveis) da Defensoria Publica do
Estado da Bahia.
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PARTE IV — CONTRATO

MINUTA DO CONTRATO

CONTRATO N2 XX/2023 - CONTRATO QUE ENTRE SI CELEBRAM A
DEFENSORIA DO ESTADO DA BAHIA E A [PESSOA
JURIDICA], PARA OS FINS QUE NELE SE DECLARAM.

A DEFENSORIA DO ESTADO DA BAHIA, CNP] n° 07.778.585/0001-14, situada na situada a Avenida Ulysses
Guimaraes, n° 3386 — Edf. MULTICAB- Sussuarana — CEP: CEP - 41.219-400. Salvador- BA, neste ato representada pela
Defensora Publica Geral autorizada pelo Decreto de delegacdao de competéncia publicado no D.O.E. de 20/06/2023,

doravante denominada CONTRATANTE, e a [PESSOA JURIDICA], CNPJ n° , Inscricao Estadual n® ,
situada na , neste ato representada pelo Sr. , portador da cédula de identidade ne
, emitida por , inscrito no CPF/MF sob o n¢ , adjudicataria do Pregdo Eletronico ne

04/2024, processo administrativo n® 01.0485.2023.000003868-5, doravante denominada CONTRATADA, celebram o
presente contrato, que se regera pela Lei estadual n2 9.433/05, pelas normas gerais da Lei n° 8.666/93, e respectivas
alteragbes, bem como pela legislacdo especifica, mediante as clausulas e condigGes a seguir ajustadas:

CLAUSULA PRIMEIRA — OBJETO

Constitui objeto do presente contrato o registro de prego, para ampliacdo e atualizacdo de solugbes de seguranca da
informacao, Trellix MVISION, incorporando inclusdo da tecnologia EDR, assim como renovacao de solucao de visibilidade
EVAS, a fim de dar continuidade dos servicos da rede da Defensoria PUblica do Estado da Bahia, pelo periodo de 36
(trinta e seis) meses, de acordo com as condicdes e especificagdes do Termo de Referéncia do instrumento convocatorio
e da proposta apresentada pela CONTRATADA, que integram este instrumento na qualidade de anexo I e II,
respectivamente.

§1° A CONTRATADA fica obrigada a aceitar, nas mesmas condicdes contratuais, acréscimos ou supresses que se
fizerem no objeto, de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, na forma dos §12 e
2° do art. 143 da Lei estadual n® 9.433/05.

§2° As supressOes poderdo ser superiores a 25% (vinte e cinco por cento), desde que haja resultado de acordo entre
0s contratantes.

§3° E vedada a subcontratacdo parcial do objeto, a associacdo da CONTRATADA com outrem, a Cess3o ou
transferéncia, total ou parcial do contrato, ndo se responsabilizando o CONTRATANTE por nenhum compromisso
assumido por aquela com terceiros.

CLAUSULA SEGUNDA — PRAZO

O prazo de vigéncia do contrato, sera de 36 (trinta e seis) meses a contar da data da publicagdo da assinatura do
contrato, sem prejuizo do periodo de garantia técnica.

8§12 A entrega se dara:
(X) Conforme as especificacdes definidas no Termo de Referéncia do instrumento convocatdrio.

§2° A prorrogagdo do prazo de vigéncia esta condicionada a ocorréncia de, ao menos, uma das hipoteses do art. 141
da Lei estadual n® 9.433/05.

8§32 A prorrogacao devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e
sera realizada por meio de termo aditivo, antes do termo final do contrato.

I. ENTREGA, ACEITE E INSTALAGAO

a) O aceite do software sera feito pela DPE/BA, ap0s a implantacdo e entrada em operagdo das licengas
fornecidas;

b) A entrega e instalacao das licencas sera feita de acordo com plano de implantacdo, apresentado pela
CONTRATADA e aprovado pela CONTRATANTE;
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c) O prazo de entrega devera ser de até 30 (trinta) dias corridos, contados do envio da nota de empenho pelo
Contratante.

d) A instalacao devera seguir cronograma previsto no plano de implantagdo;

e) Como parte dos documentos de aceite do software fornecido, a CONTRATADA devera apresentar "Tabela de
Comprovacdo Técnica " das especificagdes exigidas neste Termo de Referéncia (apresentar na Tabela a correlacdo
das especificacdes com a respectiva comprovacdo técnica, exemplo, pagina, item, documento etc.). A
comprovacao técnica devera ser efetuada através de documentos oficiais referentes ao produto fornecido, bem
como referente aos moédulos complementares.

LOCAL DE EXECUGCAO DOS SERVIGOS: Avenida Ulisses Guimardes, n° 3.386, Edf. MultiCab Empresarial, CEP -
41.219-400, Sussuarana, Salvador/Bahia.

PRAZO DE INICIO: O prazo de entrega das licencas devera ser de até 30 (trinta) dias corridos, contados da data
de apresentacdo do empenho pela CONTRATANTE.

PERIODO DE GARANTIA DE LICENCIAMENTO

O periodo de licenciamento do software sera de 36 (trinta e seis) meses, com suporte técnico de 8 (oito) horas por
dia, 5 (cinco) dias por semana, na cidade de Salvador (BA).

O servico devera ser prestado por profissional de nivel superior, devidamente certificado nas solugGes tecnoldgicas
utilizadas na prestacdo dos servigos contratados.

Durante o periodo de execugdo dos servicos, a CONTRATADA devera garantir o funcionamento do software, com
suporte técnico do FABRICANTE prestado em caso de falha.

Deverad ser garantida, neste prazo, a atualizacdo de versoes, releases, componentes (bibliotecas, filtros, dentre
outros) e mddulos dos softwares e equipamentos utilizados na prestacao dos servigos.

CLAUSULA TERCEIRA — GARANTIA

(X ) A garantia contratual sera de 5% (cinco por cento) do valor do contrato, podendo recair sobre qualquer das

§1°

§2°

§3°

§4°

55

§6°

§7°

§8°

modalidades previstas no §12 do art. 136 da Lei estadual n® 9.433/05.

Sob pena da caracterizagdo de inadimplemento contratual, a prova da garantia, na hipétese de opcao pela
modalidade caugdo em dinheiro ou titulos da divida publica, devera ser apresentada no prazo maximo de 05
(cinco) dias contados da data de assinatura do contrato, admitindo-se, para o seguro-garantia e a fianca bancaria,
que a comprovacao seja feita no prazo maximo de 30 (trinta) dias daquela data, sem o que fica vedada, em
qualquer caso, a realizacdao de pagamento.

A garantia responderd pelo inadimplemento das obrigacdes contratuais e pelas multas impostas,
independentemente de outras cominagdes legais.

A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a atualizar o seu
valor nas mesmas condigdes do contrato.

No caso de seguro-garantia ou fianca bancaria, ndo serd admitida a existéncia de cldusulas que restrinjam ou
atenuem a responsabilidade do segurador ou fiador.

A CONTRATADA devera atualizar a garantia sempre que houver alteracdo contratual, no mesmo prazo deferido
para a comprovagao da garantia originaria, visando assegurar a cobertura das modificacGes procedidas.

Sera recusada a garantia que ndo atender as especificages solicitadas, devendo ser notificada a CONTRATADA
para que, no prazo de 05 (cinco) dias, sane a incorrecdo apontada ou, no caso de titulos da divida publica,
seguro-garantia ou fianca bancaria, promova a substituicdo por caucdo em dinheiro.

O retardamento, a falta da apresentagdo ou a ndo substituicdo da garantia impedira a realizacdo do pagamento
das faturas apresentadas, sem prejuizo da incidéncia de multa moratdria, da rescisdo do contrato nos termos do
art. 167, inc. III, da Lei n® 9.433/05 e das demais cominagdes legais.

A devolucao da garantia ocorrera apds o recebimento definitivo da totalidade do objeto do contrato, com a
demonstragdao de cumprimento, pela CONTRATADA, das obrigagdes pactuadas.
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CLAUSULA QUARTA —FORMA DE FORNECIMENTO

( X ) Aquisicao com fornecimento ( X)) Parcelado

g§1° CONDI(;GES DO FORNECIMENTO
I. Toda a solugdo e suas implementacOes serdo supervisionadas pela DEFENSORIA/BA.

II. A CONTRATADA sera responsavel por projetar, instalar, configurar, capacitar tecnicamente e dar suporte na
solugdo ofertada durante todo o periodo de licenciamento e garantia das licengas.

III. A implementacdo das politicas de seguranca sera de responsabilidade exclusiva da CONTRATADA mediante
determinagdes da CONTRATANTE.

IV. A implementacdo das politicas de seguranca devera ser realizada de forma imediata pela CONTRATADA.

CLAUSULA QUINTA — PRECO
O CONTRATANTE pagara a CONTRATADA pelos bens efetivamente entregues, os valores abaixo especificados:

LOTE UNICO

INFORMAGAO VALOR |VALOR TOTAL

DL BRI RUANTEDADE COMPLEMENTAR |UNITARIO | ESTIMADO

AMPLIAGAO DE LICENCA DE

SOFTWARE ANTIVIRUS,

Trellix MVISION, pelo periodo de 36
meses com suporte e atualizagdo, de
solugdo tecnoldgica McAfee MVISION
Protect Plus EDR for Endpoint para Suporte, atualizacdo e
protegao dos  dispositivos, estagdes | 3000 licengas | garantias pelo periodo
de trabalho e servidores, conectados de 36 meses

01 | @ rede corporativa da DPE/BA,
incluindo capacidades de prevencdo,
deteccdo e resposta, com cobertura
de servico de suporte técnico,
manutencdo e atualizacdo pelo
periodo contratado.

RENOVACAO DE LICENCA DE

SOFTWARE EVAS, 700 licengas Suporte. atualizacs

02 ForeScout  CounterACT, Endpoint (7 pacotes uporte, atualizagao &
A . garantias pelo periodo

Visibility Access and Security, pelo de de 36 meses

periodo de 36 meses com suporte e 100)

atualizacdo.

AMPLIA(;AO DE LICENCA DE )

SOFTWARE EVAS, 300 licengas | Suporte, atualizacdo e
03 ForeScout  CounterACT, Endpoint | (3 pacotes de | garantias pelo periodo

Visibility Access and Security, pelo 100) de 36 meses

periodo de 36 meses com suporte e

atualizagao.

TOTAL GLOBAL [R$
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§1°
§2°
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Estima-se para o contrato o valor global de R$

Nos precos contratados estdo incluidos todos os custos com material de consumo, saldrios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de
qualquer natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados,
depreciacdo, aluguéis, administracdo, tributos, impostos, taxas, emolumentos e quaisquer outros custos que,
direta ou indiretamente, se relacionem com o fiel cumprimento pela CONTRATADA das obrigagdes.

CLAUSULA SEXTA — DOTAGCAO ORGCAMENTARIA

As despesas para 0 pagamento deste contrato correrdo por conta dos recursos da Dotacdo Orgamentdria a seguir
especificada:

Unidade FIPLAN Atividade/Projeto Elemento de Despesa Fonte Regido/planejamento

CLAUSULA SETIMA — OBRIGACOES DA CONTRATADA

A CONTRATADA, além das determinagGes contidas no instrumento convocatorio, bem como daquelas decorrentes de lei,
obriga-se a:

II.

III.

v.

VI

VIL

VIII.

IX.

XL

XII.
XIII.

designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execucdo do
contrato, servindo de interlocutor e canal de comunicagdo entre as partes;

fornecer os bens de acordo com as especificacoes técnicas constantes do instrumento convocatério e no
presente contrato, nos locais, dias, turnos e horarios determinados;

zelar pela boa e completa execucao do contrato e facilitar, por todos os meios ao seu alcance, a ampla agao
fiscalizadora dos prepostos designados pelo CONTRATANTE, atendendo prontamente as observagbes e
exigéncias que lhe forem solicitadas;

comunicar ao CONTRATANTE qualquer anormalidade que interfira no bom andamento do contrato;

arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado ao CONTRATANTE e terceiros, por
sua culpa, ou em conseqiiéncia de erros, impericia propria ou de auxiliares que estejam sob sua
responsabilidade, bem como ressarcir o equivalente a todos os danos decorrentes de paralisacdo ou interrupcao
do fornecimento contratado, exceto quando isto ocorrer por exigéncia do CONTRATANTE ou ainda por caso
fortuito ou forga maior, circunstancias que deverdo ser comunicadas no prazo de 48 (quarenta e oito) horas apds
a sua ocorréncia;

manter durante toda a execugdo do contrato, em compatibilidade com as obrigacdes assumidas, todas as
condigdes de habilitagdo e qualificacdo exigidas na licitagdo, inclusive de apresentar, ao setor de liberagdo de
faturas e como condigdo de pagamento, os documentos necessarios;

providenciar e manter atualizadas todas as licencas e alvaras junto as reparticbes competentes, necessarios a
execugao do contrato;

efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas
atividades e/ou sobre a execucdo do presente contrato;

adimplir os fornecimentos exigidos pelo instrumento convocatdrio e pelos quais se obriga, visando a perfeita
execugao deste contrato;

promover, por sua conta e risco, o transporte dos bens;

executar, quando for o caso, a montagem dos equipamentos, de acordo com as especificagdes e/ou normas
exigidas, utilizando ferramentas apropriadas e dispondo de infra-estrutura e equipe técnica necessaria a sua
€xecugao;

trocar, as suas expensas, o bem que vier a ser recusado;

oferecer garantia e assisténcia técnica aos bens objeto deste contrato, através de rede autorizada do fabricante,
identificando-a;
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XIV.

XV.

XVL

§1°

IL.

III.

1v.

VI

VIL
VIIIL.

IX.

§2°

II.

I1I.

1v.

VI

VIL

VIII.

IX.

XI.

Defensoria Publica

manter, sob sua exclusiva responsabilidade, toda a supervisdo, direcdo e mao-de-obra para execugao completa
do objeto do contrato;

emitir notas fiscais/faturas de acordo com a legislagdo, contendo descricdo dos bens, indicacdo de sua
quantidade, preco unitario e valor total;

observar a legislagao federal, estadual e municipal relativa ao objeto do contrato.

Além das determinagdes acima descritas, a CONTRATADA devera atender as seguintes obrigacdes especificas:

providenciar o cadastramento de seu representante legal ou procurador no site www.defensoria.ba.def.br, para a
prética de atos através do Sistema Eletronico de InformagGes - SEI-DPE/BA.

Entregar e instalar os softwares, na localidade indicada, no prazo pactuado, utilizando apenas softwares
fornecidos pelo fabricante da solugao;

Responsabilizar-se por todas as despesas diretas ou indiretas tais como: salarios, transportes, encargos sociais,
fiscais, trabalhistas, previdenciarios e de ordem de classe, indenizacbes e quaisquer outras que forem devidas
aos seus empregados no cumprimento de suas obrigagdes;

Cumprir prazos e condigdes estipulados neste Termo de Referéncia, observando-se as regras estabelecidas na
Lei Estadual 9.433/05;

Responder pelos danos causados a DPE/BA e/ou a terceiros decorrentes de culpa ou dolo de seus empregados
e/ou prepostos quando da instalacao e prestacao de assisténcia técnica;

Cumprir todas as normas internas da DPE/BA, bem como aquelas que regulam as agdes de higiene e seguranga
do trabalho;

Prestar todos os esclarecimentos que Ihe forem solicitados pela contratante;

Responsabilizar-se pelo pagamento de salarios, encargos e demais verbas decorrentes do objeto desta
contratagao;

Manter durante a execucdo do contrato todas as condigGes de habilitacdo, assim como, fornecer sempre, a
medida que forem vencendo os prazos de validade da documentacdo apresentada, novo(s) documento(s) que
comprovem todas as condicbes de habilitacao e qualificacdo exigidas para contratagdao, bem como os que
comprovem sua compatibilidade com as obrigagdes assumidas;

SUPORTE TECNICO E ACORDO DE NIVEL DE SERVICO

Atender as necessidades da DPE/BA para suporte técnico da Solugdo de Seguranga da Informagdo, com o
objetivo de proteger a rede corporativa e aumentar o nivel de conformidade com a politica de seguranca.
Composta de técnicos certificados pelo fabricante do software fornecido, e preparada para dar todo o suporte
técnico e ajuda necessaria para maximizar os beneficios oferecidos pelo software, aumentando a sua
performance.

O suporte técnico ao produto fornecido devera ser através de contato Telefonico (telefone 0800 do fabricante ou
telefone com numeragao comum do fornecedor), Sitio de Internet (website do fabricante ou do fornecedor),
Correio Eletronico (e-mail do fabricante ou do fornecedor) ou no Local (provido pelo fabricante ou pelo
fornecedor), em casos de grande emergéncia;

O suporte técnico devera ser fornecido pelo fornecedor da solugdo de seguranga ou pelo fabricante, no Brasil e
na lingua portuguesa;

Deverdo ser executados pela empresa CONTRATADA servicos de Instalacdo e configuragao para uso da solugdo
CONTRATADA com supervisdo da equipe técnica da DPE/BA,;

Devera ser executada pela empresa CONTRATADA uma analise da situagdo atual e elaborar, em conjunto com a
equipe interna da DPE/BA, um plano de otimizacdo de recursos, rotinas, procedimentos e processos para 0 novo
ambiente de seguranca. Essa documentacdo devera ser entregue, pela empresa CONTRATADA, em formato
digital;

A empresa CONTRATADA devera preservar todo ambiente computacional existente, de forma a manter a
integridade dos dados, aplicativos e sistemas operacionais em funcionamento;

A empresa CONTRATADA devera preparar o ambiente de modo a operar conforme o estabelecido no plano de
otimizagdo de recursos, rotinas, procedimentos e processos;

A instalacdo e configuracdo da solucdo devera ser realizada de acordo com o hordrio de funcionamento da
DPE/BA, de segunda a sexta-feira, das 8:30 as 18:00h, em horario e dia a serem combinados entre a DPE/BA € a
CONTRATADA;

O prazo de execucdo dos servigos de Instalagdo e configuracdo para uso da solugdo de seguranga no parque
computacional da DPE/BA devera ser concluido em no maximo 30 (trinta) dias consecutivos, a contar da data da
entrega das licengas;

A empresa contratada devera realizar duas avaliagdes on-site durante o periodo de vigéncia do contrato, perante
solicitacdo da contratante, do ambiente da DPE/BA, mediante verificacdo de instalagdes e configuragdes de toda
a solugdo de seguranca, adequando-as as melhores praticas, essa atividade deve gerar relatdrio para posterior
melhoria pela equipe da DPE/BA;
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XIII.

XIV.

XV.

XVI.

XVII.
XVIII.
XIX.
XX.
XXL.

XXII
XXIII.

XXIV

XXV

XXVI
XXVII

§3°

IL.

III.

1v.

VI
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Todo suporte deve ser prestado por técnicos certificados pelo fabricante;

Cabera a DPE/BA requisitar o suporte técnico, ficando a Contratada obrigada a realiza-lo, de acordo com o nivel
de severidade e nos prazos maximos assim definidos no item 10.10.3. do Termo de Referéncia;
O suporte técnico devera ser prestado nas seguintes formas:

a) Plantdo Telefonico, Website e E-mail - Servigo de uso ilimitado, no periodo de 8 (oito) horas por dia, 5 (cinco)
dias por semana;

b) No Local (on site) - Servico de uso ilimitado, prestado em caso de emergéncia, ou outra necessidade maior e
também compreendendo os seguintes tipos de atendimento local previstos: suporte para upgrade de versoes e
releases do software; solugdo de problemas detectados (troubleshoot); anadlise e correcdo de eventos
relacionados a seguranga e a performance do software e do ambiente; integracdo dos ambientes da configuracdo
do software na rede da DPE/BA. Neste caso a contratada deve possuir plantdo de 8 (oito) horas por dia, 5
(cinco) dias por semana, para este tipo de atendimento;

Para a execucao do suporte técnico, a Contratada devera contar com equipe técnica certificada pelo fabricante e
com suporte ilimitado (quantidade de chamados) ao centro de suporte mundial do fabricante a nivel
internacional, a fim de garantir transferéncia diretamente ao fabricante dos problemas de maior complexidade
que ndo tenham sido resolvidos em seu prdprio laboratério;

O encaminhamento de chamados devera ser efetuado pelos técnicos responsaveis no prazo maximo conforme os
niveis de severidade indicados no item 10.10.3. do Termo de Referéncia. Apds este prazo, em caso de nao
solugdo, a Contratada devera acionar o atendimento, no local designado pela DPE/BA, de acordo com o nivel de
servico acordado. O suporte prestado pela empresa tera chamados ilimitados;

O atendimento No Local (on site) deve ser provido na DPE/BA, na seguinte Av. Centro Administrativo da Bahia -
Edf. MultiCab empresarial, n® 3.386 - Sussuarana, Salvador - BA, 41218-700.

A Contratada devera responder aos acionamentos, dentro dos prazos fixados no item 10.10.3. do Termo de
Referéncia, a partir da abertura do acionamento;

O término do atendimento devera ocorrer dentro dos prazos fixados no item 10.10.3 do Termo de Referéncia, a
partir do contato do técnico da Contratada, responsavel pelo atendimento;

Entende-se por inicio do atendimento a hora do contato do técnico de suporte da Contratada com a equipe da
Contratante;

Entende-se por término de atendimento a disponibilidade do produto para uso em perfeitas condicGes de
funcionamento no local onde esta instalado;

O nivel de severidade sera informado pela Contratante no momento da abertura de cada chamado;

O nivel de severidade podera ser reclassificado a critério da Contratante. Caso isso ocorra havera o inicio de nova
contagem de prazo, conforme o novo nivel de severidade;

Todas as solicitagbes de suporte técnico devem ser registradas pela Contratada, para acompanhamento e
controle da execucdo do servigo;

A Contratada devera apresentar relatdrio de atendimento para cada solicitacao de suporte, contendo data e hora
da solicitacdo de suporte técnico, do inicio e do término do atendimento, identificacdo do problema, providéncias
adotadas e demais informacdes pertinentes;

O relatdrio de atendimento devera ser assinado pelo servidor da Contratante que solicitou o suporte técnico;

Para a execugdo do atendimento, é necessaria a autorizagdo da Contratante para instalagdo ou desinstalacdo de
quaisquer softwares ou equipamentos que nao facam parte da solucdao de seguranca fornecida.

ACORDO DE NiVEL DE SERVICO (ANS)

A CONTRATADA deverd possuir Central de Atendimento (contato telefonico, sitio na Internet e e-mail) para
consultas, aberturas de chamados técnicos e envio de arquivos para analise, durante 8 (oito) horas por dia, 5
(cinco) dias por semana;

A CONTRATADA devera prestar servicos de suporte técnico 8 horas por dia, 5 dias por semana, na cidade de
Salvador (BA), relativos a prestacdo do servico objeto deste Termo de Referéncia, sem Onus para a
CONTRATANTE;

Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos
prazos maximos fixados abaixo;

Todos os chamados, inclusive os que podem resultar em manutencdao de natureza corretiva, bem como o fluxo
de resolucao de problemas, deverdao ser documentados. Esta documentagdo, bem como outras geradas em
processos de atendimento, auditorias, manutencdo ou configuragbes, devera ser entregue a CONTRATANTE
através de relatdrios (impressos ou em midia digital) mediante solicitacao.

A CONTRATADA devera fazer anadlises dos chamados e enviar recomendacdes de possiveis treinamentos,
necessarios ao desenvolvimento da equipe, sem 6nus para a CONTRATANTE.

A CONTRATADA devera apresentar relatdrio contendo as agoes adotadas para a solugdo do problema.
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A CONTRATADA devera disponibilizar a CONTRATANTE servigo de atendimento de um Gestor do contrato de
Suporte, responsavel este que sera o ponto focal de todas as necessidades de suporte da CONTRATANTE para
casos de escalagbes ou problemas de atendimento do Suporte Técnico. Caso a CONTRATADA tenha seus
laboratérios em outros paises que ndo seja o territdrio nacional, o Gestor devera ter fluéncia na lingua para
facilitar a comunicagdo entre as partes.

A CONTRATANTE permitira o acesso dos técnicos credenciados pela CONTRATADA as instalagbes onde se
encontrarem os equipamentos para a prestacdo dos servicos de manutencdo. Entretanto, tais técnicos ficardo
sujeitos as normas internas de seguranca da CONTRATANTE, notadamente aquelas atinentes a identificacdo,
transito e permanéncia nas dependéncias;

Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de resolugcdo do
problema, para a continuidade de solucdo de um problema, ndo devera representar qualquer 6nus
adicional a CONTRATANTE.

Niveis de Servico e Tempo Esperados:

Plantao Telefénico por nimero 0800 como servico de uso ilimitado, no periodo de 8 (oito) horas por dia, 5
(cinco) dias por semana;

No Local (on site) — Servigo de uso ilimitado, prestado em caso de emergéncia, ou outra necessidade maior e
também compreendendo os seguintes tipos de atendimento local: suporte para upgrade de versoes e releases do
software; solucdo de problemas detectados (troubleshoot); analise e correcao de eventos relacionados a
seguranca e a performance do software e do ambiente; atualizagdo simultanea nos ambientes dos 6rgdos e
entidades da CONTRATANTE.

Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos
prazos maximos fixados abaixo:

NIVEIS DE SEVERIDADE DOS CHAMADOS
Nivel Descricdo
1 Servigos totalmente indisponiveis.
2 Servigos parcialmente indisponiveis ou com degradacdo de tempo de resposta no
acesso aos aplicativos.
3 Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas,
duvidas gerais sobre o equipamento fornecido.

Tabela de Prazos de Atendimento ao Software
Niveis de Severidade
Modalidade Prazos
1 2 3
Inicio atendimento 1 hora 2 horas 24 horas
On Site
Término atendimento 2 horas 4 horas 72 horas
Inicio atendimento - - 24 horas
Telefone, e- mail e web
Término atendimento - - 24 horas

Todo o chamado somente serd caracterizado como “encerrado” mediante concordancia da Coordenagdo de
Modernizagao e Informatica;

Para as situagdes em que a solucdo definitiva de problemas no ambiente demande reimplantacdo, reestruturacao
ou reinstalacao do produto, este devera ser programado e planejado, com a antecedéncia necessaria, de modo a
nao prejudicar a operacao dos demais sistemas da CONTRATANTE.

A CONTRATADA devera disponibilizar a CONTRATANTE um servico preventivo de verificacdo e atualizacdo de
versoes ou correcoes (patches) que se fizerem necessarios, especificos para a solucao ofertada, sem Onus para a
CONTRATANTE;

No caso de necessidade de acdes preventivas ou corretivas a CONTRATANTE agendara com antecedéncia junto a
CONTRATADA as implementacgGes das corregdes, fora do horario comercial, preferencialmente em feriados e
finais de semana, sem 6nus para a CONTRATANTE;
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XVIII. A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos que forem necessarios
para a implementacao e utilizagdo da solugdo, sem 6nus para a CONTRATANTE durante 36 (trinta e seis) meses.
XIX. A CONTRATADA devera ainda realizar os seguintes suportes proativos:

XX. Duas avaliagdes on-site por ano do ambiente da CONTRATANTE, mediante verificagdo de instalagdes e
configuracGes de toda a solugdo, adequando-as as melhores praticas de seguranga, essa atividade deve gerar
relatdrio para posterior melhoria pela equipe da CONTRATANTE.

XXI. Uma avaliagdo on-site por ano do ambiente da CONTRATANTE, mediante verificacdo de instalacOes e
configuracdes de toda a solucdo de geréncia centralizada, adequando-as as melhores praticas de seguranca, essa
atividade deve gerar relatdrio para posterior melhoria pela equipe da CONTRATANTE.

XXII Quatro visitas técnicas on-site durante o ano de profissionais certificados pelo fabricante para apoiar nas
implementagdes e nos controles gerados pelas agbes proativas.

§ 4° Devera observar ainda as seguintes obrigacGes previstas no Termo de Referéncia e a seguir:

I. Entregar e instalar os softwares, na localidade indicada, no prazo pactuado, utilizando apenas softwares
fornecidos pelo fabricante da solugao;

II. Responsabilizar-se por todas as despesas diretas ou indiretas tais como: salarios, transportes, encargos sociais,
fiscais, trabalhistas, previdenciarios e de ordem de classe, indenizagGes e quaisquer outras que forem devidas
aos seus empregados no cumprimento de suas obrigagdes;

III. Cumprir prazos e condigOes estipulados neste Termo de Referéncia, observando-se as regras estabelecidas na Lei
Estadual 9.433/05;

IV. Responder pelos danos causados a DPE/BA e/ou a terceiros decorrentes de culpa ou dolo de seus empregados
e/ou prepostos quando da instalacdo e prestacdo de assisténcia técnica;

V. Cumprir todas as normas internas da DPE/BA, bem como aquelas que regulam as agdes de higiene e seguranca
do trabalho;

VI. Prestar todos os esclarecimentos que lhe forem solicitados pela contratante;

VII. Responsabilizar-se pelo pagamento de salarios, encargos e demais verbas decorrentes do objeto desta
contratagao;

VIII. Manter durante a execucdo do contrato todas as condi¢Ges de habilitacdo, assim como, fornecer sempre, a
medida que forem vencendo os prazos de validade da documentagao apresentada, novo(s) documento(s) que
comprovem todas as condicbes de habilitacao e qualificacdo exigidas para contratagdao, bem como os que
comprovem sua compatibilidade com as obrigacdes assumidas;

X. A CONTRATADA devera apresentar juntamente com a documentagdo dos produtos, certificado ou titulo,
concedido pelo fabricante, que comprove o credenciamento da CONTRATADA como representante autorizada;

XI. A CONTRATADA devera apresentar juntamente com a documentacdo do produto, as licencas dos produtos
fornecidos necessarios para a implantagao;

CLAUSULA OITAVA — OBRIGA(;GES DO CONTRATANTE
O CONTRATANTE, além das obrigacGes contidas neste contrato por determinacdo legal, obriga-se a:

I. fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato no prazo maximo de 10 (dez)
dias da assinatura;

II. realizar o pagamento pela execucgdo do objeto contratual;

III. proceder a publicagdo resumida do instrumento de contrato e de seus aditamentos, na imprensa oficial, no prazo
legal.

Paragrafo tnico: Além das determinagbes acima descritas, a CONTRATANTE devera observar o seguinte:

I. Permitir livre acesso aos empregados da empresa vencedora ao local de entrega, instalacdo e execugao dos
servigos de garantia, desde que devidamente identificados;

II. Informar a LICITANTE e seus prepostos, tempestivamente, todas as providéncias necessarias ao bom andamento
para a entrega dos softwares; prestar as informagdes e os esclarecimentos que venham a ser solicitados pela
LICITANTE;

III. Comunicar prontamente a Licitante toda e qualquer anormalidade verificada nos softwares e/ou nos
fornecimentos executados;

IV. Efetuar o recebimento dos softwares conforme especificacdes do objeto e indicar o local para instalagdo dos
mesmos;

V. Designar empregado para fiscalizacdo da entrega e instalagdo do objeto desse Termo de Referéncia e da
prestagdo da garantia;

VI. Rejeitar no todo ou em parte o objeto entregue em desacordo com as especificacdes contidas neste Termo de
Referéncia;
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VII. Exercer a fiscalizagdo dos bens e servicos, na forma prevista na Lei Estadual 9.433/05, inclusive do cumprimento
das obrigacGes e encargos sociais e trabalhistas pela LICITANTE, no que se refere a execucdo do contrato;
VIII. Verificar prazos, garantias, certidOes e atestar notas fiscais;

IX. Efetuar o pagamento em conformidade com a legislagdo vigente no Estado da Bahia.

CLAUSULA NONA — FISCALIZAGAO DO CONTRATO

Competira ao CONTRATANTE proceder ao acompanhamento da execucdo do contrato, na forma do art. 154 da Lei
estadual n2 9.433/05, ficando esclarecido que a agdo ou omissdo, total ou parcial da fiscalizacdo ndo eximira a
CONTRATADA da total responsabilidade pela execucao do contrato.

§1° O adimplemento da obrigacdo contratual por parte da CONTRATADA ocorrera com a efetiva prestacdo do servico,
a realizagdo da obra, a entrega do bem ou de parcela destes, bem como qualquer outro evento contratual cuja
ocorréncia esteja vinculada a emissdo de documento de cobranca, nos termos do art. 82, inc. XXXIV, da Lei
estadual n29.433/05.

§2° Cumprida a obrigagdo pela CONTRATADA, caberd ao CONTRATANTE proceder ao recebimento do objeto, a fim de
aferir os servigos ou fornecimentos efetuados, para efeito de emissdo da habilitagdo de pagamento, conforme o
art. 154, inc. V, e art. 155, inc. V, da Lei estadual n® 9.433/05.

§32 Compete especificamente a fiscalizagdo, sem prejuizo de outras obrigacOes legais ou contratuais:
I. exigir da CONTRATADA o cumprimento integral das obrigagOes pactuadas;
II. rejeitar todo e qualquer material de ma qualidade ou ndo especificado;

III. relatar ao Gestor do Contrato ocorréncias ou circunstancias que possam acarretar dificuldades no
desenvolvimento dos servigos em relagao a terceiros;
IV. dar a autoridade superior imediata ciéncia de fatos que possam levar a aplicagdo de penalidades contra a
CONTRATADA, ou mesmo a rescisdo do contrato.
§4° Fica indicada como a area responsavel pela gestdo do contrato: CMO (Coordenacdo de Modernizacdo e

Informatica)
8§5° Fica indicado como gestor deste Contrato o servidor , Mmatricula:
[NOTA: alternativamente, a nomeacao do gestor do contrato pode ser feita por portaria]
8§6° Fica(m) indicado(s) como fiscal(is) deste Contrato o(s) servidor(es): matricula:

[NOTA: alternativamente, a nomeacao do fiscal e/ou comissao pode ser feita por portaria]

CLAUSULA DECIMA — RECEBIMENTO DO OBJETO

O recebimento do objeto, consistente na afericdo da efetiva prestacdao do servico, realizacdo da obra, entrega do bem ou
de parcela destes, se dara segundo o disposto no art. 161 da Lei estadual ne 9.433/05, observando-se os seguintes
prazos, se outros ndo houverem sido fixados no Termo de Referéncia:

I. se a verificacao da conformidade do objeto com a especificacdo, bem assim do cumprimento das obrigacoes
acessorias puder ser realizada de imediato, sera procedido de logo o recebimento definitivo;

II. quando, em razao da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto, ndo
for possivel proceder-se a verificacdo imediata de conformidade, sera feito o recebimento provisorio,
devendo ser procedido ao recebimento definitivo no prazo de 15 (quinze) dias.

§1° Nos casos de aquisicdo de equipamentos de grande vulto, o recebimento definitivo far-se-a mediante termo
circunstanciado e, nos demais, mediante recibo.

§2° Na hipotese de ndo ser lavrado o termo circunstanciado ou de ndo ser procedida a verificagdo dentro dos prazos
fixados, reputar-se-do como realizados, desde que comunicados ao CONTRATANTE nos 15 (quinze) dias anteriores
a exaustdo dos mesmos

832 O recebimento definitivo de compras ou servicos, cujo valor do objeto seja superior ao limite estabelecido para a
modalidade de convite, devera ser confiado a uma comissdo de, no minimo, 03 (trés) membros.

§4° Esgotado o prazo de vencimento do recebimento provisério sem qualquer manifestagdo do CONTRATANTE, ndo
dispondo o TERMO DE REFERENCIA de forma diversa, considerar-se-a definitivamente aceito pela Administracao o
objeto contratual, para todos os efeitos.

8§52 Podera ser dispensado o recebimento provisorio nos seguintes casos:
I. géneros pereciveis e alimentagdo preparada;

II. servigos profissionais;
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III. servicos de valor até o limite previsto para compras e servicos, que ndo sejam de engenharia, na
modalidade de convite, desde que nao se componham de aparelhos, equipamentos e instalacdes sujeitos a
verificagdo de funcionamento e produtividade.

§6° Salvo disposicdes em contrario constantes do TERMO DE REFERENCIA, os ensaios, testes e demais provas exigidas
por normas técnicas oficiais para a boa execucgdo do objeto do contrato correm por conta do contratado.

§7° O CONTRATANTE rejeitara, no todo ou em parte, obra, servico ou fornecimento em desacordo com as condicoes
pactuadas, podendo, entretanto, se Ihe convier, decidir pelo recebimento, neste caso com as dedugoes cabiveis.

8§82 O recebimento provisdrio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca da obra ou do
servico, nem a ético-profissional pela perfeita execucdo do contrato, dentro dos limites estabelecidos pela lei ou
pelo contrato.

8§92 Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s)
fiscal(is)/fatura(s) para pagamento.

§10° A fiscalizacdo devera observar de acordo com o Termo de Referencia para fins de teste e verificacao:

a) Todos os componentes disponiveis nas licencas fornecidas serdo testados por meio de procedimentos designados
pela CONTRATANTE, findo os quais sera elaborado relatério técnico com a analise dos resultados;

b) O processo de realizacao dos testes de verificacdo preliminar do software sera desenvolvido de acordo com os
eventos e atividades descritos a seguir:

c) Conferéncia da Entrega: consiste na identificacao e conferéncia das licengas fornecidas;
d) Teste de Instalacdo: consiste na verificagao da instalacdo e da configuracdo das funcionalidades instaladas;

e) Testes de Ativagdo: consiste na operacionalizagdo do software, apds a conclusdo dos testes de instalacdo, com a
verificagdo de suas caracteristicas, de suas funcionalidades e de sua compatibilidade;

f) A verificacdo preliminar ndo implica em recebimento definitivo do software fornecido;

g) O relatério gerado em fungdo dos Testes de Verificagdo Preliminar sera documento integrante do Termo de
Recebimento e Aceitacdao do software fornecido.

§11 TESTE E VERIFICACAO PRELIMINAR

I. Todos os componentes disponiveis nas licengas fornecidas serdo testados por meio de procedimentos designados
pela CONTRATANTE, findo os quais sera elaborado relatério técnico com a analise dos resultados;

II. O processo de realizagdo dos testes de verificagdo preliminar do software serd desenvolvido de acordo com os
eventos e atividades descritos a sequir:

a) Conferéncia da Entrega: consiste na identificacdo e conferéncia das licencas fornecidas;
b) Teste de Instalacdo: consiste na verificacao da instalacdo e da configuracao das funcionalidades instaladas;

c) Testes de Ativacdo: consiste na operacionalizacdo do software, apos a conclusdo dos testes de instalagdo, com a
verificacdo de suas caracteristicas, de suas funcionalidades e de sua compatibilidade;

III. A verificacdao preliminar ndo implica em recebimento definitivo do software fornecido;

IV. O relatdério gerado em funcdo dos Testes de Verificagdo Preliminar serd documento integrante do Termo de
Recebimento e Aceitagdo do software fornecido.

§12 ENTREGA, ACEITE E INSTALAGAO
V. O aceite do software sera feito pela DPE/BA, apos a implantagdo e entrada em operacdo das licengas fornecidas;

VI. A entrega e instalacao das licencas sera feita de acordo com plano de implantacdo, apresentado pela
CONTRATADA e aprovado pela CONTRATANTE;

VII. A instalacdo devera seguir cronograma previsto no plano de implantagdo;

VIII Como parte dos documentos de aceite do software fornecido, a CONTRATADA devera apresentar "Tabela de
Comprovacao Técnica " das especificacdes exigidas neste Termo de Referéncia (apresentar na Tabela a correlagdo
das especificacdes com a respectiva comprovagao técnica, exemplo, pagina, item, documento etc.). A
comprovacdo técnica devera ser efetuada através de documentos oficiais referentes ao produto fornecido, bem
como referente aos moédulos complementares.
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UTILIZAGCAO DE SOFTWARES

A CONTRATADA entregara a CONTRATANTE toda e qualquer documentacdo gerada em fungdo da prestacao de
servicos decorrente deste Termo de Referéncia.

A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos resultados produzidos durante a
vigéncia do Contrato sdo de propriedade exclusiva da CONTRATANTE, devidamente amparada pela Lei n°
9.610/1998, de Diretos Autorais, respeitados os direitos morais do autor. Entendem-se por resultados quaisquer
estudos, relatérios, especificacdes, descricoes técnicas, prototipos, dados, esquemas, plantas, desenhos,
diagramas, paginas na Intranet e Internet e documentagao didatica em papel ou em midia eletronica.

A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos e informacles geradas ou
conhecidas relativas ao objeto da prestacdo dos servicos, salvo se houver a prévia autorizacdo por escrito da
CONTRATANTE.

PROPRIEDADE INTELECTUAL

A CONTRATADA entregara a CONTRATANTE toda e qualquer documentacdo gerada em fungdo da prestacao de
servigos decorrente deste Termo de Referéncia.

A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos resultados produzidos durante a
vigéncia do Contrato sao de propriedade exclusiva da CONTRATANTE, devidamente amparada pela Lei n©
9.610/1998, de Diretos Autorais, respeitados os direitos morais do autor. Entendem-se por resultados quaisquer
estudos, relatérios, especificacdes, descricoes técnicas, prototipos, dados, esquemas, plantas, desenhos,
diagramas, paginas na Intranet e Internet e documentagdo didatica em papel ou em midia eletronica.

A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos e informacles geradas ou
conhecidas relativas ao objeto da prestacdao dos servicos, salvo se houver a prévia autorizacdo por escrito da
CONTRATANTE.

DOCUMENTAGCAO TECNICA A SER APRESENTADA NA ENTREGA DOS PRODUTOS:

A documentacdo técnica a ser fornecida devera conter no minimo os médulos descritos a seguir:
a) Documentacao das Funcionalidades: Este documento conterd as caracteristicas técnicas do produto e suas
fungGes, procedimentos e parametros de configuracdo, tabelas, ilustracdes etc.;

b) Documentacdo de Instalagdo e Operagdo: Este documento contera informagGes quanto aos procedimentos de
instalacao e operacao, comandos e teste aplicaveis, procedimentos de inicializagdo, de configuracdo e geréncia
de desempenho, de falhas e de seguranca pertinentes.

c) A CONTRATADA devera apresentar juntamente com a documentacao dos produtos, certificado ou titulo,
concedido pelo fabricante, que comprove o credenciamento da CONTRATADA como representante autorizada;

d) A CONTRATADA devera apresentar juntamente com a documentacdo do produto, as licengas dos produtos
fornecidos necessarios para a implantagao;

e) A documentacdo dos produtos abrange: manuais operacionais dos produtos, documento com as especificagdes
técnicas dos produtos e seus recursos, as licengas dos produtos, midias contendo os produtos para instalacdo
fornecidos e toda documentacdo acessorias relativas aos produtos fornecidos.

CLAUSULA DECIMA-PRIMEIRA - PAGAMENTO

"O pagamento sera realizado por intermédio de depdsito ou transferéncia em conta bancaria da CONTRATADA no prazo
nao superior a 30 (trinta) dias, a contar do recebimento da nota fiscal contendo a discriminacao do periodo da prestacao
do servico, e devidamente atestada pelo servidor responsavel pela gestdo do contrato, conforme letra “a”, do inciso XIV
do art. 40 da Lei 8.666/93."

s1°

§2°

§3¢

A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apds a conclusao da etapa
do recebimento definitivo, indicativo da satisfacdo pela CONTRATADA de todas as obrigagdes pertinentes ao objeto
contratado.

Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para
pagamento somente fluira apds o efetivo atesto do recebimento definitivo.

O CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da
obrigacao, com base no valor do preco vigente.
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§4° A(s) nota(s) fisca(l)is/fatura(s) devera(ao) atender as exigéncias legais pertinentes aos tributos e encargos
relacionados com a obrigacdo, sujeitando-se as retencOes tributarias previstas em lei, e, as situacdes especificas,
a adocdo da forma eletrénica.

§5° O processo de pagamento, para efeito do art. 126, inciso XVI, da Lei estadual n2 9.433/05, devera ser instruido
com a prova da manutengdo das condigGes de habilitacdo e qualificacdo exigidas no certame, o que podera ser
aferido mediante consulta ao Registro Cadastral ou a sites oficiais, considerando-se como marco final desta
demonstragao a data de conclusdo da etapa do recebimento definitivo.

§62 Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentacdo da nota fiscal/fatura
ou dos documentos pertinentes a contratacdo, ou, ainda, de circunstancia que impega a liquidagcdo da despesa,
como obrigac0es financeiras pendentes, decorrentes de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento
iniciar-se-a apds a comprovagdo da regularizacdo da situacao, ndo acarretando qualquer Onus para o
CONTRATANTE.

§7° Em caso de mora nos pagamentos devidos pelo CONTRATANTE, sera observado o que se segue:

I. a atualizagdo monetaria sera calculada considerando a data do vencimento da obrigacdo e do seu efetivo
pagamento, de acordo com a variagao do INPC do IBGE pro rata tempore,

II. nas compras para entrega imediata, assim entendidas aquelas com prazo de entrega até 15 (quinze) dias
contados da data da celebragdo do ajuste, sera dispensada a atualizacdo financeira correspondente ao
periodo compreendido entre as datas do adimplemento e a prevista para o pagamento, desde que ndo
superior a quinze dias, em conformidade com o inc. II do art. 82 da Lei n® 9.433/05.

§8° Optando a CONTRATADA por receber os créditos em instituicdo financeira diversa da indicada no caput, devera
arcar com os custos de transferéncias bancarias, os quais serdo deduzidos dos pagamentos devidos.

CLAUSULA DECIMA-SEGUNDA — MANUTENGAO DAS CONDICOES DA PROPOSTA

Os precos contratados sdo fixos e irreajustaveis durante o prazo de 12 (doze) meses da data de apresentacao da
proposta.

81

(]

Apos o prazo de 12 (doze) meses a que se refere o caput, a concessao de reajustamento sera feita mediante a
aplicagdo do INPC/IBGE, nos termos do inc. XXV do art. 82 da Lei estadual n® 9.433/05.

§2° A revisdo de pregos, nos termos do inc. XXVI do art. 82 da Lei estadual n? 9.433/05, dependera de requerimento
da CONTRATADA quando visar recompor o preco que se tornou /nsuficiente, devendo ser instruido com a
documentagdo que comprove o desequilibrio econémico-financeiro do contrato.

§32 O requerimento de revisdo de precos devera ser formulado pela CONTRATADA no prazo maximo de um ano a
partir do fato que a ensejou, sob pena de decadéncia, em consonancia com o art. 211 da Lei n¢ 10.406/02.

§4° A revisdo de precos pode ser instaurada pelo CONTRATANTE quando possivel a redugdo do preco ajustado para
compatibiliza-lo ao valor de mercado ou quando houver diminuicdo, devidamente comprovada, dos precos dos
insumos basicos utilizados no contrato, conforme o art. 143, inc. II, alinea “e”, da Lei estadual n2 9.433/05.

CLAUSULA DECIMA-TERCEIRA— ALTERA(;f)ES CONTRATUAIS
A prorrogacdo, suspensao ou rescisao sujeitar-se-ao as mesmas formalidades exigidas para a validade deste contrato.

§1° A admissao da fusdo, cisdo ou incorporacdo da CONTRATADA esta condicionada a manutengdo das condicbes de
habilitagdo e a demonstracdo, perante o CONTRATANTE, da inexisténcia de comprometimento das condicdes
originariamente pactuadas para a adequada e perfeita execugdo do contrato.

8§2° Independem de termo contratual aditivo, podendo ser registrado por simples apostila:

I. a simples alteracdo na indicacdo dos recursos orcamentarios ou adicionais custeadores da despesa, sem
modificagdo dos respectivos valores;

II. reajustamento de pregos previsto no edital e neste contrato, bem como as atualizagdes, compensagdes ou
apenacoes financeiras decorrentes das condigdes de pagamento dos mesmos constantes;

III. o empenho de dotagGes orgamentarias suplementares até o limite do seu valor corrigido.
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CLAUSULA DECIMA-QUARTA - INEXECUGAO E RESCISAO

A inexecugdo total ou parcial do contrato ensejara a sua rescisdo, com as conseqiiéncias contratuais e as previstas na Lei
estadual n® 9.433/05.

§1° A rescisdo podera ser determinada por ato unilateral e escrito do CONTRATANTE nos casos enumerados nos
incisos I a XV, XX e XXI do art. 167 da Lei estadual n® 9.433/05.

§2° Quando a rescisdao ocorrer com base nos incisos I e XVI a XX do art. 167 da Lei estadual n° 9.433/05, sem que
haja culpa da CONTRATADA, sera este ressarcido dos prejuizos regularmente comprovados que houver sofrido, na
forma do §2° do art. 168 do mesmo diploma.

CLAUSULA DECIMA-QUINTA — PENALIDADES

Constituem ilicitos administrativos as condutas previstas nos arts. 184, 185 e 199 da Lei estadual ne 9.433/05,
sujeitando-se os infratores as cominagdes legais, especialmente as definidas no art. 186 do mesmo diploma, garantida a
prévia e ampla defesa em processo administrativo.

§1° Para a aplicagdo das penalidades serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a Administracdo Publica e a reincidéncia na pratica do ato, observando-se os critérios de dosimetria
estabelecidos pelo Decreto estadual n® 13.967/12.

§2° Serdo punidos com a pena de declaracdo de inidoneidade para licitar e contratar com a Administracdo, enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitagdo perante a autoridade
competente para aplicar a punicao, os que incorram nos ilicitos previstos nos incisos I a V do art. 184, nos incisos
II, III e V do art. 185 e no art. 199 da Lei estadual n° 9.433/05.

§32 Serdo punidos com a pena de suspensdo temporaria do direito de cadastrar e licitar e impedimento de contratar
com a Administragdo os que incorram nos ilicitos previstos nos incisos VI e VII do art. 184 e nos incisos I, IV, VI e
VII do art. 185 da Lei estadual n2 9.433/05.

§4° A CONTRATADA sera descredenciada do Sistema de Registro Cadastral quando, em razdo da ocorréncia das faltas
previstas na Lei estadual ne 9.433/05, deixar de satisfazer as exigéncias relativas a habilitagdo juridica, qualificagdo
técnica, qualificacdo econémico-financeira, regularidade fiscal e trabalhista exigidas para cadastramento.

§5° A inexecucdo contratual, inclusive por atraso injustificado na execucdo do contrato, sujeitara a CONTRATADA a
multa de mora, na forma prevista na clausula seguinte, que sera graduada de acordo com a gravidade da infracdo,
observado o disposto na Lei estadual n® 9.433/05 e no Decreto estadual n® 13.967/12.

CLAUSULA DECIMA-SEXTA — SANGAO DE MULTA

A pena de multa serd aplicada em funcdo de inexecugdo contratual, inclusive por atraso injustificado na execucdo do
contrato, sem prejuizo da rescisdo unilateral do contrato, a qualquer tempo, e a aplicacdo das demais sangoes previstas
na Lei estadual n 9.433/05.

§1° Quanto a obrigacao principal, sera observado o que se segue:

I. Em caso de descumprimento total da obrigagdo principal, sera aplicada multa no percentual de 10% (dez
por cento) incidente sobre o valor global do contrato.

II. Caso o cumprimento da obrigagdo principal, uma vez iniciado, seja descontinuado, sera aplicado o
percentual de 10% (dez por cento) sobre o saldo do contrato, isto €, sobre a diferenca entre o valor global
do contrato e o valor da parte do fornecimento ou do servico ja realizado.

ITII. O atraso no cumprimento da obrigacdo principal ensejara a aplicacao de multa no percentual de 0,3% (trés
décimos por cento) ao dia, até o trigésimo dia de atraso, e de 0,7% (sete décimos por cento) por cada dia
subsequiente ao trigésimo, calculados sobre o valor da parcela do fornecimento ou do servico em mora.

§2° Quanto a obrigacao acessoria, assim considerada aquela que coadjuva a principal, sera observado o que se segue:

I. Em caso de descumprimento total da obrigacdo acessoria, sera aplicada multa no percentual de 10% (dez
por cento) incidente sobre o valor ou custo da obrigacao descumprida.

II. Caso o cumprimento da obrigagdo acessoria, uma vez iniciado, seja descontinuado, sera aplicado o
percentual de 5% (cinco por cento) sobre o valor ou custo da obrigacdo descumprida.
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III. O atraso no cumprimento da obrigacdo acessoria ensejara a aplicagdo de multa no percentual de 0,2% (dois
décimos por cento) ao dia, até o trigésimo dia de atraso, e de 0,6% (seis décimos por cento) por cada dia
subseqtiente ao trigésimo, calculados sobre o valor ou custo da obrigacdo descumprida.

IV. Caso ndo seja possivel identificar o valor ou custo da obrigacdo acessoria descumprida, a multa sera
arbitrada pelo CONTRANTE, em valor que ndo supere 1% da sangdo pecunidria que seria cabivel pelo
descumprimento da obrigacdo principal.

8§32 Se a multa moratdria atingir o patamar de 10% (dez por cento) do valor global do contrato, deverd, salvo
justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo da aplicacao
das demais sang0es previstas em lei.

§4° Na hipdtese de o contratado se negar a efetuar o reforco da caugdo, dentro de 10 (dez) dias contados da data de
sua convocacdo, sera aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global
do contrato.

8§52 As multas previstas nesta clausula nao tém carater compensatdrio e o seu pagamento ndo eximirda a CONTRATADA
da responsabilidade por perdas e danos decorrentes das infracdes cometidas.

§6° A multa, aplicada apds regular processo administrativo, sera descontada da garantia do contratado faltoso.

§7° Se o valor da multa exceder ao da garantia prestada, além da perda desta, a CONTRATADA respondera pela sua
diferenca, que sera descontada dos pagamentos eventualmente devidos pela Administracdo ou, ainda, se for o
caso, cobrada judicialmente.

§8° Caso ndo tenha sido exigida garantia, a Administragdo se reserva o direito de descontar diretamente do
pagamento devido a CONTRATADA o valor de qualquer multa porventura imposta.

CLAUSULA DECIMA-SETIMA - VINCULAGCAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condigGes estabelecidas no processo
licitatorio, referido no predambulo deste instrumento, inclusive anexos e adendos, e na proposta da licitante vencedora.

CLAUSULA DECIMA-OITAVA - COMUNICACAO ELETRONICA

Fica pactuado que os atos de comunicagdo processual com a CONTRATADA poderao ser realizados por meio eletronico,
na forma do disposto na Lei n° 12.290, de 20 de abril de 2011, e do Decreto n® 15.805, de 30 de dezembro de 2014.

Paragrafo unico. A CONTRATADA devera manter atualizado o enderego eletronico cadastrado no Sistema Eletronico de
Informacdes - SEI, para efeito do recebimento de notificacdo e intimagdo de atos processuais.

CLAUSULA DECIMA-NONA - DO CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS - LEI N°
13.709/2018:

§1° — Inclui-se as seguintes obrigacdes da Contratada e da Contratante do Contrato:

a) E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado em decorréncia da execucdo contratual
para finalidade distinta daquela do objeto da contratacdo, sob pena de responsabilizagdo administrativa, civil e
criminal.

b) As partes se comprometem a manter sigilo e confidencialidade de todas as informagbes em especial os dados
pessoais e os dados pessoais sensiveis repassados em decorréncia da execugdo contratual, em consonancia com o
disposto na Lei n. 13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD), sendo vedado o repasse das
informagdes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigagdes legais ou para viabilizar o
cumprimento do instrumento contratual.

c) As partes responderao administrativa e judicialmente em caso de danos patrimoniais, morais, individuais ou
coletivos, aos titulares de dados pessoais repassados em decorréncia da execugdo contratual, por inobservancia a Lei
Geral de Protegdao de Dados.

d) Em atendimento ao disposto na Lei Geral de Protecao de Dados, a CONTRATANTE, para a execucdao do servico
objeto deste contrato, tem acesso a dados pessoais dos representantes da CONTRATADA, tais como nimero do CPF e
do RG, enderecos eletronico e residencial, e copia do documento de identificacdo.

e) A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados e se compromete a
adequar todos os procedimentos internos ao disposto na legislagdo com o intuito de proteger os dados pessoais
repassados pelo CONTRATANTE.
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f) A CONTRATADA fica obrigada a comunicar ao CONTRATANTE em até 48 (quarenta e oito) horas qualquer incidente
de acessos ndo autorizados aos dados pessoais, situagGes acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no
art. 48 da Lei Geral de Protecdo de Dados.

g) “Leis Aplicaveis a Protecao de Dados” significa todas as leis, normas e regulamentos que regem o tratamento de
dados pessoais, em especial, a Lei Geral de Protecdo de Dados (Lei Federal n. 13.709/2018, “LGPD"), além das normas
e dos regulamentos adotados ou a serem adotados pela Defensoria Publica do Estado da Bahia, e determinacdes de
orgdos reguladores/fiscalizadores sobre a matéria.

h) As expressoes utilizadas no presente contrato, tais como, ‘titular dos dados’, ‘dados pessoais’, ‘tratamento’, ‘violagdo
de dados pessoais’, etc., serdo interpretadas com base no significado atribuido pela LGPD.

i) A Defensoria Publica do Estado da Bahia/Contratante agira como “controlador”, nos termos do art.5°, VI da Lei
n°13.709/2018, e a Contratada assume o papel como “operador”, nos termos do art. 5°, VII, da mesma Lei
13.709/2018, no sentido estrito da LGPD, salvo nos casos em que o operador/Contratado(a), passe a atuar em
desconformidade com as orientagdes do “controlador/Contratante”, passando assim a se responsabilizar como
controlador, perante os érgaos de controle/fiscalizacdo.

j) O Contratado(a) declara que conhece a Politica de Governanca de Privacidade e de Protecdo de Dados Pessoais da
Defensoria Publica do Estado da Bahia (Portaria n® 811, de 30.08.2021, publicada no DOE/DPE de 31/08/2021), e se
compromete ao seu cumprimento e fiel observancia, tudo de conformidade com o art. 39, da Lei n°® 13.709/2018.

DA CONFIDENCIALIDADE NA RELA(;AO CONTRATUAL

§2° - Inclui-se, ainda, as seguintes obrigacdes & Clausula Sétima (OBRIGACOES DA CONTRATADA) do presente
Contrato:

a) O Contratado sera expressamente responsabilizado quanto a manutencdo de sigilo absoluto sobre quaisquer dados,
informag0es, artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execucdao do contrato, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de
sangOes legais, independentemente da classificacdo de sigilo conferida pela Defensoria Publica do Estado da Bahia a
tais documentos ou dados, mesmo apos a conclusdo do vinculo contratual.

b) Sera mantido em rigoroso sigilo e confidencialidade as informagGes, ndao podendo divulgar a terceiros, por quaisquer
meios, qualquer informagdo, documento e material produzido a que tenha ou venha a ter acesso durante a vigéncia
deste Contrato, e em razao do servico objeto do presente Contrato, que ndo seja conhecida do publico em geral.

¢) O Contratado ndo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos ou de que
tenha tomado conhecimento em decorréncia da execucdo do objeto do contrato, sem autorizacdo da Autoridade
Competente da Defensoria Publica do Estado da Bahia, por escrito, sob pena de aplicagdo das sangOes cabiveis, além
do pagamento de indenizacdo por perdas e danos.

d) Toda a producao intelectual, inovacoes e de toda e qualquer documentacao, dados, relatdrios, além de materiais e
outros gerados em razao da prestagdo de servicos é de propriedade da Defensoria Publica do Estado da Bahia.

e) O descumprimento da obrigacdo de sigilo e confidencialidade sujeitara o Contratado ao pagamento, ou
recomposicao, de todas as perdas e danos resultantes do descumprimento, bem como a sua responsabilizacdo civil e
criminal respectivas, as quais serdo apuradas em regular processo judicial ou administrativo, nos termos do
Regulamento Interno de Licitagdes e Contratos - RILC (normativos competentes e aplicaveis) da Defensoria Publica do
Estado da Bahia.

§ 3° Além de observar as condicoes acima, a CONTRATADA devera:

I. A Contratada devera divulgar e coletar as assinaturas de todos os seus trabalhadores, atuais e futuros, do
Termo de Confidencialidade e Sigilo de Dados e Informagdes, conforme modelo constante do Anexo III do
presente Contrato.

II. Apds a assinatura do Termo de Confidencialidade e Sigilo de Dados e Informacdes pelos empregados da
contratada, o documento devera ser arquivado em seus assentamentos e encaminhado cdpia por meio digital
para a Defensoria Publica do Estado da Bahia até a data de inicio das atividades do novo colaborador.

CLAUSULA VIGESIMA — FORO
As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais
privilegiado que seja, para dirimir quaisquer duvidas oriundas deste contrato.

E, por estarem assim justos e contratados, firmam o presente contrato em 02 (duas) vias de igual teor e forma na presenca
das testemunhas que subscrevem depois de lido e achado conforme.

Salvador, de de 2024.
CONTRATANTE CONTRATADA

Testemunha (nome/CPF) Testemunha (nome/CPF)
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PARTE V — ATA DE REGISTRO DE PRECOS

MINUTA DA ATA DE REGISTRO DE PRECOS N° XX/2024

Modalidade de Licitacao Namero
Pregao Eletrdnico 04/2024
Aos dias do més de do ano de , A DEFENSORIA PUBLICA DO ESTADO DA BAHIA,

neste ato representado pelo(a) Titular da Pasta, Dr(a). , titular da DPE/BA, CNPJ ne 07.778.585/0001-14, situada a
Avenida Ulysses Guimaraes, n® 3386 — Edf. MULTICAB- Sussuarana — CEP: CEP - 41.219-400. Salvador- BA, autorizada
pelo Decreto de delegacdo de competéncia publicado no D.O.E. de 20/06/2023, doravante denominada

CONTRATANTE, e o0 proponente [PESSOA JURIDICA], CNPJ/CPF n2 , Inscricdo Estadual n° , Situada
na , heste ato representada pelo Sr. , portador da cédula de identidade n¢
, emitida por , inscrito no CPF/MF sob o n¢ , doravante denominado FORNECEDOR, em

decorréncia do Pregdo Eletrénico n2 04/2024, processo administrativo n® 01.0485.2023.000003868-5, firmam a presente
ATA DE REGISTRO DE PRECOS, em proveito dos orgdos e entidades vinculados ao registro de precos, aqui
denominados UNIDADES CONTRATANTES, que se regera pela Lei estadual ne 9.433/05, pelas normas gerais da Lei
ne 8.666/93, e respectivas alteragbes, pelo Decreto estadual ne 19.252/19, bem como pela legislacdo especifica
pertinente ao objeto licitado, mediante as clausulas e condigbes a seguir ajustadas:

1. Objeto

1.1 O objeto desta ata é o Registro de preco para eventual ampliacdo e atualizacdo de solugGes de seguranca da
informacao, Trellix MVISION, incorporando inclusdo da tecnologia EDR, assim como renovagao de solucdo de visibilidade
EVAS, a fim de dar continuidade dos servicos da rede da Defensoria Publica do Estado da Bahia, pelo periodo de 36
(trinta e seis) meses, de acordo com as condicoes e especificagdes constantes no Termo de Referéncia.

1.2 Nos termos do art. 17, §1¢, do Decreto estadual n® 19.252/19, é vedado efetuar acréscimos nos quantitativos fixados
pela ata de registro de pregos, inclusive 0 aumento de que trata o art. 143, §1°, da Lei estadual n® 9.433/05.

3. Prazo de validade do registro:

3.1 O prazo de validade do registro sera de 1 (um) ano, improrrogavel.

3.2 Durante o prazo de validade do registro de precos, as propostas selecionadas ficardo a disposicdo da Administracao
para que efetue as contratagGes nas oportunidades e quantidades de que necessitar, segundo a conveniéncia dos érgaos
e/ou entidades contratantes, até o limite estabelecido.

3.3 A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratacbes que deles poderdo advir,
ficando-lhe facultada a utilizagdo de outros meios, respeitada a legislagdo relativa as licitagdes, sendo assegurado ao
beneficiario do registro a preferéncia em igualdade de condigoes.

4, Preco
4.1 Os precos a serem praticados encontram-se especificados no Anexo Unico desta Ata.

4.2 Nos precos registrados estdo incluidos todos os custos com material de consumo, saldrios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal do FORNECEDOR, como também fardamento, transporte de qualquer
natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciacdo, aluguéis,
administracdo, tributos, impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se
relacionem com o fiel cumprimento pelo FORNECEDOR das obrigacoes.

4.3 O drgdo gerenciador disponibilizara no site oficial da Defensoria Publica do Estado da Bahia os precos registrados,
para orientagdo dos demais 6rgdos e entidades da Administracdo Publica Estadual.

4.4 Em nenhuma hipdtese serdo registrados precos incompativeis com os precos correntes no mercado ou fixados pela
Administracdo Publica Estadual ou por 6rgao oficial competente ou constantes da tabela de precos referenciais

4.5 O 6rgdo gerenciador realizard pesquisa de mercado periodicamente, a fim de verificar a vantajosidade dos precos
registrados nesta Ata.
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5. Dotagao orcamentaria

5.1 As despesas decorrentes da contratacdo correrdo a conta da dotagdo orgamentaria concernente as UNIDADES
CONTRATANTES, devendo cada contratacdo ser precedida da emissdo da declaracdo de compatibilidade com a Lei de
Responsabilidade Fiscal - LRF.

6. Contratacao

6.1 A contratagdo com o FORNECEDOR obedecera as condigdes do instrumento convocatdrio e da minuta de contrato
dele constante, que a esta ata integram independentemente de transcricdo, especialmente as disposicdes quanto: ao
objeto; ao prazo de vigéncia contratual; a prestacdo de garantia; ao regime de execucdo ou forma de fornecimento; as
obrigacGes das partes; a fiscalizagdo do contrato; ao recebimento do objeto; as condicdes de pagamento; a manutencado
das condigGes da proposta; as alteragbes contratuais; a inexecugdo e rescisdo e penalidades.

6.1.1 A critério da Administragdo, é facultada a substituicdo do contrato por instrumento equivalente, Autorizagdo de
Fornecimento de Material - AFM ou Autorizacdao de Prestacdo de Servicos — APS, conforme o caso, desde que
presentes as condicdes do art. 132 da Lei estadual n® 9.433/05.

6.1.2 Considerar-se-ao literalmente transcritas no instrumento equivalente todas as clausulas e condigdes previstas na
minuta de contrato constante do convocatdrio.

6.1.3 As UNIDADES CONTRATANTES poderao solicitar ao fornecedor, dentro do prazo de validade do Registro de
Precos, os quantitativos dos materiais ou servicos de acordo com suas necessidades e respeitados os limites maximos
estabelecidos neste edital e a ordem de classificacdo das propostas.

6.1.4 A ocorréncia de fato superveniente, decorrente de caso fortuito ou forca maior que prejudique, ainda que
temporariamente, o cumprimento da ata de registro de pregos, devera ser comunicada pelo fornecedor antes do
pedido de fornecimento, o qual ficard liberado do compromisso assumido, sem aplicacdo de penalidade, se
confirmada a veracidade dos motivos e alegagOes apresentadas. [NOTA: conforme §1° do art. 14 do Decreto n®
19.252/19].

6.1.5 - Na hipotese do item 6.1.4, alternativamente ao cancelamento do item registrado, podera ser admitida a
substituicdo da marca do produto por outro de qualidade equivalente ou superior, mediante parecer técnico
fundamentado, no qual seja demonstrado o atendimento das especificacdes e dos requisitos pertinentes ao objeto,
bem como a adequacdo do preco, vedada a fixacdo de valor superior ao anteriormente registrado. [NOTA:
conforme §2° do art. 14 do Decreto n° 19.252/19].

6.2 O FORNECEDOR sera convocado a assinar o termo de contrato, ou instrumento equivalente, se for o caso, no prazo
fixado no edital, sob pena de decair do direito a contratacdo, sem prejuizo das sangGes previstas em lei, podendo
solicitar sua prorrogacao por igual periodo, por motivo justo e aceito pela Administracao.

6.2.1 A assinatura do contrato devera ser realizada pelo representante legal do FORNECEDOR ou mandatario com
poderes expressos.

6.2.2 A recusa injustificada do fornecedor em subscrever o termo de contrato ou instrumento equivalente ensejara a
aplicacdo das penalidades legalmente estabelecidas. [NOTA: conforme §1° do art. 25 do Decreto n°
19.252/19]

6.2.3 Equipara-se a recusa prevista no item 6.2.2 a circunstancia de o fornecedor deixar de manter as condicoes de
habilitagdo exigidas na licitacdo, ou, por qualquer meio, dar causa a impossibilidade de subscricdo do contrato.
[NOTA: conforme §2° do art. 25 do Decreto n® 19.252/19]

6.2.4 O disposto neste artigo também se aplica aos integrantes do cadastro de reserva, que, convocados na forma do
caput deste artigo, ndao honrem o compromisso assumido, sem justificativa ou com justificativa recusada pela
Administracdo. [NOTA: conforme §3° do art. 25 do Decreto n° 19.252/19]

6.2.5 A critério da Administracdo, a assinatura do contrato ou do instrumento equivalente se dara por meio do
Sistema Eletronico de InformagGes - SEI-DPE/BA, caso em que a licitante devera providenciar o cadastramento de
seu representante legal ou procurador no endereco eletronico www.defensoria.ba.def.br.

6.2.6 A recusa da adjudicataria em se cadastrar ou a subscrever eletronicamente o contrato ou instrumento
equivalente implicara na decadéncia da contratacdo e a sujeicao as sangdes cominadas na legislagao.

6.3 Como condicdo para celebragdo do contrato, o FORNECEDOR devera manter, durante todo o prazo de validade do
registro, todas as condicdes de habilitagdo, ficando esclarecido que ndo serdo contratados os fornecedores ou
prestadores de servico que ndo estejam com documentacao regular.

6.4 Na hipotese de o FORNECEDOR convocado nao assinar o termo de contrato, ou ndo aceitar ou retirar o instrumento
equivalente, no prazo e nas condigdes estabelecidas no edital, a Administracdo podera convocar os demais
FORNECEDORES integrantes do cadastro de reserva, obedecendo a ordem de classificacdo.

Pregdo Eletronico n® 04/2024 Processo n°® 01.0485.2023.000003868-5 fls. 43/62



Defensoria Publica

7. Reajustamento dos precos registrados em ata

7.1 Os precos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 (doze) meses da data de apresentacgdo da
proposta, apds o que a concessao de reajustamento, nos termos do inc. XXV do art. 8° da Lei estadual n® 9.433/05, sera
feita mediante a aplicagao do INPC/IBGE.

8. Revisao dos precos registrados em ata

8.1 Os precos registrados poderdo ser revistos em decorréncia de eventual redugdo dos pregos praticados no mercado ou
de fato que eleve o custo dos servigos ou bens registrados, observados os parametros definidos na alinea "d” do inciso 1II
do caputdo art. 143 da Lei estadual n°® 9.433/05.

8.1.1 A alteracao ou revisdo de pregos registrados em Ata ndo implica a revisdo automatica dos pregos dos contratos
decorrentes do respectivo Registro de Pregos.

8.2 Quando o prego registrado tornar-se superior ao preco praticado no mercado por motivo superveniente, o 6rgao
gerenciador convocara os fornecedores constantes da ata de registro de precos e do cadastro de reserva para
negociarem a redugao dos pregos aos valores praticados pelo mercado.

8.2.1 Os fornecedores que nao aceitarem reduzir seus pregos aos valores praticados pelo mercado serdo liberados do
compromisso assumido, sem aplicagdo de penalidade.

8.2.2 A ordem de classificacdo dos fornecedores que aceitarem reduzir seus pregos aos valores de mercado
observara a classificacao original.

8.3 Quando o preco de mercado tornar-se superior aos precos registrados, podera o fornecedor, se ndo puder cumprir o
compromisso, pleitear a revisdo de seu preco, instruindo o pedido com a demonstracdo da efetiva ocorréncia do
desequilibrio.

8.3.1 A apreciacdo do pedido deve ocorrer no prazo maximo de 15 (quinze) dias, durante o qual o fornecedor ficara
obrigado a garantir o fornecimento do material ou a execucdo dos servicos, sendo que este prazo podera ser
reiniciado, caso haja necessidade de diligéncia para complementar a analise do pleito.

8.3.2 Confirmada a veracidade dos motivos e alegagGes apresentados, o fornecedor estara liberado do compromisso
assumido, sem aplicacdo de penalidade, caso a comunicagao ocorra antes do pedido de fornecimento.

8.3.3 Ndo comprovada a veracidade das alegagGes apresentadas no pleito de revisdo, devera ser instaurado processo
administrativo para aplicacdo de san¢ao, em face dos compromissos que tenha deixado de honrar.

8.3.4 Na hipdtese do 8.3.2, o érgdo gerenciador podera convocar os demais fornecedores constantes do cadastro de
reserva para que se manifestem acerca da manutengdo do prego registrado.

8.3.5 Havendo manifestagdo pela manutencdo do prego registrado, o 6rgdo gerenciador promovera as necessarias
modificacbes na ata, compondo novo cadastro de reserva e disponibilizando-o no site oficial de compras eletronicas
do Estado, observada a ordem original de classificacdo, se presente mais de um interessado.

8.3.6 Nao havendo interessados na manutengdo do preco, o 6rgao gerenciador devera proceder a revogagao da ata
de registro de pregos, adotando as medidas cabiveis para obtengdo da contratacdo mais vantajosa, sendo-lhe
facultado deflagrar processo de negociacdo de pregos com todos os fornecedores constantes da ata de registro de
precos e do cadastro de reserva, nas seguintes hipdteses:

I - constatacdo do carater geral do fato gerador da revisdo, especialmente na hipdtese de mercados regulados,
em que os pregos sofrem variagdoes de modo uniforme ou homogéneo;

I - majoragdo dos pregos correspondentes em tabela de pregos referenciais adotada pela Administracdo Publica
Estadual;

III - existéncia de prejuizo ante a impossibilidade de imediata deflagracdo de novo procedimento licitatério.

8.3.7 No processo de negociacdo, somente poderdo apresentar novo preco os fornecedores constantes da ata de
registro de pregos e do cadastro de reserva.

8.3.8 O prego resultante da negociacdo devera observar o disposto na clausula 4.4 desta ata.

9. Cancelamento do registro
9.1 Os pregos registrados poderado ser cancelados:
9.1.1 por iniciativa da Administracdo Publica Estadual, em razdo de interesse publico fundamentado;

9.1.2 quando o fornecedor estiver liberado do compromisso, nas situacdes previstas no Decreto n® 19.252/19.
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9.1.3 quando o fornecedor:
a) descumprir as condigdes do edital ou da ata de registro de precos;

b) ndo assinar o termo de contrato ou instrumento equivalente no prazo estabelecido pela Administragao
Publica Estadual, sem justificativa aceitavel;

c) for declarado inidoneo ou suspenso do direito de licitar ou contratar, na forma da lei;

d) der causa a rescisdo administrativa de contrato decorrente do registro de pregos, por um dos motivos
elencados nos incisos de III a XII do art. 167 da Lei estadual n® 9.433/05.

9.1.4 O cancelamento de pregos registrados nas hipoteses previstas na clausula 9.1.3 sera formalizado por despacho
do drgdo gerenciador, assegurado o contraditorio e a ampla defesa.

9.1.5 Sera admitida a suspensdo cautelar dos pregos registrados em caso de risco iminente da ocorréncia de fatos
que possam trazer prejuizo ao erario ou lesdo ao interesse publico de dificil ou impossivel reparacao.

10. Penalidades

10.1 O descumprimento da Ata de Registro de Pregos ensejara aplicacdo das penalidades estabelecidas no Edital.
10.2 Cabera ao 6rgdo gerenciador adotar as providéncias necessarias a apuracao de ilicitos decorrentes:

a) de infragGes concernentes ao procedimento licitatorio;

b) do descumprimento do pactuado na ata de registro de pregos;

¢) do descumprimento das obrigacdes contratuais, em relacdo as suas proprias contratagoes.

10.3 Cabera a 6rgdo ou entidade participante adotar as providéncias necessarias a apuragdo de ilicitos decorrentes do
descumprimento do pactuado na ata de registro de pregos ou das obrigagGes contratuais em relagdo as suas proprias
contratagGes, informando as ocorréncias ao drgdo gerenciador.

11. Utilizacdo da ata por 6rgdos ou entidades ndo participantes

(X) 11.1 Podera haver adesdo posterior a ata de registro de precos decorrente desta licitagdo.

al) Para os efeitos do inciso VII do art. 10° do Decreto estadual n® 19.252/2019, o ambito deste registro de
precos € o designado a todas Unidades Federativas do Brasil.

a2) A ata de registro de pregos, durante sua validade, podera ser utilizada por qualquer érgao ou entidade da
Administracdo Publica Direta, Autarquica e Fundacional, fundos especiais, empresas publicas, sociedades de
economia mista e demais entidades controladas, direta ou indiretamente pela Unido e Estado que ndo tenha
participado do certame licitatdrio, mediante anuéncia do érgdo gerenciador, desde que devidamente
justificada a vantagem e respeitadas, no que couber, as condigdes e as regras estabelecidas no Decreto
estadual n® 19.252/2019 e na Lei Federal n° 8.666, de 21 de junho de 1993.

a3) Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condicdes nela
estabelecidas, optar pela aceitagdo ou ndo do fornecimento, desde que este fornecimento ndo prejudique as
obrigacGes anteriormente assumidas com o 6rgdo gerenciador e 6rgdos participantes.

a4) As contratagOes adicionais nao poderdao exceder os limites quantitativos para adesOes definidos no edital de
origem, nao podendo extrapolar, em qualquer caso, por cada 6rgao ou entidade aderente, a 50%
(cinquenta por cento) dos quantitativos dos itens do instrumento convocatério e registrados na ata de
registro de precos para o drgdo gerenciador e para os orgdos ou entidades participantes.

a5) O quantitativo decorrente das adesOes a ata de registro de precos ndo podera exceder, na totalidade, ao
dobro do quantitativo de cada item registrado na ata de registro de precos para o 6rgao gerenciador e para
os 6rgdos ou entidades participantes, independentemente do nimero de 6rgaos ou entidades nao
participantes que aderirem.

a6) A analise da juridicidade da participacdo, da inexisténcia de norma interna impeditiva, bem assim da
adequagdo e compatibilidade com o regime juridico de licitacdo a que esta submetido o drgdo gerenciador,
devera ser procedida pelo érgao ou entidade que pretende a adesao.

a7) Ao 6rgao ndo participante que aderir a ata competem os atos relativos a cobranca do cumprimento pelo
fornecedor das obrigagdes contratualmente assumidas e a aplicacdo, observada a ampla defesa e o
contraditério, de eventuais penalidades decorrentes do descumprimento de clausulas contratuais, em
relagdo as suas proprias contratagdes, informando as ocorréncias ao érgao gerenciador.
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a8) Apds a autorizagdo do 6rgdo gerenciador, o 6rgdo ndo participante devera efetivar a contratacdo solicitada
em até noventa dias, observado o prazo de validade da Ata de Registro de Precos. Cabera ao érgao
gerenciador autorizar, excepcional e justificadamente, a prorrogacao do prazo para efetivacao da
contratacdo, respeitado o prazo de vigéncia da ata, desde que solicitada pelo 6rgdo nao participante.

a9) O prazo de validade do registro sera de 12 (doze) meses.

a10) Durante o prazo de validade do registro de precos, as propostas selecionadas ficardo a disposigdo da
Administracdo para que efetue as contratacOes nas oportunidades e quantidades de que necessitar,
segundo a conveniéncia dos érgdos e/ou entidades contratantes, até o limite estabelecido.

all) A existéncia de pregos registrados ndo obriga a Administragdo a firmar as contratages que deles poderdo
advir, ficando-lhe facultada a utilizagdo de outros meios, respeitada a legislacdo relativa as licitagdes, sendo
assegurado ao beneficiario do registro a preferéncia em igualdade de condicGes.

12. Vinculacdo ao edital de licitagcao

Integram a presente Ata, como se nela estivessem transcritas, todas as clausulas e condicOes estabelecidas no processo
licitatorio referido no predambulo deste instrumento, inclusive anexos e adendos, e a proposta do FORNECEDOR.

13. Da Comunicagao Eletronica

13.1 Fica pactuado que os atos de comunicacao processual com o FORNECEDOR poderao ser realizados por meio
eletronico, na forma do disposto na Lei n® 12.290, de 20 de abril de 2011, e do Decreto n° 15.805, de 30 de dezembro
de 2014.

13.1.1 O FORNECEDOR devera manter atualizado o endereco eletronico cadastrado no Sistema Eletronico de
InformagOes - SEI-DPE/BA, para efeito do recebimento de notificacdo e intimagao de atos processuais.

14. Do cumprimento da Lei Geral de Protecao de Dados - Lei n° 13.709/2018:

I — Inclui-se as seguintes obrigacdes da Contratada e da Contratante do Contrato:

a) E vedado as partes a utilizagio de todo e qualquer dado pessoal repassado em decorréncia da execucdo contratual
para finalidade distinta daquela do objeto da contratacdo, sob pena de responsabilizacdo administrativa, civil e criminal.
b) As partes se comprometem a manter sigilo e confidencialidade de todas as informagGes em especial os dados
pessoais € os dados pessoais sensiveis repassados em decorréncia da execucdo contratual, em consonancia com o
disposto na Lei n. 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), sendo vedado o repasse das
informacOes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o
cumprimento do instrumento contratual.

c) As partes responderdao administrativa e judicialmente em caso de danos patrimoniais, morais, individuais ou coletivos,
aos titulares de dados pessoais repassados em decorréncia da execucdo contratual, por inobservancia a Lei Geral de
Protecdo de Dados.

d) Em atendimento ao disposto na Lei Geral de Protecdo de Dados, a CONTRATANTE, para a execugao do servico objeto
deste contrato, tem acesso a dados pessoais dos representantes da CONTRATADA, tais como nimero do CPF e do RG,
enderegos eletronico e residencial, e cdpia do documento de identificacao.

e) A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecao de Dados e se compromete a adequar
todos os procedimentos internos ao disposto na legislacdo com o intuito de proteger os dados pessoais repassados pelo
CONTRATANTE.

f) A CONTRATADA fica obrigada a comunicar ao CONTRATANTE em até 48 (quarenta e oito) horas qualquer incidente de
acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacao
ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da Lei
Geral de Protecdo de Dados.

g) “Leis Aplicaveis a Protecdo de Dados” significa todas as leis, normas e regulamentos que regem o tratamento de
dados pessoais, em especial, a Lei Geral de Protecdo de Dados (Lei Federal n. 13.709/2018, “LGPD"), além das normas e
dos regulamentos adotados ou a serem adotados pela Defensoria Publica do Estado da Bahia, e determinacbes de
orgdos reguladores/fiscalizadores sobre a matéria.

h) As expressOes utilizadas no presente contrato, tais como, ‘titular dos dados’, ‘dados pessoais’, ‘tratamento’, ‘violagdo
de dados pessoais’, etc., serdo interpretadas com base no significado atribuido pela LGPD.

i) A Defensoria Publica do Estado da Bahia/Contratante agira como “controlador”, nos termos do art.5°, VI da Lei
n°13.709/2018, e a Contratada assume o papel como “operador”, nos termos do art. 5°, VII, da mesma Lei
13.709/2018, no sentido estrito da LGPD, salvo nos casos em que o operador/Contratado(a), passe a atuar em
desconformidade com as orientagdes do “controlador/Contratante”, passando assim a se responsabilizar como
controlador, perante os drgdos de controle/fiscalizacdo.

j) O Contratado(a) declara que conhece a Politica de Governanca de Privacidade e de Protecao de Dados Pessoais da
Defensoria Publica do Estado da Bahia (Portaria n® 811, de 30.08.2021, publicada no DOE/DPE de 31/08/2021), e se
compromete ao seu cumprimento e fiel observancia, tudo de conformidade com o art. 39, da Lei n® 13.709/2018.
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DA CONFIDENCIALIDADE NA RELAGAO CONTRATUAL

II - Inclui-se, ainda, as seguintes obrigagdes & Clausula Sétima (OBRIGAGOES DA CONTRATADA) do presente Contrato:
a) O Contratado sera expressamente responsabilizado quanto a manutencao de sigilo absoluto sobre quaisquer dados,
informages, artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execugdo do contrato, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de
sangdes legais, independentemente da classificacdo de sigilo conferida pela Defensoria Plblica do Estado da Bahia a tais
documentos ou dados, mesmo apds a conclusdo do vinculo contratual.

b) Serd mantido em rigoroso sigilo e confidencialidade as informacoes, ndo podendo divulgar a terceiros, por quaisquer
meios, qualquer informacdo, documento e material produzido a que tenha ou venha a ter acesso durante a vigéncia
deste Contrato, e em razdo do servico objeto do presente Contrato, que ndo seja conhecida do publico em geral.

¢) O Contratado nao podera divulgar quaisquer informagles a que tenha acesso em virtude dos trabalhos ou de que
tenha tomado conhecimento em decorréncia da execucdo do objeto do contrato, sem autorizagdo da Autoridade
Competente da Defensoria Publica do Estado da Bahia, por escrito, sob pena de aplicagdo das sangGes cabiveis, além do
pagamento de indenizagdo por perdas e danos.

d) Toda a producdo intelectual, inovacdes e de toda e qualquer documentacdo, dados, relatorios, além de materiais e
outros gerados em razao da prestagdo de servigos é de propriedade da Defensoria Publica do Estado da Bahia.

e) O descumprimento da obrigacgdo de sigilo e confidencialidade sujeitara o Contratado ao pagamento, ou recomposicao,
de todas as perdas e danos resultantes do descumprimento, bem como a sua responsabilizacdo civil e criminal
respectivas, as quais serao apuradas em regular processo judicial ou administrativo, nos termos do Regulamento Interno
de LicitagGes e Contratos - RILC (normativos competentes e aplicaveis) da Defensoria Publica do Estado da Bahia.

15. Foro

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais
privilegiado que seja, para dirimir quaisquer ddvidas oriundas deste instrumento.

Local (Municipio e Estado), de de 2024.

DEFENSORIA PUBLICA DO
ESTADO DA BAHIA

FORNECEDOR 1 FORNECEDOR 2

Testemunha (nome e CPF) Testemunha (nome e CPF)
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PARTE FIXA

RITO DO PROCEDIMENTO LICITATORIO E DA CONTRATAGCAO

PREGAO ELETRONICO

TITULO I
DOS PRINCIPIOS

1. A licitagdo destina-se a garantir a observancia do principio constitucional da isonomia e a selecionar a proposta mais
vantajosa para a Administracdo e sera processada e julgada em estrita conformidade com os principios basicos da
legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, da eficiéncia, da probidade administrativa, da
vinculacdo ao instrumento convocatdrio, do julgamento objetivo e dos que lhes sdo correlatos.

TiTULO II
DOS IMPEDIMENTOS

2. Ndo sera admitida a participacdo de interessados que estejam suspensos do direito de licitar ou contratar e/ou
declarados inidoneos, na forma dos incisos II e III do art. 186 da Lei estadual n2 9.433/05.
3. Em consonancia com o art. 200 da Lei estadual n2 9.433/05, fica impedida de participar de licitagbes e de contratar
com a Administragdo Publica a pessoa juridica constituida por membros de sociedade que, em data anterior a sua
criagdo, haja sofrido penalidade de suspensdo do direito de licitar e contratar com a Administragdo ou tenha sido
declarada inidonea para licitar e contratar e que tenha objeto similar ao da empresa punida.
4. Nao podera participar, direta ou indiretamente, da licitagdo, da execugdo de obras ou servicos e do fornecimento de
bens a eles necessarios: a) o autor do projeto, basico ou executivo, pessoa natural fisica ou juridica; b) a empresa
responsavel, isoladamente ou em consorcio, pela elaboracdo do projeto basico ou executivo ou da qual o autor do
projeto seja dirigente, gerente, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto ou
controlador, responsavel técnico, subordinado ou subcontratado; c) servidor ou dirigente do 6rgdo ou entidade
contratante ou responsavel pela licitagdo; d) demais agentes publicos, assim definidos no art. 207 da Lei estadual n®
9.433/05, impedidos de contratar com a Administracdo Publica por vedagdo constitucional ou legal.
4.1 E permitida a participacdo do autor do projeto ou da empresa a que se refere a alinea b deste item na licitagdo ou
na execucdo da obra ou servico como consultor ou técnico, nas fungdes de fiscalizacdo, supervisdo ou gerenciamento,
exclusivamente a servigo da Administragao interessada.
4.2 O disposto neste item ndo impede a licitagdo ou contratacdo de obra ou servico que inclua, como encargo do
contratado ou pelo preco previamente fixado pela Administracao, a elaboracdo do projeto executivo
4.3 Considera-se participagdo indireta, para os fins do disposto neste item, a existéncia de qualquer vinculo de
natureza técnica, comercial, econémica, financeira, trabalhista ou de parentesco até o 32 grau entre o autor do
projeto, pessoa fisica ou juridica, e a licitante ou responsavel pelos servigos, fornecimentos e obras, incluindo-se o
fornecimento de bens e servicos a estes necessarios.
4.4 Aplica-se o disposto no item anterior aos membros da comissdo de licitacao, ao pregoeiro e equipe de apoio.
5. E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condicdo, celebrar contratos com
a administragdo direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as
excegdes legais, conforme o art. 125 da Lei estadual n® 9.433/05.
6. Os servidores publicos civis deverao observar as vedacdes contidas na Lei estadual n® 6.677/94, especialmente do inc.
XI do art. 176, assim como as proibicoes especificas das respectivas carreiras e grupos ocupacionais.
7. Os policiais militares da ativa deverdo atender as prescri¢des do art. 40 e 57 da Lei estadual n® 7.990/01.

TITULO III )
DAS PROPOSTAS E DOS DOCUMENTOS DE HABILITAGAO

CAPITULO I
QUANTO A FORMA

8. Os documentos relativos a proposta e a habilitacdo serdo apresentados em formato digital, sob exclusiva
responsabilidade dos proponentes quanto a sua validade.

8.1 Em caso de dlvida quanto a autenticidade dos documentos, o pregoeiro podera solicitar a apresentagdo dos
documentos em original ou copia autenticada, para verificacdo.

8.2 Os documentos eletronicos produzidos com a utilizagdo de processo de certificagdo disponibilizada pela ICP-Brasil
serao recebidos e presumidos verdadeiros em relacao aos signatarios, dispensando-se o envio de documentos originais e
copias autenticadas em papel.

8.3 A falsidade dos documentos apresentados sujeitara a licitante a sangGes previstas na legislagdo pertinente.

9. As certidGes extraidas pela infernet somente terdo validade se confirmada sua autenticidade-
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10. Como condigdo especifica para participacdo do pregdo por meio eletronico, € necessario, previamente, o
credenciamento pelos licitantes no sistema indicado no PREAMBULO, através da atribuicdo de chave de identificacao
e/ou senha individual.

11. A participagdo no pregdo eletronico dar-se-a por meio do acesso da licitante exclusivamente por meio do sistema
disponibilizado.

CAPfTULOII
QUANTO AO CONTEUDO

12. A proponente devera elaborar a sua proposta de precos em moeda nacional (reais e centavos), observando as
disposicoes do Termo de Referéncia, ficando esclarecido que ndo serdo admitidas propostas alternativas.

13. Ocorrendo divergéncia entre o prego por item em algarismo e o expresso por extenso, sera levado em conta este
ultimo.

14. A proposta apresentada devera incluir as despesas necessarias ao fiel cumprimento do objeto da licitagdo.

15. Os pregos cotados deverdo ser referidos a data de recebimento das propostas, considerando a condicdo de
pagamento a vista, ndo devendo, por isso, computar qualquer custo financeiro para o periodo de processamento das
faturas.

16. N3o sera permitida previsdo de sinal, ou qualquer outra forma de antecipagdo de pagamento na formulagdo das
propostas, devendo ser desclassificada, de imediato, a proponente que assim o fizer.

17. N3o sera considerada qualquer oferta de vantagem ndo prevista no instrumento convocatério, nem propostas com
preco global ou unitario simbdlico, irrisorio ou de valor zero, incompativeis com os pregos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos.

18. A formulacao da proposta implica para a proponente a observancia dos preceitos legais e regulamentares em vigor,
tornando-a responsavel pela fidelidade e legitimidade das informacdes e dos documentos apresentados.

19. Na concorréncia, tomada de pregos e convite do tipo técnica e prego, a proponente devera apresentar proposta
técnica observando as disposicoes relativas ao modelo de descricdo da proposta técnica e aos critérios para avaliagdo
das propostas técnicas.

20. Para a habilitagdo dos interessados na licitagdo, exigir-se-do, exclusivamente, os documentos relacionados no
instrumento convocatorio.

20.1 As microempresas e empresas de pequeno porte, beneficiarias do tratamento diferenciado e favorecido previsto na
Lei Complementar n® 123/06, deverdo apresentar toda a documentacao exigida para efeito de comprovacdo de
regularidade fiscal e trabalhista, mesmo que esta apresente alguma restricao.

TITULO IV )
DO PROCEDIMENTO NA LICITAGAO

CAPITULO I
DA FASE INICIAL

Secao I
Do Credenciamento

21. O site, dia e hora para recebimento das propostas e inicio da sess3o publica estdo indicados no PREAMBULO.

21.1 Reputa-se credenciada a pessoa natural regularmente designada para representar a licitante no processo licitatdrio.
21.2 Cada licitante podera credenciar apenas um representante e cada representante somente podera representar uma
Unica licitante.

21.3 As licitantes interessadas na concessdo de tratamento diferenciado assegurado pela Lei Complementar n® 123/06
deverdo estar previamente cadastradas no sistema indicado no PREAMBULO, como microempresas ou empresas de
pequeno porte.

22. O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema, sendo a licitante responsavel por
todos os atos praticados.

Secdo II
Da licitante

23. Cabera a licitante interessada em participar do pregdo, na forma eletronica: [NOTA: art. 17 do Decreto n°
19.896/20]

a) remeter, no prazo estabelecido, exclusivamente via sistema eletronico, os documentos de habilitagdo e a proposta e,
quando necessario, os documentos solicitados conforme estabelecido neste edital;
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b) responsabilizar-se formalmente pelas transacOes efetuadas em seu nome, assumir como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade
do provedor do sistema ou do 6rgao ou entidade promotora da licitacdo por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros;

c) acompanhar as operagdes no sistema eletrnico durante o processo licitatorio e responsabilizar-se pelo 6nus
decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pelo sistema ou de sua desconexao;

d) comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
inviabilidade do uso da senha, para imediato blogueio de acesso;

e) utilizar a chave de identificacdo e a senha de acesso para participar do pregao na forma eletronica.

24. O credenciamento do usuario implica em sua responsabilidade legal e na presungdo de capacidade técnica para
realizagao das transagdes inerentes ao pregao.

Segao III
Da Interrupgao da Sessdo

25. Sempre que houver interrupcdo da sessdo, as licitantes deverdo ser notificadas do dia e hora em que a sessdo tera
continuidade.

25.1 Na hipdtese de o sistema eletronico desconectar para o pregoeiro no decorrer da etapa de envio de lances da
sessdo publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados. [NOTA: art. 25 do Decreto n° 19.896/20]

25.2 Na situacdo descrita no item 25.1, quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo
superior a 10 (dez) minutos, a sessdo publica sera suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas
apds a comunicacdo do fato aos participantes, no sitio eletronico utilizado para divulgacdo. [NOTA: art. 26 do Decreto
n° 19.896/20]

Secdo IV
Da Apresentacao da Proposta e dos Documentos de Habilitagao

26. Apos a divulgagdo do edital no sitio eletronico, as licitantes encaminhardo, exclusivamente por meio do sistema
eletronico, concomitantemente com os documentos de habilitacdo exigidos no edital, proposta com a descrigdo do objeto
ofertado e o preco, conforme as datas e horarios estabelecidos no instrumento convocatério, observando-se o que se
segue: [NOTA: art. 18, caput, do Decreto n° 19.896/20]

26.1 A licitante devera-preencher o formulario eletronico apresentado na tela com os dados pertinentes a sua proposta
de pregos, vedada a identificacdo da proponente ou do seu representante legal, sob pena de desclassificacdo.

26.2 No caso de aquisicBes, o formulario devera ser preenchido com as exigéncias relacionadas no item respectivo da
Segao I — EspecificagOes para Elaboracdo da Proposta de Precos, da PARTE I - Propostas.

26.3 As licitantes também deverdo remeter nesta oportunidade, exclusivamente via sistema eletronico: a) proposta
escrita de pregos, preferencialmente de acordo com o0 modelo da Segao IV — Modelo de descrigao da proposta de pregos,
da PARTE I — Propostas; b) declaracdo de elaboragdo independente de proposta e de inexisténcia de impedimento a
participacdo no certame; c) declaragao de enquadramento, quando for o caso (Lei n® 123/2006); d) declaragdo de pleno
conhecimento e de veracidade dos documentos; €) procuracdo, se for o caso, por instrumento publico ou particular, este
ultimo acompanhado da prova da legitimidade de quem outorgou os poderes.

26.4 Os documentos exigidos para habilitacdo, conforme o disposto na PARTE II do edital deverdo ser enviados nesta
fase, exclusivamente via sistema eletrénico, observando-se o que se segue:

26.4.1 As licitantes cadastradas no Cadastro Unificado de Fornecedores do Estado da Bahia poderdo deixar de
apresentar os documentos de habilitagdo que constem no referido Cadastro, observado o disposto neste edital, para a
confirmacao das suas condi¢les habilitatdrias. [NOTA: art. 18, §1°, do Decreto n2 19.896/20]

26.4.2 Os documentos exigidos para habilitacdo que ndo estejam contemplados no Registro Cadastral, ou que dele
constem como vencidos, deverdo ser enviados nesta fase, cabendo ao licitante certificar-se da regularidade de sua
documentacdo. [NOTA: art. 18, §2°, do Decreto n° 19.896/20]

26.5 O envio da proposta, acompanhada dos documentos de habilitacao exigidos no edital, nos termos do disposto no
item 26 ocorrera por meio de chave de acesso e senha. [NOTA: art. 18, §32, do Decreto n° 19.896/20]

26.6 A licitante declarara, em campo proprio do sistema eletrGnico, o cumprimento dos requisitos para a habilitacdo e a
conformidade de sua proposta com as exigéncias do edital. [NOTA: art. 18, §4°, do Decreto n° 19.896/20]

26.7 A falsidade da declaragdo de que trata o item 26.6 sujeitara o licitante as sangGes previstas na legislagdo
pertinente. [NOTA: art. 18, §5°, do Decreto n© 19.896/20]

26.8 Os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos no
sistema eletronico, até a data e o horario estabelecidos no edital para a sua apresentacdo. [NOTA: art. 18, §6°, do
Decreto n° 19.896/20]

26.9 Na etapa de apresentagdo da proposta e dos documentos de habilitagdo pelo licitante, observado o disposto no
item 26 ndo havera ordem de classificagdo das propostas. [NOTA: art. 18, §7°, do Decreto n2 19.896/20]
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26.10 Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado somente serdao
disponibilizados para avaliacao do pregoeiro e para acesso publico apds o encerramento do envio de lances. [NOTA:
art. 18, §82, do Decreto n° 19.896/20]

CAPITULO II
DA CLASSIFICAGAO DAS PROPOSTAS

Segao I
Das propostas de pregos
Subsecao I
Da abertura da Sessdo Publica

27. A partir do horario previsto neste edital, a sessdo publica na internet sera aberta pelo pregoeiro com a utilizacdo de
sua chave de acesso e senha. [NOTA: art. 19, caput, do Decreto n® 19.896/20]

27.1 As licitantes poderdo participar da sessdo publica na infernet, mediante a utilizagdo de sua chave de acesso e
senha. [NOTA: art. 19, §1°, do Decreto n° 19.896/20]

27.2 O sistema eletrénico disponibilizarda campo proprio para troca de mensagens entre o pregoeiro e as licitantes.
[NOTA: art. 19, §22, do Decreto n° 19.896/20]

28. Iniciada a sessdo publica do pregdo eletronico, ndo cabe desisténcia da proposta.

29. O pregoeiro verificara as propostas apresentadas e desclassificara aquelas que ndo estejam em conformidade com os
requisitos estabelecidos neste edital. [NOTA: art. 20, caput, do Decreto n® 19.896/20]

29.1 Serao consideradas irregulares e desclassificadas, de logo, as propostas que ndo contenham informagao que
permita a identificacdao do objeto proposto.

29.1.1 Também sera desclassificada a proposta que identifique a licitante.

29.2 A desclassificacdo da proposta sera fundamentada e registrada no sistema eletrénico, para acompanhamento por
todos os participantes. [NOTA: art. 20, paragrafo (nico, do Decreto n2 19.896/20]

29.3 O sistema eletronico ordenara automaticamente as propostas classificadas pelo pregoeiro. [NOTA: art. 21, caput,
do Decreto n© 19.896/20]

29.4 Somente as propostas classificadas pelo pregoeiro participardo da etapa de envio de lances. [NOTA: art. 21,
paragrafo unico, do Decreto n° 19.896/20]

30. Havendo apenas uma oferta, esta podera ser aceita, desde que atenda todas as condi¢Bes do instrumento
convocatdrio e seu preco seja compativel com o valor estimado para a contratacao e dentro da realidade do mercado.

Subsecgao II

Dos lances eletronicos
31. Classificadas as propostas, o pregoeiro dard inicio a fase competitiva, oportunidade em que os licitantes poderdo
encaminhar lances exclusivamente por meio do sistema eletrénico. [NOTA: art. 22 do Decreto n° 19.896/20]
31.1 E vedada a utilizacao de sistema robotizado que implique envio automatico de lances.
31.1.1 Podera ser fixado intervalo minimo de tempo a ser observado entre as ofertas de lances, ou recurso de tecnologia
disponibilizado pelo sistema, a fim de coibir a utilizagdo de software langador (robd).
31.2 Se o pregoeiro identificar que alguma licitante, ao apresentar seus lances, o fez, entre outras formas, de maneira
sucessiva, padronizada, intermitente, simultanea ou em intervalos de poucos segundos entre eles, indicando a utilizacao
de software lancador “rob6”, sera ela desclassificada, com a consequente abertura de processo administrativo para
apuragdo do ilicito.
31.3 A licitante sera imediatamente informada do recebimento do lance e do valor consignado no registro [NOTA: art.
22, §1°, do Decreto n© 19.896/20]
31.4 As licitantes poderao oferecer lances sucessivos, observados o horario fixado para abertura da sessao publica e as
regras estabelecidas no edital. [NOTA: art. 22, §2°, do Decreto n© 19.896/20]
31.5 A licitante somente podera oferecer valor inferior ou maior percentual de desconto ao Ultimo lance por ela ofertado
e registrado pelo sistema, observado, quando houver, o intervalo minimo de diferenca de valores ou de percentuais
entre os lances, que incidira tanto em relacao aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor
oferta. [NOTA: art. 22, §3°, do Decreto n© 19.896/20]
31.6 Nao serdo aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e registrado primeiro. [NOTA:
art. 22, §4°, do Decreto n® 19.896/20]
31.7 Durante a sessdao publica, as licitantes serdo informadas, em tempo real, do valor do menor lance registrado,
vedada a identificacdo da licitante. [NOTA: art. 22, §5°, do Decreto n° 19.896/20]

Subsecgao III
Do envio de lances, segundo os modos de disputa
32. No modo de disputa aberto, conforme opcdo assinalada no PREAMBULO deste edital, sera observado o seguinte
procedimento:
a) as licitantes apresentardo lances publicos e sucessivos, com prorrogacoes, conforme o critério de julgamento adotado
neste edital;
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b) devera ser observado o intervalo minimo de diferenca de valores ou de percentuais entre os lances, definido neste
edital, que incidira tanto em relacdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor oferta;

) a etapa de envio de lances na sessdo publica durara 10 (dez) minutos e, apds isso, sera prorrogada automaticamente
pelo sistema quando houver lance ofertado nos ultimos 02 (dois) minutos do periodo de duragdo da sessdo publica.
[NOTA: art. 23, caput, do Decreto n° 19.896/20]

d) a prorrogacdo automatica da etapa de envio de lances, de que trata a letra “c” sera de 02 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacdo, inclusive quando se tratar de lances
intermediarios. [NOTA: art. 23, §1°, do Decreto n2 19.896/20]

e) na hipdtese de ndo haver novos lances, a sessdo publica sera encerrada automaticamente. [NOTA: art. 23, §2°, do
Decreto n° 19.896/20]

f) encerrada a sessao publica sem prorrogagdo automatica pelo sistema, nos termos do disposto ne-§-19-deste-artige na
letra “d”, o pregoeiro podera admitir o reinicio da etapa de envio de lances, em prol da consecucao do melhor preco,
mediante justificativa. [NOTA: art. 23, §32, do Decreto n° 19.896/20] .

33. No modo de disputa aberto e fechado, conforme opcdo assinalada no PREAMBULO deste edital, sera observado
0 seguinte procedimento:

a) as licitantes apresentarao lances publicos e sucessivos, com lance final e fechado, conforme o critério de julgamento
adotado neste edital;

b) a etapa de envio de lances da sessdo publica tera duracao de 15 (quinze) minutos. [NOTA: art. 24, caput, do
Decreto n° 19.896/20]

c) encerrado o prazo previsto na letra “b, o sistema encaminhard o aviso de fechamento iminente dos lances e,
transcorridko o periodo de até 10 (dez) minutos, aleatoriamente determinado, a recepcao de lances sera
automaticamente encerrada [NOTA: art. 24, §1°, do Decreto n? 19.896/20]

d) Encerrado o prazo de que trata a letra “c”, o sistema abrird a oportunidade para que o autor da oferta de valor mais
baixo e os autores das ofertas com valores até 10% (dez por cento) superiores aquela possam ofertar um lance final e
fechado em até 05 (cinco) minutos, que sera sigiloso até o encerramento deste prazo. [NOTA: art. 24, §2° do
Decreto n° 19.896/20]

e) Na auséncia de, no minimo, 03 (trés) ofertas nas condicdes de que trata a letra “d”, os autores dos melhores lances
subsequentes, na ordem de classificagdo, até o maximo de 03 (trés), poderdo oferecer um lance final e fechado em até
05 (cinco) minutos, que sera sigiloso até o encerramento do prazo. [NOTA: art. 24, §32, do Decreto n° 19.896/20]
f) encerrados os prazos estabelecidos nas letras “d” e “e”, o sistema ordenard os lances em ordem crescente de
vantajosidade. [NOTA: art. 24, §4°, do Decreto n° 19.896/20]

g) na auséncia de lance final e fechado classificado nos termos das letras “d” e “e”, havera o reinicio da etapa fechada
para que os demais licitantes, até o maximo de 03 (trés), na ordem de classificacdo, possam ofertar um lance final e
fechado em até 05 (cinco) minutos, que sera sigiloso até o encerramento deste prazo, observado, apds esta etapa, o
disposto no § 4° deste artigo. [NOTA: art. 24, §59, do Decreto n? 19.896/20]

h) na hipétese de ndo haver licitante classificado na etapa de lance fechado que atenda as exigéncias para habilitagcdo, o
pregoeiro podera, auxiliado pela equipe de apoio, mediante justificativa, admitir o reinicio da etapa fechada, nos termos
do disposto na letra “g”. [NOTA: art. 24, §6°, do Decreto n° 19.896/20]

Subsecdo IV
Critérios de desempate em licitagoes de itens ampla participacdo

34. Em licitagOes de itens de ampla participacdo, serdo observadas as seguintes disposicdes:

34.1 Em caso de empate, real ou ficto, sera assegurada, nos termos dos arts. 44 e 45 da Lei complementar n2 123/06, a
preferéncia de contratacdo para as microempresas e empresas de pequeno porte beneficiarias do regime diferenciado e
favorecido, nos termos que se seguem:

34.2 Entende-se por empate ficto as situagdes em que as propostas apresentadas pelas microempresas e empresas de
pequeno porte sejam até 5% (cinco por cento) superiores a proposta mais bem classificada, e empate real as que sejam
iguais.

34.3 Em qualquer das hipdteses de empate, a microempresa ou empresa de pequeno porte mais bem classificada
podera apresentar, no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances, proposta de preco inferior
aquela de menor valor exeqivel, sob pena de preclus3o.

34.4 Se a microempresa ou empresa de pequeno porte mais bem classificada ndo exercer o direito, ou se sua oferta nao
for aceita, ou se for inabilitada, serd concedido idéntico direito a microempresa ou empresa de pequeno porte
subseqliente em situagdo de empate, se houver, na ordem classificatoria, até a apuracao de uma proposta que atenda
as condicOes estabelecidas no edital.

34.5 No caso de as microempresas e empresas de pequeno porte apresentarem precos iguais, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

34.6 O disposto neste item somente se aplica quando a melhor oferta inicial ndo tiver sido apresentada por
microempresa ou empresa de pequeno porte.

34.7 Se ndo ocorrer o desempate, prevalecera a melhor oferta inicial
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34.8 Se a melhor oferta ndo puder ser aceita, ou se for inabilitada a sua proponente, o responsavel pela licitacdo avaliara
a proposta subsequente, procedendo a nova verificagdo da ocorréncia do empate ficto, se for o caso, de acordo com a
disciplina ora estabelecida, e assim sucessivamente, até a obtencdo de proposta valida.

34.9 Ocorrendo empate de propostas formuladas por licitantes que ndo detenham a condicdo de microempresa ou de
empresa de pequeno porte, serd observado o disposto na Lei estadual n® 9.433/05, procedendo-se, sucessivamente, a
sorteio em ato publico, para o qual as licitantes serdo convocadas, vedado qualquer outro critério.

34.10 No caso de empate real entre as propostas apresentadas por microempresas e empresas de pequeno porte, em
razdo da auséncia de disputa de lances, sera realizado sorteio em ato publico, para o qual as licitantes serdo
convocadas.

34.11. Sempre que houver sorteio devera ser lavrada ata especifica.

Subsegao V
Critérios de desempate em licitacoes de itens restritos
a microempresa e empresa de pequeno porte
35. Em licitagdes de itens restritos a microempresa e empresa de pequeno porte, serdo observadas as seguintes
disposicoes:
35.1 No caso de empate real entre as propostas apresentadas por microempresas e empresas de pequeno porte, sera
realizado sorteio em ato pulblico, para o qual as licitantes serdo convocadas.
35.2 Sempre que houver sorteio devera ser lavrada ata especifica.
36. Os critérios de desempate serdo aplicados nos termos do item 34 ou 35, conforme o caso, se nao houver envio de
lances apos o inicio da fase competitiva.

Subsecdo VI
Da divulgacao do orcamento

37. Na hipdtese de a licitagdo se processar com o orgamento sigiloso, o valor estimado ou o valor maximo aceitavel para

a contratacdo, bem como os elementos de sua composicdo, serao tornados publicos apenas e imediatamente apds o
encerramento do envio de lances. [NOTA: art. 72, §4°, do Decreto n® 19.896/20]

Subsecgao VII
Negociacdo da proposta

38. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema eletronico,
contraproposta a licitante que tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a
negociacdo em condicdes diferentes das previstas no edital. [NOTA: art. 28, caput, do Decreto n¢ 19.896/20]

38.1 A negociagdo sera realizada por meio do sistema eletronico e podera ser acompanhada pelos demais licitantes.
[NOTA: art. 28, §12, do Decreto n° 19.896/20]

Subsecgao VIII

Da adequacao da proposta
39. O pregoeiro concedera o prazo de 3 (trés) horas para envio da proposta eserita-adequada ao Ultimo lance ofertado
apds a negociagao de que trata o item 38, podendo ser prorrogado, mediante justificativa. [NOTA: art. 28, §2°, do
Decreto n? 19.896/20] [NOTA: art. 33 do Decreto n° 19.896/20]
39.1 A proposta devera contemplar a planilha com os respectivos valores readequados ao valor ofertado e registrado de
menor lance.
39.1.1 Na hipdtese de contratacdo de servicos comuns em que a legislacdo ou o edital exija apresentacao de planilha de
composicdo de precos, esta devera ser encaminhada exclusivamente via sistema eletrénico, no prazo do item 39 com os
respectivos valores readequados ao lance vencedor. [NOTA: art. 30, §5°, do Decreto n® 19.896/20]
39.2 Deverdo ser encaminhados juntamente com a proposta readequada, caso tenha sido exigido na Parte I deste edital,
os documentos necessdrios a comprovacdo das caracteristicas descritas na proposta, tais como: catalogos, manuais,
fichas de especificacao técnica ou paginas da /internet impressas.
39.3 Os documentos deverao ser apresentados em formato digital, via sistema.
39.4 Caso seja necessario, 0 pregoeiro podera solicitar documentos complementares a proposta, a fim de esclarecer ou
confirmar situagdo fatica ou juridica pré-existente, os quais deverdo ser apresentados em formato digital, via sistema, no
prazo de trés horas a contar da solicitacdo, sendo vedada a inclusdo de elemento que devesse constar originariamente
da proposta. [NOTA: art. 30, §32, do Decreto n° 19.896/20]

Secdo II
Do julgamento das propostas
40. Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a
adequacao ao objeto e a compatibilidade do preco em relacdo ao maximo estipulado para contratacao. [NOTA: art. 29
do Decreto n© 19.896/20]
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Subsecao I
Da compatibilidade do preco

41. Sera desclassificada a proposta que consignar valor global superior aos praticados no mercado ou, quando for o
caso, que contemple precos superiores aos pregos maximos definidos no instrumento convocatério, fixados pela
Administragdo ou por 6rgdo oficial competente ou, ainda, aos constantes do sistema de registro de precos.

41.1 Serdo também desclassificadas as propostas que consignarem pregos manifestamente inexeqliveis, assim
considerados aqueles que ndo venham a ter demonstrada sua viabilidade através de documentacao que comprove que
os custos dos insumos sdo coerentes com os de mercado e que os coeficientes de produtividade sdo compativeis com a
execucao do objeto do contrato.

41.2 No caso de licitagbes de menor preco para obras e servicos de engenharia, devera ser observado, para efeito de
manifesta inexequiibilidade, o disposto nos §§12 e 22 do art. 97 da Lei estadual n® 9.433/05.

42. Se a melhor oferta ndo puder ser aceita, o responsavel pela licitacdo avaliara a proposta subsequente, procedendo a
nova verificacdo da ocorréncia do empate ficto, se for o caso, observando o mesmo rito estabelecido, e assim
sucessivamente, até a obtengdo de proposta valida.

Subsecado II
Das amostras ou demonstracao de compatibilidade

43. Havendo necessidade de apresentagdo de amostras ou de demonstracdo de compatibilidade, o pregoeiro comunicara
a todas as licitantes a suspensdo da sessdo, franqueara ao detentor da melhor proposta a sua realizagdo, no prazo e
forma assinalados, ficando facultado aos demais licitantes 0 acompanhamento.

44, Se inexitosa a afericdo de qualquer amostra ou demonstracdo de compatibilidade, o pregoeiro procedera a
convocacdo do detentor da proposta subsequente, na ordem de classificacdo, até que obtenha resultado compativel.

45. A amostra ou a demonstracdo de compatibilidade sera analisada com o objetivo de aferir a sua adequagao com os
requisitos e as especificacdes contidas no instrumento convocatério, bem como com as consignadas na proposta
apresentada pela licitante, para o que podera ser solicitada a avaliacao e andlise por parte de unidade técnica
competente.

46. A ndo apresentacdo de amostra ou de demonstracdo de compatibilidade sera reputada desisténcia do certame, com
as conseqliéncias estabelecidas em lei.

47. A desconformidade ou incompatibilidade com os requisitos e especificagdes do instrumento convocatdrio implicara na
desclassificacdo da proposta, devendo observar-se o que se segue:

47.1 A amostra devera ser entregue contra-recibo, no prazo e endereco fixados pelo pregoeiro, devendo estar em
embalagem lacrada, que contenha as informagdes que permitam identificar a licitante e o procedimento licitatdrio ao
qual se refere.

47.2 Os produtos apresentados como amostras poderao ser abertos, desmontados, instalados e submetidos aos testes
necessarios, sendo devolvidos a licitante no estado em que se encontrarem ao final da avaliagdo, ndo cabendo
ressarcimento do valor do objeto.

47.3 A amostra apresentada devera possuir elementos e quantidades suficientes que permitam a identificagdo do objeto,
bem como a constatacdo de suas propriedades e do seu rendimento, além do nimero do registro no 6rgao competente,
guando exigido.

47.4 Entregue a amostra, ndo serdo permitidas quaisquer modificagdes no produto apresentado para fins de adequa-lo a
especificagdo constante do instrumento convocatorio.

47.5 A amostra aprovada permanecera em poder do 6rgdo licitante para fins de confrontacdo quando do recebimento do
material licitado, sendo liberada somente apds a conclusdo do contrato.

47.6 As amostras reprovadas deverdo ser retiradas em até 30 (trinta) dias, contados da publicagdo da homologagdo da
licitacao, ficando esclarecido que as que nao forem retiradas nesse prazo serao descartadas, sem direito a indenizacao.
47.7 Em nenhuma hipdtese as amostras apresentadas serdo tidas como inicio de entrega dos materiais ofertados.

CAPITULO III
DA HABILITACAO

48. O pregoeiro conferira e examinara os documentos de habilitagdo, emitindo o Certificado de Registro das empresas
cadastradas e verificando a regularidade da documentacdo exigida no instrumento convocatdrio. [NOTA: art. 30,
caput, do Decreto n° 19.896/20]

48.1 Serdo inabilitadas as licitantes cujos documentos exigidos para habilitacdo ndo tenham sido apresentados na forma
do edital, ou que ndo estejam contemplados no Registro Cadastral, ou que dele constem como vencidos, ressalvado o
disposto no item 48.2. [NOTA: art. 30, §1°, do Decreto n° 19.896/20]

48.2 Desde que possivel tecnicamente, a verificagdo pelo 6rgdo ou entidade promotora do certame nos sitios eletronicos
oficiais de orgdos e entidades emissores de certidées constitui meio legal de prova, para fins de habilitagdo. [NOTA: art.
30, §22, do Decreto n? 19.896/20]
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48.3 Caso seja necessario, o pregoeiro podera solicitar documentos complementares a habilitagdo, a fim de esclarecer ou
confirmar situagao fatica ou juridica pré-existente, os quais deverdo ser apresentados em formato digital, via sistema
eletrénico, no prazo de 03 (trés) horas a contar da solicitagdo, vedada a inclusdo posterior de elemento que devesse
constar originariamente dos documentos de habilitagdo. [NOTA: art. 30, §3° do Decreto n° 19.896/20]

49. Nao sendo aceitavel a proposta vencedora, ou se o licitante ndo atender as exigéncias para habilitagdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagdo, até a apuragao de uma proposta
que atenda ao edital. [NOTA: art. 30, §4°, do Decreto n° 19.896/20]

50. A comprovacao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte sera
exigida nos termos do disposto nos arts. 42 e 43, ambos da Lei Complementar Federal n°® 123, de 14 de dezembro de
2006. [NOTA: art. 30, §6° do Decreto n° 19.896/20]

51. Constatado o atendimento as exigéncias estabelecidas no edital, a licitante sera declarada vencedora. [NOTA: art.
30, §7° do Decreto n° 19.896/20]

51.1 Havendo necessidade de suspensdo da sessao publica para a declaracdo do vencedor por prazo superior a 03 (trés)
horas a contar do encerramento da etapa de lances, a nova sessdo somente podera ser reiniciada mediante aviso prévio
no sistema eletrénico, observada a antecedéncia minima de 24 (vinte e quatro) horas, e a ocorréncia sera registrada em
ata. [NOTA: art. 30, §82 do Decreto n° 19.896/20]

CAPITULO IV
DOS RECURSOS

52. Declarado o vencedor, qualquer licitante podera, no prazo de até 30 (trinta) minutos manifestar sua intencdo de
recorrer, de forma imediata e motivada, em campo préprio do sistema eletronico. [NOTA: art. 32 do Decreto n°
19.896/20]

52.1 As razoes do recurso de que trata o caput deste artigo deverdo ser apresentadas no prazo de 03 (trés) dias Uteis.
[NOTA: art. 32, §1°, do Decreto n° 19.896/20]

52.2 As demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazoes, no prazo de 03 (trés) dias
Uteis, contado da data final do prazo do recorrente, assegurada vista imediata dos elementos indispensaveis a defesa
dos seus interesses. [NOTA: art. 32, §22, do Decreto n? 19.896/20]

52.3 A auséncia de manifestagdo imediata e motivada da licitante quanto a intencdo de recorrer, nos termos do disposto
no caput deste artigo, importara na decadéncia desse direito, e o pregoeiro estara autorizado a adjudicar o objeto a
licitante declarada vencedora. [NOTA: art. 32, §3°, do Decreto n° 19.896/20]

52.4 O acolhimento do recurso importara na invalidacao apenas dos atos que ndo podem ser aproveitados. [NOTA: art.
32, 8§42, do Decreto n° 19.896/20]

CAPITULO V
DA REGULARIZAGAO FISCAL E TRABALHISTA
DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

53. Sagrando-se vencedora do certame microempresa ou empresa de pequeno porte, beneficiaria do regime
diferenciado da Lei Complementar ne 123/06, cuja habilitacdo tenha sido procedida com a ressalva de existéncia de
restricao fiscal e/ou trabalhista, serd assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao
momento em que a proponente for declarada a vencedora do certame, prorrogavel por igual periodo, a critério da
Administragdo Publica, para a regularizagdo da documentagdo, pagamento ou parcelamento do débito e emissdo de
eventuais certidoes negativas ou positivas com efeito de certiddo negativa.

53.1 A ndo-regularizacdo da documentagdo no prazo previsto neste item implicara decadéncia do direito a contratacdo,
sem prejuizo das sancgBes previstas pelo ilicito tipificado no art. 184, VI da Lei estadual n? 9.433/05, sendo facultado a
Comissao de Licitagdo ou ao pregoeiro, conforme o caso, proceder a convocacao das licitantes remanescentes, na ordem
de classificacdo, ou revogar a licitagao.

) CAPITULOV - A
DA FORMAGAO DO CADASTRO DE RESERVA, NO SISTEMA DE REGISTRO DE PRECOS

53-A. Tratando-se de licitagdo para registro de pregos, serdo incluidos na respectiva ata, na forma de anexo, os licitantes
que aceitarem cotar os bens ou servicos com precos iguais aos do licitante vencedor, observada a sequéncia da
classificagdo do certame.

53-A.1 A inclusdo a que se refere este item tem por objetivo a formacao de cadastro de reserva no caso de
impossibilidade de atendimento pelo primeiro colocado da ata.

53-A.2 O responsavel pela licitagdo facultara as licitantes que desejem integrar o cadastro de reserva a apresentagdo de
amostras ou demonstracao de compatibilidade e a realizagdo da habilitagdo, como condicdo para que seus precos sejam
registrados, para o que sera adotado, no que couber, os mesmos ritos e prazos definidos neste Titulo.

53-A.2.1 Na hipdtese de licitacdo por lotes, o patrimonio liquido exigivel serd calculado em fungdo da soma de tantos
quantos forem os lotes em que a licitante tenha manifestado interesse, até que seja atingido o limite da capacidade
econdmico-financeira, sendo vedada a escolha, pela licitante, dos lotes para os quais deseja a habilitagdo.
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53-A.3 A formalizagdo do cadastro de reserva far-se-a mediante a juntada da ata de realizacdo da sessdo publica da
licitacdo que contenha a informagao dos licitantes que aceitaram praticar os mesmos pregos ofertados pelo vencedor do
certame.

53-A.4 Nao poderdo compor o cadastro de reserva as propostas que nao tenham sido classificadas e cujos licitantes nao
tenham sido habilitados.

53-A.5 Se houver mais de um licitante na situacdo de que trata este item, a formagdo do cadastro de reserva devera
obedecer a sequéncia da classificacdo do certame.

53-A.6 Nas licitagbes para registro de pregos realizadas sob a modalidade pregdo, além das licitantes que aceitarem
cotar os bens ou servigos com precos iguais ao da licitante vencedora, sera admitida a inclusdo, no anexo da ata a que
se refere este item, das licitantes cujos precos, ao final da etapa de lances, estejam compativeis com os precos correntes
no mercado ou fixados pela Administragdo Publica Estadual ou por érgao oficial competente ou constantes da tabela de
precos referenciais, e que tenham manifestado interesse em integrar o cadastro de reserva nesta condicao [NOTA: §6°
do art. 16 do Decreto n? 19.252/19]

53-A.7 As licitagGes para registro de precos destinadas a aquisicdo de bens e servicos comuns da area da saude a que se
refere a Lei Federal n? 10.191, de 14 de fevereiro de 2001, observardo, na modalidade pregao, o disposto no art. 2-A
daquele diploma. [NOTA: conforme §7° do art. 16 do Decreto n? 19.252/19]

53-A.8 Para as licitantes beneficiarias do regime diferenciado da Lei complementar n® 123/06, que manifestarem
interesse em integrar o cadastro de reserva e cuja habilitacao tenha sido procedida com a ressalva de existéncia de
restricdo fiscal e/ou trabalhista, sera assegurado o prazo de 5 (cinco) dias Uteis para a regularizacdo da documentacdo,
pagamento ou parcelamento do débito e emissdo de eventuais certidoes negativas ou positivas com efeito de certiddo
negativa, computando-se o termo inicial da data da convocacdo para substituicao do fornecedor originario.

CAPITULO VI )
DA HOMOLOGAGAO E ADJUDICAGAO

54. Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade superior fara a adjudicacao
do objeto ao licitante vencedor e homologara a licitagdo. [NOTA: art. 34, caput, do Decreto n° 19.896/20]

55. Na auséncia de recurso ou quando a decisdo que o ensejou tenha sido reconsiderada, cabera ao pregoeiro adjudicar
0 objeto, encaminhar o processo devidamente instruido a autoridade superior e propor a homologacao. [NOTA: art. 34,
paragrafo tnico, do Decreto n° 19.896/20]

56. A homologagdo e a adjudicacdo do objeto desta licitacdo ndo implicara direito a contratagdo.

) TITULO V
DAS IMPUGNAGOES E DOS PEDIDOS DE ESCLARECIMENTOS

CAPITULO I
DAS IMPUGNAGOES

57. Qualquer pessoa podera impugnar os termos do edital do pregdo até 03 (trés) dias Uteis anteriores a data fixada
para abertura da sessdo publica. [NOTA: art. 13 do Decreto n° 19.896/20]

57.1 A impugnacao ndo possui efeito suspensivo e cabera ao pregoeiro decidir no prazo de 02 (dois) dias Uteis, contado
da data de recebimento da impugnacao. [NOTA: art. 13, §1°, do Decreto n® 19.896/20]

57.2 A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo pregoeiro nos
autos do processo de licitacdao. [NOTA: art. 13, §2°, do Decreto n° 19.896/20]

57.3 O pregoeiro podera solicitar a manifestacdo dos setores técnicos, a fim de subsidiar a decisdao quanto as
impugnagbes, promovendo a oitiva, quando necessario, do érgdo legal de assessoramento juridico. [NOTA: art. 13,
8§39, do Decreto n° 19.896/20]

57.4 Se reconhecida a procedéncia das impugnacdes, as modificacbes do edital serdo divulgadas pelo mesmo
instrumento de publicacdo utilizado para divulgagdo do texto original e o prazo inicialmente estabelecido serd reaberto,
exceto se, inquestionavelmente, a alteracao nado afetar a formulagdo das propostas, resguardado o tratamento isonémico
aos licitantes. [NOTA: art. 15 do Decreto n© 19.896/20]

CAPITULO II
DOS PEDIDOS DE ESCLARECIMENTOS

58. Os pedidos de esclarecimentos referentes ao processo licitatdrio deverdo ser enviados ao pregoeiro até 03 (trés) dias
Uteis anteriores da data fixada para a realizacdo da sessao publica do pregdo. [NOTA: art. 14 do Decreto n°
19.896/20]

58.1 O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias Uteis, contado da data de
recebimento do pedido, e suas respostas vinculardo os participantes e a Administracdo Publica Estadual. [NOTA: art.
14, §19, do Decreto n? 19.896/20]
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58.2 O pregoeiro podera solicitar a manifestacao dos setores técnicos, a fim de subsidiar a decisdo quanto aos pedidos
de esclarecimentos, promovendo a oitiva, quando necessario, do 6rgdo legal de assessoramento juridico. [NOTA: art.
14, §2°, do Decreto n° 19.896/20]

58.3. Se na resposta aos pedidos de esclarecimentos verificar-se a necessidade de modificacdes do edital, estas serao
divulgadas pelo mesmo instrumento de publicacdo utilizado para divulgacao do texto original e o prazo inicialmente
estabelecido sera reaberto, exceto se, inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas,
resguardado o tratamento ison6mico aos licitantes. [NOTA: art. 15 do Decreto n° 19.896/20]

TITULO VI
DAS DISPOSIGOES FINAIS

59. A qualquer tempo, antes da data fixada para apresentacao das propostas, podera o responsavel pela licitacao, se
necessario, modificar este instrumento, hipétese em que devera proceder a divulgacao, reabrindo-se o prazo
inicialmente estabelecido, exceto quando, inquestionavelmente, a alteracao nao afetar a formulacao das propostas.

59.1 As modificacdes do edital serdo divulgadas pelo mesmo instrumento de publicacdo utilizado para divulgacao do
texto original e o prazo inicialmente estabelecido sera reaberto, exceto se, inquestionavelmente, a alteracdo nao afetar a
formulacdo das propostas, resguardado o tratamento isonGmico aos licitantes. [NOTA: art. 15 do Decreto n®
19.896/20]

60. O pregoeiro podera em qualquer fase da licitagdo, suspender os trabalhos, procedendo ao registro da suspensdo e a
convocacdo para a continuidade dos mesmos, bem como promover diligéncias destinadas a esclarecer ou a
complementar a instrucao do processo licitatorio, desde que nao implique em inclusdo de documento ou informacado que
deveria constar originariamente da proposta.

61. O pregoeiro podera, no julgamento da habilitagdo e das propostas, sanar erros ou falhas que ndo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel aos licitantes, e Ihes atribuira validade e eficacia para fins de habilitacdo e classificacdo. [NOTA: art. 31,
caput, do Decreto n© 19.898/20]

61.1 Havendo necessidade de suspensao da sessdo publica para a realizacdo de diligéncias, com vistas ao saneamento
de que trata este item, a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema com, no
minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata. [NOTA: art. 31, §1°, do
Decreto n° 19.898/20]

61.2 Quando todas as propostas forem desclassificadas ou todos os licitantes forem inabilitados, o pregoeiro podera,
caso se esta funcionalidade estiver disponivel no sistema, suspender o pregdo e estabelecer uma nova data, com prazo
ndo superior a 03 (trés) dias Uteis, para o recebimento de nova proposta ou nova documentacdo, apds sanadas as
causas que motivaram a desclassificacdo ou inabilitacdo. [NOTA: art. 31, §2°, do Decreto n°® 19.898/20]

62. O pregoeiro podera, a qualquer tempo, negociar com o proponente da melhor oferta aceitavel, visando obter preco
menor.

63. Os participantes da licitagdo tém direito publico subjetivo a fiel observancia do procedimento estabelecido neste
Decreto e qualquer interessado podera acompanhar o seu desenvolvimento. [NOTA: art. 39, §22, do Decreto n®
19.898/20]

64. A instrucdo do processo licitatério podera ser realizada por meio de sistema eletronico, cujos documentos,
constantes dos arquivos e registros digitais, serao validos para todos os efeitos legais. [NOTA: art. 39, §1°, do
Decreto n° 19.898/20]

64.1 Os atos do procedimento do pregdo eletronico serdo disponibilizados para acesso livre, nos termos da legislagdo
pertinente, ressalvados os documentos sigilosos, apenas enquanto perdurar esta condicao. [NOTA: art. 39, §3°, do
Decreto n? 19.898/20]

64.2 Os arquivos e os registros digitais relativos ao pregao eletrénico serao documentados no processo respectivo com
vistas a afericdo de sua regularidade pelos agentes de controle, nos termos da legislacdo pertinente. [NOTA: art. 39,
8§49, do Decreto n© 19.898/20]

65. Os casos omissos serdo dirimidos pelo pregoeiro, com observancia da legislacdo em vigor.

TiTULO VII

DA REVOGAGAO E ANULAGCAO

66. A licitacdo podera ser revogada ou anulada nos termos do art. 122 da Lei estadual n2 9.433/05.
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TiTULO VIIT _
DA CONTRATAGAO
CAPITULO I
DA FASE PRE-CONTRATUAL
Secdo I-A
Da Ata de Registro de Precos, no Sistema de Registro de Precos

66-A. Tratando-se de licitagdo para registro de pregos, homologado o resultado da licitagdo, o fornecedor mais bem
classificado sera convocado para assinar a ata de registro de precos, no prazo definidko no PREAMBULO deste edital,
podendo o prazo ser prorrogado uma vez, por igual periodo, quando solicitado pelo fornecedor e desde que ocorra
motivo justificado aceito pela Administracdo Publica Estadual.

66-A.1 A recusa injustificada do fornecedor classificado a assinar a ata, dentro do prazo de validade da proposta,
ensejara a aplicacdo das penalidades legalmente estabelecidas, especialmente, nos termos do inciso IV do art. 33, da Lei
estadual n® 9.433/05, a aplicacdo de multa prevista no art. 192, inciso I, c/c art. 19, paragrafo Unico do Decreto estadual
ne 13.967/12 e a suspensdo temporaria do direito de participar de licitacdo e impedimento de contratar com a
Administracdo, nos termos do art. 184, inciso VI, combinado com o art. 194 Lei estadual n® 9.433/05.

66-A.2 Equipara-se a recusa prevista no item 67.1 artigo a circunstancia do adjudicatario do registro de precos deixar de
manter as condigbes de habilitagdo exigidas na licitacdo, ou, por qualquer meio, dar causa a impossibilidade de
subscri¢do da ata.

66-A.3 E facultado a Administracao Publica estadual, quando o convocado ndo assinar a ata de registro de precos no
prazo e condicOes estabelecidos, convocar os licitantes remanescentes, constantes do cadastro de reserva, na ordem de
classificagao. [NOTA: art. 16 do Decreto n® 19.252/19]

66-A.4 A assinatura da ata de registro de precos implicara compromisso de fornecimento nas condicOes estabelecidas.
66-A.5 A ata de registro de pregos obedecera as condi¢des da minuta constante deste instrumento convocatdrio.

66-A.6 A critério da Administragdo, a assinatura da ata de registro de precos se dara por meio do Sistema Eletronico de
Informacgdes - SEI, caso em que a licitante devera providenciar o cadastramento de seu representante legal ou
procurador no endereco eletronico www.defensoria.ba.def.br.

66-A.6.1 A recusa da adjudicataria em obter o credenciamento ou a subscrever eletronicamente a ata de registro de
precos implicara na decadéncia ao direito de contratacdo, sem prejuizo das sangGes previstas na legislagdo especifica.

Segao I
Da verificacao da manutencdo das condicdes de habilitagao
67. Como condigdo para celebragdo do contrato, a licitante vencedora devera fazer prova da manutengdo de todas as
condigdes de habilitacdo, o que também podera ser aferido, se disponivel, mediante consulta ao Registro Cadastral ou a
sites oficiais.

Segao II
Da minuta de contrato
68. A contratagdo com a licitante vencedora obedecera as condigbes da minuta de contrato constante do instrumento
convocatorio, facultada a substituicdo, a critério da Administragdo, por instrumento equivalente, desde que presentes as
condicOes do art. 132 da Lei estadual n® 9.433/05.
69. Considerar-se-do literalmente transcritas no instrumento equivalente todas as clausulas e condicdes previstas na
minuta de contrato constante do convocatorio.

CAPITULO II
DA ASSINATURA DO CONTRATO
Segao I
Da Convocacao

70. O adjudicatario sera convocado a assinar o termo de contrato, ou instrumento equivalente, se for o caso, no prazo
fixado no edital, na forma dos §§32 e 4° do art. 124 da Lei estadual n? 9.433/05, sob pena de decair do direito a
contratacao, sem prejuizo das sangdes previstas no inciso I do art. 192 e no art. 194 da Lei estadual n2 9.433/05,
podendo solicitar sua prorrogacado por igual periodo, por motivo justo e aceito pela Administragao.

70.1 A assinatura do contrato, ou instrumento equivalente, se for o caso, devera ser realizada pelo representante legal
da empresa ou mandatario com poderes expressos.

70.2 No sistema de registro de pregos, a recusa injustificada do fornecedor em subscrever o termo de contrato ou
instrumento equivalente ensejara a aplicagdo das penalidades legalmente estabelecidas. [NOTA: conforme §1° do art.
25 do Decreto n® 19.252/19]

70.2.1 Equipara-se a recusa prevista a circunstancia de o fornecedor deixar de manter as condigdes de habilitagdo
exigidas na licitacdo, ou, por qualquer meio, dar causa a impossibilidade de subscricdo do contrato. [NOTA: conforme
§2° do art. 25 do Decreto n® 19.252/19]
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70.2.2 O disposto neste item também se aplica aos integrantes do cadastro de reserva, que, convocados na forma do
caput deste item, ndao honrem o compromisso assumido, sem justificativa ou com justificativa recusada pela
Administracdo. [NOTA: conforme §3° do art. 25 do Decreto n® 19.252/19]

71. A critério da Administracdo, a assinatura do contrato ou do instrumento equivalente se dara por meio do Sistema
Eletronico de InformagGes — SEI-DPE, caso em que a licitante devera providenciar o cadastramento de seu representante
legal ou procurador no enderego eletronico www.defensoria.ba.def.br.

71.1 A recusa da adjudicataria em se cadastrar ou a subscrever eletronicamente o contrato ou instrumento equivalente
implicara na decadéncia da contratacdo e a sujeigao as sangdes cominadas na legislacdo.

Secdo II
Da impossibilidade de contratagao

72. Na contratacdo delegada, se a licitante vencedora, convocada dentro do prazo de validade de sua proposta, ndao
celebrar o contrato, é facultado ao pregoeiro examinar e verificar a aceitabilidade das propostas subseqtientes, na ordem
de classificagdo, bem como o atendimento das condicdes de habilitagdo, adotando os procedimentos imediatamente
posteriores ao encerramento da etapa de lances, sem prejuizo da aplicacdo das sangbes previstas na legislacdo
pertinente. [NOTA: art. 119, paragrafo Unico e art. 36, caput, do Decreto n° 19.896/20.

72.1 Na licitagdo para registro de precos, quando o convocado ndao assinar o contrato no prazo e condigdes
estabelecidos, € facultado a Administracdo Publica convocar os licitantes remanescentes, constantes do cadastro de
reserva, na ordem de classificacdo. [NOTA: art. 16 do Decreto n° 19.252/19]

capfruomr
DOS PRAZOS DE DURAGAO
73. A vigéncia contratual observara o prazo estabelecido na minuta de contrato constante do instrumento convocatorio,
sendo vedada a fixacdo de prazo de vigéncia indeterminado.

CAPITULO IV
DAS GARANTIAS

74. As garantias contratuais, quando exigidas, deverdo recair sobre uma das modalidades previstas na lei, observadas as
disposicdes da minuta de contrato constante do instrumento convocatorio.

CAPITULO V
DO REAJUSTAMENTO E DA REVISAO DA PROPOSTA

75. O reajustamento dos pregos contratuais observara os indices especificos ou setoriais mais adequados a natureza da
obra, compra ou servico, conforme definido na minuta de contrato constante do instrumento convocatorio.

75.1. Os pregos poderao ser revistos nas hipdteses previstas na Lei estadual n® 9.433/05, observados os parametros
definidos na minuta de contrato constante do instrumento convocatério.

CAP{TULO VI
DAS ALTERAGOES CONTRATUAILS

76. O contrato podera ser alterado, mediante justificacdo expressa, nas hipoteses previstas na Lei estadual n? 9.433/05.
77. Os atos de prorrogacdo, suspensdo ou rescisdo dos contratos administrativos sujeitar-se-do as formalidades exigidas
para a validade do contrato originario.

78. Independem de termo contratual aditivo, podendo ser registrado por simples apostila: a) a simples alteracao na
indicacdo dos recursos orgamentarios ou adicionais custeadores da despesa, sem modificagdo dos respectivos valores; b)
o0 reajustamento de pregos previsto no edital e no contrato; c) as atualizagdes, compensagdes ou apenagdes financeiras
decorrentes das condicdes de pagamento dos mesmos constantes.

y CAPITULO VII
DA EXECUGAO E FISCALIZAGAO DO OBJETO CONTRATUAL

79. A execucdo e a fiscalizacdo do objeto contratual obedecerdo as disposicOes previstas na minuta de contrato
constante do instrumento convocatoério, ficando esclarecido que a agdo ou omissdo, total ou parcial da fiscalizacdo nao
eximira a Contratada da total responsabilidade pelas obrigagGes assumidas.
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CAPITULO VIII
DO RECEBIMENTO DO OBJETO CONTRATUAL
80. O recebimento do objeto contratual obedecerd as disposicGes previstas na minuta de contrato constante do
instrumento convocatorio.

CAPITULO IX )
DA INEXECUGAO E DA RESCISAO

81. A inexecucgdo total ou parcial do contrato ensejara a sua rescisdo, com as conseqliéncias contratuais e as previstas
na Lei estadual n® 9.433/05, observados os parametros definidos na minuta de contrato constante do instrumento
convocatdrio.

TiTULO IX
DAS PENALIDADES

82. Constituem ilicitos administrativos as condutas previstas nos arts. 184, 185 e 199 da Lei estadual n® 9.433/05,
sujeitando-se os infratores as cominacgdes legais, especialmente as definidas no art. 186 do mesmo diploma, garantida a
prévia e ampla defesa em processo administrativo.

82.1 A Critério da Administragdo, nos termos do art. 82, IV c/c art. 89 e art. 95 da Lei n? 12.290, de 20 de abril de 2011,
as notificagles e intimagbdes de atos dos processos administrativos poderao ser realizadas através do enderego eletronico
fornecido pela licitante no cadastro do Sistema Eletronico de InformagGes — SEI.

83. Para a aplicacdo das penalidades serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a Administracdo Publica e a reincidéncia na pratica do ato, observando-se os critérios de dosimetria
estabelecidos pelo Decreto estadual n® 13.967/12.

CAPITULO I
DA DECLARAGAO DE INIDONEIDADE

84. Serdo punidos com a pena de declaragao de inidoneidade para licitar e contratar com a Administragdo, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a autoridade
competente para aplicar a punigdo, os que incorram nos ilicitos previstos nos incisos I a V do art. 184, nos incisos 1I, III
eV do art. 185 e no art. 199 da Lei estadual n® 9.433/05.

CAPfTULOTI
DA SUSPENSAO TEMPORARIA

85. Serao punidos com a pena de suspensdo temporaria do direito de cadastrar e licitar e impedimento de contratar com
a Administracdo os que incorram nos ilicitos previstos nos incisos VI e VII do art. 184 e nos incisos I, IV, VI e VII do art.
185 da Lei estadual n2 9.433/05.

CAPITULO III
DA ADVERTENCIA VERBAL

86. Sera advertido verbalmente a licitante cuja conduta vise perturbar o bom andamento da sessdo, podendo o
responsavel pela licitagdo determinar a sua retirada do recinto, caso persista na conduta faltosa.
CAPITULO IV
DO DESCREDENCIAMENTO DO SISTEMA DE REGISTRO CADASTRAL

87. A licitante ou contratada sera descredenciada do Sistema de Registro Cadastral quando, em razdo da ocorréncia das
faltas previstas na Lei estadual ne 9.433/05, deixar de satisfazer as exigéncias relativas a habilitagdo juridica, qualificacdo
técnica, qualificacdo econémico-financeira, ou regularidade fiscal e trabalhista exigidas para cadastramento.

CAPITULO V
DA MULTA

88. A recusa a assinatura do contrato, pelo adjudicatario, no prazo fixado no instrumento convocatdrio, ensejara a
aplicacdo da pena de multa de mora no percentual de 10% (dez por cento) incidente sobre o valor global do contrato,
sem prejuizo das demais sancoes previstas na Lei estadual ne 9.433/05.

88.1 No sistema de registro de precos, recusando-se o adjudicatario a subscrever ata, a multa serd de 5% (cinco por
cento) e incidira sobre o valor correspondente ao objeto que lhe foi adjudicado
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88.2 Equipara-se a recusa prevista no item 88.1 a circunstancia de o adjudicatario do registro de pregos deixar de
manter, durante todo o periodo de validade do registro, as condicdes de habilitacdo exigidas na licitagdo, caso em que a
multa de 5% (cinco por cento) sera aplicada sobre a diferenca entre o valor global do objeto adjudicado e o valor da
parte do fornecimento ou do servigo ja realizado.

89. A inexecucdo contratual, inclusive por atraso injustificado na execucdo do contrato, sujeitara o contratado a multa de
mora, na forma prevista na minuta de contrato constante do instrumento convocatorio, que sera graduada de acordo
com a gravidade da infracdo, observado o disposto na Lei estadual n® 9.433/05 e no Decreto estadual n® 13.967/12.

TiTULO X
DO FORO

90. Para quaisquer questoes judiciais oriundas do presente edital, prevalecera o Foro da Comarca de Salvador, Estado da
Bahia, com exclusdo de qualquer outro, por mais privilegiado que seja.
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TERMO DE REFERENCIA

1. OBIETO

Este termo de referéncia tem por objetivo o registro de preco para eventual ampliacdo e
atualizacdo de solugdes de seguranca da informacdo, Trellix MVISION, incorporando inclusdo
da tecnologia EDR, assim como renovacdao de solucdao de visibilidade EVAS, a fim de dar
continuidade dos servicos da rede da Defensoria Publica do Estado da Bahia, pelo periodo de
36 (trinta e seis) meses, de acordo com as condigOes e especificacdes constantes neste Termo
de Referéncia.

2. MOTIVACAO

Com o intuito de garantir a aplicacdo da politica de Seguranga a rede corporativa da DPE/BA,
assim como, estar em conformidade com os procedimentos de Seguranca da Informacdo
elaborada pelo Governo do Estado da Bahia — Decreto n? 13.473/2011, além de garantir maior
protecdo contra novas ameacas digitais, faz-se necessario realizar a ampliacdo de solugbes de
seguranca da informacdo, Trellix MVISION, incorporando inclusdo da tecnologia EDR, assim
como renovacdo da solucdo de visibilidade EVAS para continuidade dos servicos da rede da
Defensoria Publica do Estado da Bahia, além de ampliar o uso destas tecnologia a fim de
garantir cobertura em 100% das novas unidades inauguradas no interior.

A Defensoria Publica do Estado da Bahia, por intermédio da Coordenacdo de Modernizagdo e
Informatica — CMO, vem investindo em uma diversidade de solu¢des de seguranca, tais como
firewalls de nova geragdo, antimalware e outros, ao longo dos ultimos anos. Como parte deste
processo foi realizado o Pregdo Eletrénico PE 13-2021, com o objetivo de dotar a DPE/BA, de
uma solugdo Unica de antivirus e de Endpoints Compliance que resultou no contrato de n2
01/2022.

A implementacdo das solucGes reduziu drasticamente os problemas existentes anteriormente
com codigos maliciosos que causavam interrup¢do das atividades operacionais e consumiam
tempo e recursos da DPE/BA para recuperacdo de maquinas e informacdes. A prote¢do dos
equipamentos conectados a rede de dados da DPE/BA contra codigos maliciosos, que possam
colocar em risco os dados contidos ndo sé no equipamento origindrio, mas também nos
demais equipamentos conectados a rede corporativa, é requisito fundamental para as
operagdes diarias da Defensoria.

3. JUSTIFICATIVA DA MANUTENCAO DA SOLUCAO

Atualmente, a Defensoria Publica dispde das licengas da solu¢do de antivirus Trellix Mvision
Protect Plus, Part Number: MV2ECE-DA, por meio do NUumero de concessdo: 16833327-NAl,
adotada como solugdo padrao de protegao contra malware, cujo mdédulo de antivirus esta
instalado em 2.286 (duas mil duzentos e oitenta e seis) computadores de usuarios. Todo este
conjunto é gerenciado por servidores de gerenciamento central.
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Cabe destacar que a McAfee Enterprise, se uniu com a empresa Fireeye e surgiram com uma
nova empresa chamada Trellix, mantendo todo servico ja adquirido pela McAfee Entreprise.

As solugdes vém sendo utilizadas com elevada taxa de sucesso tendo reduzido a praticamente
zero o numero de incidentes devido a virus e outras ameacas virtuais nas esta¢des de trabalho
e servidores, além de gerar maior visibilidade a rede. Com isso faz-se necessario a renovacao
de uso destas licengas de forma a padronizar as configuragdes e uniformizar o gerenciamento
da solucao.

A solugdo a ser adotada serd a mesma adquirida através do PE 13-2021, como forma de
manter a compatibilidade técnica e a padronizacdo da solucdo ja instalada em mais de uma
centena de localidades, o que permite um melhor aproveitamento do conhecimento técnico ja
adquirido pelo corpo técnico operativo destes érgdos e da capacidade consultiva e de suporte
da DPE/BA, de acordo com o previsto no § 52 do Art. 72 da Lei 8.866/93 C/C Art. 12, Ill da Lei
9.433/05, inclusive é o entendimento do Tribunal de Contas da Unido através da sumula n2
270 . Ressalte-se ainda que o produto atual tem atendido tecnicamente a todos os requisitos
previstos para a solucdo de seguranca e com qualidade técnica demonstrada no ambiente real
de producdo, o que tem dado a tranquilidade necessdria aos 6rgdos para operar de forma
protegida das ameacas virtuais existentes e daquelas que surgem a cada dia.

A escolha da continuidade de uso destas suites de protecdo contra cédigos maliciosos e
visibilidade se da também pelo fato de que a DPE/BA ja possui todo o parque computacional
protegido e instalado por estas solugdes, logo, a sua substituicdo poderd gerar prejuizos a
economicidade e a eficiéncia dos processos e procedimentos do érgdo, com a macula inclusive
do interesse publico. Uma eventual substituicdo acarretaria um novo processo de implantacao,
treinamento e adaptagdo que ocorreria em um longo periodo, devido ao tamanho da rede e a
qguantidade de localidades atendidas por ela, além de nova capacitacdo da equipe técnica para
gerir a nova ferramenta (software).

A renovagdo da manutenc¢do das solugdes assegurara otimizacao e padronizagao ao ambiente
da DPE/BA, sendo mais vantajoso em termos de custo, uma vez que ja existe um
conhecimento técnico das funcionalidades da solugdo e da sua administragao.

Além disto, a Defensoria Publica tem se dedicado ao aprimoramento de uma variedade de
solucBes de seguranga, incluindo firewalls avancados, antivirus, entre outros. No ambito da
protecdo de endpoints, a DPE/BA integra uma rede de comunicacdo gerida pela PRODEB, que
permite a troca de informagdes sobre inteligéncia antimalware. Esta rede conecta varias
instituicdes da Administracdo Publica Estadual, facilitando a disseminacdo rapida de dados
sobre novos malwares identificados em qualquer parte da rede. Essa detecgao é feita por meio
de técnicas de Aprendizado de Maquina e Containerizagdo de Aplicagdes, com as informacdes
sendo compartilhadas via um protocolo de API aberta. Isso resulta em uma mitiga¢cdo imediata
e automadtica de ameagas, diminuindo significativamente os custos e riscos relacionados a
ataques por softwares mal-intencionados.

Contudo, as ameagas atuais transcendem os softwares maliciosos, abrangendo também a
detecc¢do de ataques direcionados e coordenados, muitas vezes empregando ferramentas do
proprio sistema operacional, como é o caso dos Ataques Fileless. O processo de deteccdo e
resposta a estas ameacas exige tecnologias mais sofisticadas, capazes de identificar
comportamentos mal-intencionados, além de artefatos maliciosos. E essencial poder rastrear



n

Defensoria Pablica

eventos significativos de um ataque, investigd-lo em correlacgdio com o framework MITRE
ATT&CK™ e responder de forma efetiva para impedir sua progressao, eliminando pontos de
comprometimento.

Assim, a DPE/BA planeja expandir a protecdo de seu parque computacional, ajustando o
numero de subscricdes para atender ao aumento de estacdes de trabalho e servidores. Incluird
também tecnologias de EDR (Endpoint Detection and Response) no sistema de gestdo de
seguranca de endpoints ja em uso. A solucao proposta pode envolver produtos de diferentes
fabricantes, desde que se integrem harmoniosamente ao ambiente atual.

4. JUSTIFICATIVA DA AMPLIACAO DA SOLUCAO ATUAL

A Defensoria Publica ja conta com mais de 52 unidades espalhadas por todo territério baiano,
sendo 18 destas inauguradas apds realizagdo do Pregdo eletronico supracitado. Em virtude
disto, far-se-a necessario ampliar as solucGes expostas acima, com o Unico objetivo de atender
a 100% das novas maquinas que foram surgindo na rede desta DPE/BA, ap6ds inauguracdo das
novas sedes, pleiteando munir e garantir que os novos servidores tenham as solugdes de
seguranca, também, instalados em seus respectivos computadores.

Desta forma, julga-se pela necessidade de ampliar as atuais licencas a fim de conseguir cobrir e
atender a 100% do parque computacional de todas as comarcas desta Defensoria, assim como
garantir protecao, confiabilidade, disponibilidade e integridade dos dados e da informacdo da
DPE/BA.

5. ESPECIFICACAO

LOTE UNICO
ITEM DESCRICAO QUANTIDADE INFORMACAO
COMPLEMENTAR
AMPLIACAO DE LICENCA DE SOFTWARE ANTIVIRUS,
Trellix MVISION, pelo periodo de 36 meses com suporte
e atualiza¢do, de solugdo tecnoldgica McAfee MVISION
Protect Plus EDR for Endpoint para protecdo dos Suporte, atualizagdo
01 | dispositivos, estagdes de trabalho e servidores, | 3000 licengas | e garantias pelo
conectados a rede corporativa da DPE/BA, incluindo periodo de 36 meses

capacidades de prevengdo, deteccdo e resposta, com
cobertura de servigo de suporte técnico, manutengao e
atualizagdo pelo periodo contratado.

RENOVACAO DE LICENCA DE SOFTWARE EVAS,
ForeScout CounterACT, Endpoint Visibility Access and
Security, pelo periodo de 36 meses com suporte e
atualizagdo.

700 licengas | Suporte, atualizacao
(7 pacotes de | e garantias pelo
100) periodo de 36 meses

02
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AMPLIACAO DE LICENCA DE SOFTWARE EVAS,
ForeScout CounterACT, Endpoint Visibility Access and
Security, pelo periodo de 36 meses com suporte e
atualizacdo.

300 licencas (3 | Suporte, atualizacdo
pacotes de | e garantias pelo
100) periodo de 36 meses

03

6. ESPECIFICACOES TECNICAS (REQUISITOS MiNIMOS)

6.1.ITEM 01

AMPLIACAO DE LICENCA DE SOFTWARE ANTIVIRUS, Trellix MVISION pelo periodo
de 36 meses com suporte e atualizagdo.

Part Number: MV2ECE-DA, Niumero de concessdo: 16833327-NAl.
Quantidade: 3000

Funcionalidades Basicas Antimalware (Windows, Linux, MacOS)

6.1.1. As funcionalidades listadas nesta se¢do devem estar disponiveis em todas as
seguintes plataformas:

6.1.1.1. Microsoft Windows Endpoint
6.1.1.1.2. Windows 10
6.1.1.1.3. Windows 8.1
6.1.1.1.4. Windows 7
6.1.1.2. Microsoft Windows Server
6.1.1.2.1 Windows Server 2019
6.1.1.2.2 Windows Server 2016
6.1.1.2.3 Windows Server 2012 e 2012 R2
6.1.1.2.4 Windows Storage Server 2012 e 2012 R2
6.1.1.2.5 Windows Small Business Server 2011
6.1.1.3. MacOS
6.1.1.3.1 Catalina 10.15.x
6.1.1.3.2 Mojave 10.14.x
6.1.1.3.3 High Sierra 10.13.x
6.1.1.3.4 Sierra 10.12.x
6.1.1.3.5 El Capitan 10.11.x

6.1.1.4. Linux
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6.1.1.4.1. Amazon Linux
6.1.1.4.2 Cent0S 6,7 e 8
6.1.1.4.3 Debian8e 9
6.1.1.4.4 Fedora 22 a 30
6.1.1.4.5 openSUSE

6.1.1.4.6 Oracle Enterprise Linux6e 7

6.1.1.4.7 Red Hat Enterprise Linux Server 6, 7 e 8
6.1.1.4.8 SUSE Linux Enterprise Server 11, 12 e 15
6.1.1.4.9 SUSE Linux Desktop 11 e 12

6.1.1.4.10 Ubuntu 17,18 e 19

6.1.2. Toda a solugdo devera funcionar com apenas um Unico agente instalado na
estacdo de trabalho/servidor;

6.1.3. O agente devera ser o responsavel por toda a comunicacdo entre o cliente
gerenciado (estacdo de trabalho/servidor) e o servidor de gerenciamento central
e realizar as seguintes operagoes:

6.1.3.1. Instalar produtos e suas atualizagdes nos clientes gerenciados;

6.1.3.2. Instalar atualiza¢gbes de assinaturas;

6.1.3.3. Garantir a execugdo das politicas definidas via console de gerenciamento central;
6.1.3.4. Executar tarefas conforme definidas via console de gerenciamento central;

6.1.3.5. Coletar informagdes e eventos do cliente gerenciado e envia-las para a
console de gerenciamento central;

6.1.4. O agente deve fazer o download apenas das mudangas realizadas nas suas
politicas, consumindo menos recursos de processamento e de rede;

6.1.5. A comunicagdo entre o cliente gerenciado e o servidor de gerenciamento central
devera autenticado por um par de chaves para garantir a identidade das partes;

6.1.6. O agente deve ser capaz de realizar multiplas operagdes de envio e recebimento
de informacgdes (ex: download de politicas e upload de eventos) em uma Unica
conexao TCP, para menor consumo de recursos de rede;

6.1.7. O agente deve ser capaz de detectar o usudrio que esta “logado” no sistema para
aplicar corretamente as politicas baseadas em usuarios (user-based policies);

6.1.8. Deve ser possivel realizar a atualizagdo de assinaturas e engines através de
comunicacdo peer to peer entre clientes gerenciados de uma mesma rede local,
reduzindo o consumo de banda para o servidor de gerenciamento;
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6.1.9. O agente deve possuir mecanismos proprios de protecdo de seus dados,
arquivos, pastas e registros (self protection);

6.1.10. O agente deve enviar para o servidor de gerenciamento central informacdes
sobre o cliente gerenciado incluindo, pelo menos, as seguintes:

6.1.10.1. Endereco MAC, IP, Endereco da Sub-rede e Mascara
6.1.10.2. Nome de DNS e Dominio

6.1.10.3. Sistema Operacional, tipo e versao

6.1.10.4. Produtos da solucdo antimalware instalados no sistema
6.1.10.5. Espaco em disco total, livre e utilizado

6.1.10.6. Membria fisica total e memodria livre

6.1.10.7. Numero de CPU’s

6.1.10.8. Nome ou Login do usudrio

6.1.11. A solugdo deve possuir mecanismo baseado em assinaturas para detec¢do de
malware.

6.1.12. Funcionalidades Basicas de Antimalware

6.1.12.1. A solucdo deve prover protecdo em tempo real contra virus, trojans,
worms, spyware, adwares e outros tipos de cddigos maliciosos;

6.1.12.2. As configuracbes do antimalware deverao ser realizadas através da mesma
console de todos os itens da solucdo;

6.1.12.3. O mecanismo de assinaturas deve ser acionado em tempo real, no
momento de acesso aos arquivos e por comando do
usuario/administrador de maneira agendada.

6.1.12.4. Ao detectar cddigo malicioso, a solu¢do deve executar agdes e enviar
alerta ao administrador;

6.1.12.5. Deve possuir pelo menos as seguintes a¢gdes primarias para arquivos
infectados:

6.1.12.5.1 Negar acesso ao arquivo
6.1.12.5.2 Remover o arquivo
6.1.12.5.3 Limpar o arquivo

6.1.12.6. Permitir a criagdo de lista de exceg¢Bes de arquivos e diretérios (arquivos ou
diretérios que ndo serdo varridos em tempo real e em varreduras
agendadas);

6.1.12.7. Permitir incluir ou excluir pastas de rede e arquivos compactados das varreduras;
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6.1.12.8. Possibilitar que, nas varreduras agendadas, o disparo do processo ocorra

por grupos com horarios determinados, de forma a reduzir impacto em
ambientes;

6.1.12.9.

Nao serdo aceitas solu¢des de Antimalware que possuam engine de
terceiros;

6.1.13. A solucdo deve permitir a definicdo de repositdrios distribuidos que contenham
atualiza¢Ges de assinaturas, engines, software e pacthes a serem instalado nos

clientes gerenciados, de forma a reduzir o consumo de banda e a sobrecarga de
conexdes a um Unico repositério centralizado;

6.1.14. O repositério principal (master) deve concentrar o download das atualizagGes a
partir do site do fabricante e distribuir a informacdo para os demais repositérios:

6.1.14.1. Automaticamente quando novos pacotes sdo atualizados no repositério principal;

6.1.14.2. De forma agendada;
6.1.14.3. De forma manual, sob demanda do administrador;

6.1.15. Além de solucdo de repositorio distribuido do préprio fabricante, a solucao deve

permitir ainda a definicdo de repositérios distribuidos acessiveis através de HTTP
e compartilhamento de pastas de rede;

6.1.16. Deve ser possivel criar uma hierarquia de repositdrios distribuidos de tal forma

gue um repositdrio distribuido seja a fonte de dados para outros repositdrios,
reduzindo o trafego de rede;

6.1.17. Deve ser possivel ao administrador definir as fontes de atualizagao dos arquivos
de assinatura, software, novas engines de escaneamento para cada
cliente/grupo de clientes gerenciados:

6.1.17.1. Deve ser possivel impedir que os agentes busquem atualiza¢cGes
diretamente no repositdrio central, reduzindo a carga sobre o mesmo;

6.1.17.2. Deve ser possivel definir uma lista ordenada de repositorios para que o
cliente gerenciado busque as informag&es atualizadas.

6.1.18. A solugdo deve permitir a automacgdo do processo de testes das novas

assinaturas e engines disponibilizadas pelo fabricante, aplicando-as de forma
automatica em um grupo de maquinas de teste;

6.1.18.1. A distribuicao das novas assinaturas e engines para o restante dos clientes
gerenciados deve poder ser realizada de forma automatica, em horario
determinado, e também manualmente pelo administrador;

6.1.19. A solucdo deve permitir retornar as atualizacGes de engines e assinaturas a
versdo imediatamente anterior a versdo corrente;



Defensoria Pablica

6.2.

6.1.20. Possibilidade de eleicdo de qualquer cliente gerenciado como um servidor de

distribuicdao das atualizacdes, podendo eleger mais de um cliente para esta
funcao;

6.1.21. Nas atualizacdes das configuracdes e das definicdes de malwares ndo se poderd

fazer uso de logon scripts, agendamentos ou tarefas manuais ou médulos
adicionais que ndo sejam parte integrante da solucao;

6.1.22. A solugdo deve prover mecanismos escalabilidade, fail-over e balanceamento de

carga para acesso e distribuicao das informacgdes do repositdrio central;

6.1.23. A solucdo deve prover mecanismos para gerenciamento de clientes (ex: iniciar

uma tarefa imediatamente) que estejam em redes com tradugdo de enderecos
(NAT), tais como Rede DMZ e Rede Interna de unidade que usa Firewall/NAT.

6.1.24. Cliente Gerenciado

6.1.24.1. O cliente deve ter a capacidade de continuar operando, mesmo quando o
servidor de gerenciamento ndo puder ser alcancado pela rede;

6.1.24.2. O cliente deve ter a capacidade de atualizar a versdo do agente através do
servidor de gerenciamento;

6.1.24.3. Quando o servidor de gerenciamento estiver inoperante ou o agente estiver
incapaz de comunicar-se com o servidor por razdes distintas, o agente
deve ser capaz de atualizar vacinas e componentes através de
comunicagdo com uma nuvem de dados fornecida pelo fabricante;

6.1.24.4. Permitir o rastreamento de malware, agendado ou manual, com a
possibilidade de selecionar como alvo uma maquina ou grupo de
magquinas, com periodicidade minima diaria.

Funcionalidades de Firewall e de Prevengao de Intrusao Para Plataforma Windows Endpoints

6.2.1. A solucdo deve permitir habilitar/desabilitar o médulo de firewall
6.2.2. Deve permitir criar regras de bloqueio/liberacdo por aplicacdo/servico
6.2.3. Deve permitir o agrupamento de regras para facilitar o gerenciamento.
6.2.4. Deve permitir o agendamento das regras (schedule)

6.2.5. Deve possuir opcao de Firewall de DNS impedindo a resolugao de enderegos para

dominios definidos pelo administrador.

6.2.6. Deve permitir a criagao de regras baseadas em interface de rede (Redes com Fio,

Redes sem Fio)

6.2.7. Deve permitir a criagao de regras na camada de enderecamento IP, com suporte

e IPV4 e IPV6

6.2.8. Deve permitir a criacdo de regras baseadas no protocolo da camada de transporte

(TCP, UDP, ICMP)
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6.2.9. Deve possuir opcao de bloquear ou liberar protocolos ndo conhecidos.

6.2.10. Deve permitir a criagdo de grupos de regras baseados em condi¢des de
localizacdo de forma que um equipamento com multiplas interfaces de rede
possa ter politicas diferenciadas para cada interface.

6.2.11. As condic¢des de localizacdo dos grupos de regras devem incluir pelo menos os
seguintes:

6.2.11.1. Sufixo de DNS da conexdo
6.2.11.2. Gateway IP

6.2.11.3. DHCPIP

6.2.11.4. DNS server

6.2.11.5. WINS server

6.2.12. Deve permitir o isolamento de conexdes de forma a bloquear trafego por
interfaces alternativas, tais como usuarios conectados a rede corporativa e com
conexado sem fio a um provedor desconhecido. Neste caso, todo trafego para a
conexao sem fio deve ser bloqueado enquanto a maquina estiver conectada na
rede corporativa.

6.2.13. Deve possuir catalogo de objetos pré-definidos para utilizagdo nas regras de
firewall e deve permitir a criagdo de novos objetos.

6.2.14. O catdlogo deve incluir pelo menos os seguintes tipos de objetos:
6.2.14.1. Grupos — Listas de grupos de firewall e propriedades
6.2.14.2. Regras — Listas de regras de firewall e propriedades

6.2.14.3. Aplicagbes — Listas de aplicagdes que podem ser referenciadas em um
grupo ou regra de firewall

6.2.14.4. Executaveis — Listas de executaveis vinculados as aplica¢des que podem
ser referenciados em grupos/regras de firewall ou aplicacdes relacionadas
ao HIPS

6.2.14.5. Redes — Listas de enderecos IP que podem ser referenciadas em um grupo
ou regra de firewall

6.2.15. O médulo de firewall deve realizar filtragem e inspecdo de pacotes em modo
stateful.

6.2.16. Deve ser possivel a criacdo de politicas de firewall por usudrio, quando integrado
a um servidor Active Directory.

6.2.17. Deve possuir modo de funcionamento do tipo “learning”, onde o sistema
guestiona os usuarios sobre a libera¢cdo ou ndo de determinados tipos de
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6.2.18.

6.2.19.

6.2.20.

6.2.21.

6.2.22.

6.2.23.

6.2.24.

6.2.25.

6.2.26.

conexao, e do tipo “adaptative”, onde as regras sao criadas automaticamente
pelo sistema de acordo com trafego normal do usuario.

Deve possuir opcdo de impedir todo o trafego de entrada até que o mddulo de
firewall esteja ativo.

Deve permitir a utilizacdo de reputacao de IP, provida pelo fabricante, para
bloquear conexdes de entrada.

Deve permitir a utilizacao de reputacao de IP, provida pelo fabricante, para
bloquear conexdes de saida.

Deve permitir a definicdo de timeout para conexdes TCP (modo stateful firewall)

Possuir protecdo completa, pronta para operacdo e contra vulnerabilidades
desconhecidas, tais como estouro de buffer (buffer overflow) e uso ilegal de
API's ;

Capacidade de trabalhar no modo adaptativo se adaptando a novas aplicaces
instaladas na maquina;

Capacidade de detectar e bloquear tentativas de invasao;
Permitir criar regras de bloqueio/permissdo utilizando protocolos ou aplica¢des;

Permitir configuracdo de regras de firewall por hordrios (schedule).

6.3. Funcionalidades de Controle de Dispositivos Para Plataforma Windows Endpoints

6.3.1. Deve ser capaz de controlar dispositivos externos conectados as maquinas

corporativas tais como smartphones, dispositivos de armazenamento
removiveis, dispositivos Bluetooth, MP3 players e dispositivos plug-and-play;

6.3.2. Deve ser possivel definir padrdes de dispositivos a partir de propriedades comuns

6.3.3.

como, pelo menos, bus type (Bluetooth, Firewire IEEE1394, IDE/SATA, PCI,
PCMIA, SCSI, USB), device class, vendor ID, product ID, File System Type (CDFS,
exFAT, FAT16, FAT32, NTFS, UDFS) e USB Device Serial Number

Deve ser possivel agrupar padrdes de dispositivos e definir regras aplicaveis a
estes grupos;

6.3.4. Deve ser possivel definir a quais usuarios cada regra é aplicavel ou ndo;

6.3.5. Deve ser possivel criar exce¢des para dispositivos Plug and Play e de

armazenamento removivel associando o nimero serial do dispositivo a
identidade do usuario, permitindo o uso daquele dispositivo por um usudrio
especifico, mesmo que haja regras mais gerais de bloqueio;

6.3.6. Deve ser possivel bloquear a execugdo de arquivos a partir de dispositivos

removiveis, com a possibilidade de definir excecbes a regra.

6.3.7. Aidentificacdo de executdveis deve ser dar pelo tipo real do arquivo,

independente da sua extensdo (filename extension).
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6.3.8. Deve ser possivel bloquear o uso de dispositivos de armazenamento removivel ou
tornalos somente leitura, com a possibilidade de definir exce¢des baseadas no
processo que esteja acessando o dispositivo e também por usuario/nimero
serial do dispositivo;

6.4. Inteligéncia Antimalware e Malha de Comunicacao

6.4.1. A solugao deve possuir servidor de inteligéncia antimalware, que deve ser
instalado na rede local da CONTRATANTE e deve ser integrado com sistema de
reputacdao em nuvem do préprio fabricante;

6.4.2. O servidor de inteligéncia antimalware deve ser capaz de concentrar informacoes
de reputacao de todos os programas executaveis utilizados nos endpoints da
CONTRATADA;

6.4.3. O servidor de inteligéncia antimalware deve ser capaz de combinar informacgdes
de inteligéncia antimalware local (endpoints e outras solu¢des conectadas) com
fontes externas e compartilhar estas informagdes de forma imediata através da
malha de comunicacgao;

6.4.4. AtualizacGes de reputacdo de arquivos no servidor de inteligéncia antimalware
devem poder ser propagadas em tempo real para todos os sistemas conectados
na malha de comunicacao;

6.4.5. A malha de comunicacdo deve ser baseada em protocolo com API/SDK aberta e
disponivel na Internet, permitindo a integracao com outros produtos do mesmo
fabricante, produtos de terceiros e desenvolvimento integragdes de solugdes de
seguranca pela CONTRATANTE;

6.4.6. A comunicacdo entre os clientes e os servidores de reputacdo deve ser
bidirecional para permitir consultas ou atualizacdo de informacg&es no servidor
de reputagdo (comunicagdo 1 para 1) e disseminagdo de informagGes do servidor
para os clientes (comunicacdo 1 para N) para informar mudancas de reputacado
de arquivos e requisi¢cdes de ac¢oes;

6.4.7. O sistema de reputac¢do deve poder ser organizado em hierarquias de forma a
prover escalabilidade, balanceamento de carga, tolerancia a falhas e alta
disponibilidade no acesso aos servidores de reputacao, garantindo ainda que os
clientes se conectem aos servidores mais proximos;

6.4.8. Os servidores de reputacao devem poder ser organizados adicionalmente em uma
hierarquia Master-Slave, para otimiza¢do de acesso local as informacgdes (Slave)
e para agregar informacgdes e distribuir atualizagdes de informacgdes de
reputacdo (Master);

6.4.9. Para otimizacdo da carga sobre os servidores de reputacdo (Master/Slave) deverd
ser possivel designar um servidor de reputacdo exclusivamente para melhor
desempenho de Dashboards e Relatérios na plataforma de gerenciamento
central, contendo uma cépia completa da base de dados de reputacdo.
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6.4.10. Os servicos de reputacdao devem poder ser integrados, mesmo quando
gerenciados por consoles de administracdo centralizadas distintas.

6.5. Funcionalidades de Reconhecimento de Novas Ameacas para Windows Endpoints e Servers

6.5.1. A solugdo deve permitir a detecgao de ameacas desconhecidas que estdo em
memoria por comportamento dos processos e arquivos das aplicagGes para
deteccdo de malware zero-day;

6.5.2. O cliente devera possuir modulo de andlise que verifique a reputacdo e imponha
regras para execucdo/bloqueio de arquivos potencialmente maliciosos, com
capacidade de conter, bloguear e limpar arquivos baseado na reputacdo e nos
critérios de risco estabelecidos;

6.5.3. Cada vez que um cliente executar um arquivo desconhecido ele deve realizar uma
consulta ao servidor de inteligéncia para obter informacdes de reputacdo do
arquivo e dos certificados digitais associados;

6.5.4. As acbes/politicas a serem executadas a partir da reputacdo dos arquivos devem
poder ser colocadas em modo de observagdo, de forma que as agdes que seriam
executadas sejam apenas informadas, de forma a permitir conhecer o ambiente
e realizar o ajuste fino da configuracdo antes da sua aplicacdo efetiva.

6.5.5. A solugao deve possuir, pelo menos, 5 niveis de reputagao de arquivos;
6.5.6. A depender da reputacdo do arquivo, devera ser possivel:

6.5.6.1. Bloquear a execucdo;

6.5.6.2. Limpar o arquivo

6.5.6.3.  Perguntar ao usudrio o que fazer, com possibilidade de envio de
mensagem ao administrador;

6.5.6.4. Permitir a execugao;
6.5.6.5. Permitir a execucdo em modo controlado (container);

6.5.7. A solucdo de endpoint avancada devera possuir médulo de confinamento
dindmico ("container") para execucdo em modo protegido de arquivos com
reputacdes duvidosas ou desconhecidas, de acordo com as politicas definidas
pelo administrador;

6.5.8. A solugdo deve permitir elevar e rebaixar a reputacdo de arquivos no servidor de
inteligéncia antimalware, bem como excluir explicitamente um arquivo do
processo de confinamento dinamico, através da console de gerenciamento;

6.5.9. O sistema de confinamento dindmico deve possuir um conjunto de regras de
protecdo do sistema e politicas default do fabricante, que podem ser
customizadas pelo administrador, com op¢des de bloquear e somente relatar
(report);
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6.5.10. Caso as regras de protec¢do sejam disparadas por uma aplicacdo, estes eventos
deverdo contribuir para ajustar a informacao de reputacao da aplicacao;

6.5.11. A solugdo deve permitir a indicacdo de aplicacGes confidveis para que ndo caiam
no filtro de confinamento dinamico

6.5.12. A solucdo deve manter um cache de reputacao local - do préprio endpoint - com
informacgdes de aplicacdes - conhecidas, desconhecidas e maliciosas.

6.5.13. Dentre os comportamentos maliciosos, deve ser capaz de realizar, de forma
customizada pelo administrador:

6.5.14. Boqueio de acesso local a partir de cookies;

6.5.14.1. Bloqueio de criacdo de arquivos a partir de arquivos com extensdo .bat,

.exe, html, hpg, bmp, job e .vbs

6.5.14.2. Bloqueio de cria¢do de arquivos em qualquer local de rede

6.5.14.3. Bloqueio de criagdo de novos CLSIDs, APPIDs e TYPELIBs

6.5.14.4. Bloqueio de criacdo de threads em outro processo

6.5.14.5. Bloqueio de desativacdo de executdveis criticos do sistema operacional

6.5.14.6.
Ransomwares

Blogueio de leitura/exclusdo/gravacdo de arquivos visados por

6.5.14.7. Bloqueio de gravacdo e leitura na memaria de outro processo

6.5.14.8. Bloqueio de modificacdo da politica de firewall do windows

6.5.14.9. Bloqueio de modificagdo da pasta de tarefas do Windows

6.5.14.10.

Registro

6.5.14.11.

6.5.14.12.

6.5.14.13.

6.5.14.14.

6.5.14.15.

6.5.14.16.

6.5.14.17.

6.5.14.18.

6.5.14.19.

Blogueio de modificagdo de arquivos criticos do Windows e Locais do

Bloqueio de modificagdo de arquivos executaveis portateis;
Bloqueio de modificagdo de bit de atributo oculto

Bloqueio de modificagdo de bit de atributo somente leitura
Bloqueio de modificagdo de entradas de registro de DLL Applnit;
Bloqueio de modificagdo de locais do registro de inicializagdo
Bloqueio de modificacdo de pastas de dados de usudrios;
Bloqueio de modificagdo do local do Registro de Servicos
Bloqueio de suspensdo de um processo

Bloqueio de término de outro processo
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6.5.15.

6.5.16.

6.5.17.

6.5.18.

6.5.19.

6.5.20.

6.5.21.

Dos comportamentos observados, deve ser possivel bloquear ou apenas
informar caso o mesmo ocorra.

O sistema de detecg¢do avancada deve possuir mddulo de detecgdo de padrdes
de comportamento malicioso utilizando técnicas de machine-learning;

O sistema de deteccdo avancada deve ser capaz de coletar e enviar atributos de
arquivos e informacgdes de comportamento para o sistema de machine-learning
na nuvem do fabricante para andlise de malware;

O sistema de deteccdo avancada deve ser capaz de usar médulo de machine-
learning local para deteccdo de malware;

O modulo de machine-learning deve ser capaz de interagir com os sistemas de
reputacao local para mitigar falsos positivos;

O sistema de detecg¢do avancada deve ser capaz de operar em contato com a
nuvem do fabricante e também de forma somente em contato com os
servidores de reputacao locais da CONTRATANTE;

Informacgdes de arquivos e certificados devem poder ser enviados para a nuvem
do fabricante para otimizar e compor a informacado de reputacao do servidor de
inteligéncia local.

6.6. Funcionalidades de Endpoint Detection & Response (EDR)

6.6.1. A solugao deve ser capaz de Detectar e Responder a incidentes relacionadas a

ameacas avangadas, com capacidade avanc¢ada de investigacao e que permita ao
gestor da solugdo rapida resposta.

6.6.2. Deve permitir por meio de severidade dos alertas que o operador da solucdo

facilmente entenda a ameaga e priorize o tratamento.

6.6.3. Deve facilitar a operacdo por meio de guias de investigacdo que automaticamente

coleta, sumariza e visualmente evidencie, por meio de fontes diversas, a
interacdo conforme a investigacdo avance.

6.6.4. A ferramenta deve possuir capacidade de monitoramento continuo em tempo real

6.6.5. Deve possuir base de dados analitica na nuvem, permitindo uma adogdo mais

rapida e otimizada das novas técnicas e motores analiticos para auxiliar na
deteccdo de ameaca.

6.6.6. A ferramenta deve possuir mapeamento do framework do MITRE ATT&CK para

6.6.7.

determinar a fase de uma determinada ameaca, risco associado e que com base
nestas informacgdes auxiliei na priorizagdo de uma resposta.

Os guias de investigacdo devem utilizar inteligéncia artificial para auxiliar na
identificacdo dos principais problemas detectados que identifiquem a causa raiz
do ataque.
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6.6.8. Deve permitir a integracdo com outras solucées e bases terceiras para coletar
informacgdes que agreguem mais contexto e relevancia a investiga¢ao, como por

exemplo:

6.6.8.1. SIEM —Splunk Enterprise Security Manager

6.6.8.2. SIEM — Micros Focus ArcSight Enterprise Security Manager

6.6.8.3. SIEM — McAfee Enterprise Security Manager

6.6.8.4. Centro de Inteligéncia do préprio fabricante

6.6.8.5.  Virus Total

6.6.9. A solucdo deverd prover buscas diversas, abrangendo:

6.6.9.1. Busca histdrica, permitindo a visibilidade, em detalhes, dos indicadores de
comprometimento e indicadores de ataque. A informacgdo devera estar
disponivel mesmo que o dispositivo investigado esteja desligado.

6.6.9.2. Busca Tempo Real, permite o acesso em tempo real ao dispositivo
investigado em busca de uma determinada informacao.

6.6.9.3. Busca Sob Demanda, para suplementar uma investiga¢do, deve permitir a
captura de uma imagem (snapshot) do dispositivo investigado, permitindo
gue esta imagem seja capturada de maquinas gerenciadas e ndo
gerenciadas.

6.6.10.A gestdo dos dispositivos, pode ser feita por meio de console:

6.6.11. On-Premise: Toda camada de comunicacdo e gestdao dos agentes é instalada no
ambiente, entretanto a console de investiga¢do estd na nuvem do fabricante

(SaaS)

6.6.12. SaaS: Toda camada de comunicagao e gestdao dos agentes é gestionada na nuvem
do fabricante, em conjunto com a console de investigagao.

6.6.13. Deve suportar sistemas operacionais nas arquiteturas 32-bits e 64-bits para os
agentes, dentre os sistemas, deverdo suportar, no minimo:

6.6.13.1. Windows:

6.6.13.1.2
6.6.13.1.3

6.6.13.1.4
6.6.13.1.5
6.6.13.1.6
6.6.13.1.7
6.6.13.1.8
6.6.13.1.9

Windows 10 Enterprise
Windows 8.1 Enterprise

Windows 8

Windows 7 Enterprise

Windows 7 Professional

Windows Server 2016 (64-bits)
Windows Server 2012 (64-bits)
Windows Server 2008 R2 Enterprise (64-
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bits)
6.6.13.1.10 Windows Server 2008 R2 Standard

(64bits)
6.6.13.2. MacOS

6.6.13.2.1. Mojave 10.14
6.6.13.2.2 High Sierra 10.13

6.6.13.3. Linux
6.6.13.3.1. CentOS (64-bits)

6.6.13.3.2. Red Hat (64-bits)

6.6.13.3.3 SUSE (64-bits)
6.6.14. Solucdo deve possuir capacidade investigativa, informando:

6.6.14.1. Total de investiga¢Oes abertas

6.6.14.2. Novas InvestigacGes por dia

6.6.14.3. Principais Detecg¢des

6.6.14.4. Tempo total gasto nas investigacGes

6.6.14.5. Tempo total gasto nas investigacGes pelo usuario logado
6.6.14.6. Quantidade de investigagdes com prioridade alta
6.6.14.7. Quantidade de investiga¢bes fechadas

6.6.14.8. Quantidade de investigacGes em aberto

6.6.15. Solucdo devera possuir um painel de alertas, contendo os principais “achados”
(findings) detectados pela solugdo;

6.6.16. Devera dividir os alertas por prioridade, entre:
6.6.16.1. Alto
6.6.16.2. Médio
6.6.16.3. Baixo

6.6.17. O painel de alerta, devera possuir integracdo com o Framework do MITRE
ATT&CK, apresentando:

6.6.17.1. Data, hora e ano da ocorréncia
6.6.17.2. Linha de comando envolvida
6.6.17.3. Tética

6.6.17.4. Técnica

6.6.17.5. Ativo envolvido
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6.6.17.6.

Nome do Processo

6.6.17.7. Indicadores Suspeitos, com detalhes

6.6.18. O Painel de Alertas devera permitir ao analista, que este possa visualizar, em
mais detalhes o alerta, apresentando:

6.6.18.1. Versao do Sistema Operacional

6.6.18.2.

6.6.18.3.

6.6.18.4.

6.6.18.5.

Endereco IP
MAC Address
Ultima data de Boot

Usuario Logado

6.6.19. A solucdo devera permitir buscas, nos dispositivos gerenciados, nos modos
histérico e em tempo real.

6.6.20. No modo histdrico, devera apresentar as informacgdes correlacionadas com o
Framework do MITRE ATT&CK

6.6.21. No modo histdrico, ao selecionar um dos dispositivos gerenciados, deverd

apresentar:

6.6.21.1. DetecgOes e Alertas, contendo:
6.6.21.1.1 Data, hora e ano
6.6.21.1.2 ID do Processo

envolvido

6.6.21.1.3 Nome do Processo

6.6.21.1.4 Linha de Comando

6.6.21.1.5 Usuario

6.6.21.1.6 Tatica
6.6.21.1.7 Técnicas

6.6.21.2. Histdrico de execugdo de Processos
6.6.21.2.1. Data, hora e ano

6.6.21.2.2 ID do processo

6.6.21.2.3 Usuario (Autor)

6.6.21.2.4 Nome original do

processo

6.6.21.2.5 MD5/SHA-256

6.6.21.2.6 Linha de Comando



n

Defensoria Pablica

6.6.21.3. Manipulacdo dearquivos
6.6.21.3.1 Data, hora e ano
6.6.21.3.2  Atividade (Deletado, Executado, Criado)
6.6.21.3.3 MD5/SHA-256 do arquivo
6.6.21.3.4 Nome do arquivo
6.6.21.3.5 ID do Processo
6.6.21.3.6 Nome original do arquivo
6.6.21.3.7  Linha de comando de execucao
6.6.21.3.8 Tamanho (bytes)
6.6.21.4. Criacdo de arquivos do tipo Archive
6.6.21.4.1 Data, hora e ano
6.6.21.4.2 Atividade
6.6.21.4.3 Nome do arquivo
6.6.21.4.4 Extensdo (Exemplo: Bin, ZIP, dentre outros)
6.6.21.4.5 Caminho
6.6.21.5. Detecc¢ao de Scripts
6.6.21.5.1 Data, hora e
ano
6.6.21.5.2 Atividade (Leitura, Criagdo, Movido, dentre outros)
6.6.21.5.3 Nome do arquivo
6.6.21.5.4  Extensdo (Exemplo: JS, Powershell)
6.6.21.6. Ferramentas Administrativas ou Hacking
6.6.21.6.1 Data, hora e ano
6.6.21.6.2 Usuario (Autor)

6.6.21.6.3 Processo

6.6.21.6.4 ID do processo
6.6.21.6.5 MD5/SHA-256

6.6.21.6.6 Linha de comando
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6.6.21.7. Alteracdo dos Servigos do Sistema Operacional
6.6.21.7.1 Data, hora e ano
6.6.21.7.2 Nome do Servico
6.6.21.7.3  Acado (Exemplo: Adicionado, Modificado)
6.6.21.7.4 Tipo

6.6.21.7.5 Tipo de inicializacdo do processo

6.6.21.8. Conexdo de Rede
6.6.21.8.1 Data, hora e ano
6.6.21.8.2 ID do Processo

6.6.21.8.3 Tipo (Exemplo: Conexdo
aberta)
6.6.21.8.4 Direcdo do fluxo

6.6.21.8.5 Endereco IP de Origem
6.6.21.8.6 Porta de Origem
6.6.21.8.7 Endereco IP de Destino
6.6.21.8.8 Porta de Destino
6.6.21.8.9 Protocolo

6.6.21.8.10 Hostname

6.6.21.9. Tarefas agendadas
6.6.21.9.1 Data, hora e ano
6.6.21.9.2 Usuario

6.6.21.9.3 Nome da tarefa

6.6.21.9.4 Comando da
tarefa
6.6.21.9.5 Acdo
6.6.21.10. Requisicdes de DNS

6.6.21.10.1 Data, hora e
ano

6.6.21.10.2 ID do processo
6.6.21.10.3 Dominio

6.6.21.10.4  Tipo
6.6.21.11. Atividade de Logon

6.6.21.11.1 Data, hora e
ano
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6.6.21.11.2 Usuario
6.6.21.11.3 Tipo
6.6.21.11.4 Dominio

6.6.21.11.5 Tipo de Logon
6.6.21.12. DLLs Carregadas

6.6.21.12.1 Data. Hora e

ano

6.6.21.12.2  Mddulo

6.6.21.12.3  Caminho

6.6.21.12.4  Sha256 da DLL

6.6.21.12.5 Data, hora e ano que a dll foi carregada
6.6.21.12.6  Id do processo

6.6.22. Adicionalmente a busca histdrica a ferramenta deve possuir capacidade de busca
nos equipamentos gerenciados em tempo real.

6.6.23. Para a busca nos equipamentos gerenciados, a solugdo deve ser composta por
coletores capazes de consolidar informacdes relacionadas a dados que devem
ser monitorados e apresentados na console para investigagao.

6.6.24. O fabricante devera disponibilizar coletores para, no minimo, a coleta das
seguintes informagdes nos dispositivos gerenciados:

6.6.24.1. Registro do Windows;
6.6.24.2. Perfil dos Usuarios

6.6.24.3. Dispositivos USB;

6.6.24.4. Informacao de inicializagao do sistema operacional;
6.6.24.5. Softwares instalados;

6.6.24.6. Servicos do sistema operacional
6.6.24.7. Tarefas agendadas

6.6.24.8. Processos em execucao;
6.6.24.9. Drives de Rede

6.6.24.10. Sessdo de Rede

6.6.24.11. Flows de Rede

6.6.24.12. Usuarios Logados
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6.6.24.13. Updates do Windows instalados;

6.6.25.

Ferramenta deve permitir que coletores customizados sejam criados para as
seguintes plataformas:

6.6.25.1. Windows

6.6.25.2. Mac

6.6.25.3. Linux

6.6.26.

A criacdo de coletores customizados deve utilizar linguagem comum aos
sistemas, como por exemplo:

6.6.26.1. Powershell

6.6.26.2. Python

6.6.26.3. Visual Basic

6.6.26.4. Bash

6.6.26.5. Comandos do sistema operacional

6.6.27.

6.6.28.

A busca em tempo real, ao se obter o resultado desejado, deve permitir que se
aplique reacées, frente a busca realizada.

As reagOes devem conter:

6.6.28.1. Isolamento de um Endpoint;

6.6.28.2. Matar Processo

6.6.28.3. Remover um arquivo

6.6.28.4. Logoff do usudrio logado

6.6.29.

6.6.30.

6.6.31.

6.6.32.

6.6.33.

Deve permitir a criagdo de reagdes customizadas para atuar em conjunto com a
busca realizada e seu respectivo resultado

A busca em tempo real deve possuir capacidade de sugerir os parametros de
busca para facilitar a obtenc¢do do resultado desejado

Caso a busca tenha um erro em sua sintaxe, a console devera emitir um alerta de
erro. Caso contrario, apresentar que a busca é valida.

Deve apresentar a quantidade de hosts que receberam o comando de busca em
tempo real.

Deve prover registro do histérico de agdes executados com as seguintes
informacdes em tela:

6.6.33.1. Dispositivo

6.6.33.2. Acdo
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6.6.33.3. Sistema Operacional
6.6.33.4. Endereco MAC
6.6.33.5. Enderego IP

6.6.34. Deve ser capaz de implementar visibilidade dos dados gerados pelo Endpoint,
como por exemplo:

6.6.34.1. Processos;

6.6.34.2. Fluxos de comunicacdo de rede;
6.6.34.3. Arquivos;

6.6.34.4. Perfil de Usuarios;

6.6.34.5. Registro do Windows;

6.6.34.6. AtualizacGes Instalados;
6.6.34.7. Grupos Locais

6.6.34.8. Informacdo do Host;

6.6.35. Deve ser capaz de apresentar, no minimo, as seguintes informacgées apds a
busca:

6.6.35.1. Endereco IP Local;

6.6.35.2. Hash do processo em execucgdo;
6.6.35.3. ID do processo;

6.6.35.4. Status da transagdo TCP;

6.6.35.5. Numero da porta que originou o pacote de rede;
6.6.35.6. Nome do arquivo;

6.6.35.7. Ultima data de gravacdo do arquivo;
6.6.35.8. Data de Cria¢do do arquivo
6.6.35.9. Data de delecao do arquivo
6.6.35.10. Versao do Sistema Operacional;
6.6.35.11. Nome do Grupo de usuarios
6.6.35.12. Se o grupo é local

6.6.35.13. SID do grupo

6.6.35.14. MAC de origem

6.6.35.15. MAC de destino
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6.6.35.16. FLAGS TCP (ACK, SYN, RST e FIN)

6.6.35.17. NUmero de transacdo TCP;

6.6.35.18. Kernel Time;

6.6.35.19. User Time;

6.6.35.20. Comando que iniciou o processo;

6.6.35.21. Quantidade de RAM utilizada pelo processo;
6.6.35.22. Quantidade de Threads criadas pelo processo;
6.6.35.23. MD5 do processo;

6.6.35.24. SHA-1 do processo;

6.6.35.25. Valor da chave de registro

6.6.35.26. Caminho da chave de registro;

6.6.36. A resposta a uma determinada condicdao devera ser executada como um servigo
nao interativo;

6.6.37. Deve possuir Painel de Investigacdo simples, intuitivo e capaz de informar, de
maneira resumida, a postura corrente das investiga¢des, em curso e fechadas.

6.6.38. Cada por¢do de dado coletado pela solugdo para apresentacdo no painel de
investigacdo, deve ficar disponivel por até 30 dias.

6.6.39. As investigacOes, podem ser classificadas por severidade (exemplo: Severidade
Alta)

6.6.40. Ao acessar um caso de investiga¢do, a solucdo devera apresentar, de maneira
sumarizada, a quantidade de artefatos descoberta, a quantidade de artefatos
chave e a quantidade de pontos chave no qual o operador da solucdo deve
focar.

6.6.41. Deve permitir adicionar integracdes que suplementem a investigacao de um
determinado caso, a exemplo o envio de um phishing para andlise pela solugdo e
posterior adicdao a um caso de investigacao.

6.6.42. Por meio de painéis interativos (widgets) a solugdo deve prover informagdes
relacionadas a:

6.6.42.1. Sumario: informando a criagao, dono da investigacdo e um campo para
detalhamento da descricao

6.6.42.2. Notas: insercao de notas pertinentes a investigacao em curso

6.6.42.3. Itens Investigados: Sumario contendo a quantidade de dispositivos
envolvidos, contas de usuario, enderecos IP’s, DNS, FQDN, processos,
servigos, arquivos e conexdes de rede.
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6.6.42.4. Investigacdes Correlacionadas
6.6.42.5. Guias de InvestigacOes: Os guias de investigacdo deverdo ser baseados em:

6.6.42.5.1. Perguntas Respondidas: Contendo as principais perguntas que
devem ser respondidas pelos analistas, como por exemplo: Quais
processos desconhecidos em execucdo foram encontrados ?
Existe algum processo abrindo alguma comunicac¢ao de rede que
nao é comum ? Existe processo em execu¢do com nome
randomizado ? Existe alguma evidéncia de uso de ferramentas de
hacking ou admin ?

6.6.42.5.2 Questdes Mitre: deve relacionar as principais respostas do MITRE
framework relacionadas a evidéncias encontradas

6.6.42.5.3 Hipdtese: indicativo de comportamento an6malo baseado em

hipétese com base em perguntas chave (Inteligéncia Artificial)
6.6.42.6. Visualizacdo Geral da Investigacao:

6.6.42.6.1 Sumarizada: Deve apresentar um sumario geral da situacao,
progresso, entidades envolvidas na investigacao, investigacoes
similares e os principais indicadores de comprometimento.

6.6.42.6.2 Grafica: Apresentagdo em formato grafico com os links de
relacionamento entre todos os artefatos encontrados. A
visualizagao grafica deve se moldar, permitindo o drill-down
desde o montante total de artefatos descobertos até os achados
principais.

6.6.42.6.2.1. Deve ser possivel identificar, por meio de cores
distintas, os relacionamentos entre entidades externas e
entidades internas.

6.6.42.6.2.2. Deve ser possivel agrupar os artefatos descobertos e os
principais indicios por grupo, para facilitar a visualizagao.

6.6.42.6.2.3. Deve ser possivel filtrar o grafico dentre as op¢des:
6.6.42.6.2.3.1. Endereco IP

6.6.42.6.2.3.2. DNS Lookup
6.6.42.6.2.3.3. Dispositivo
6.6.42.6.2.3.4.  FQDN
6.6.42.6.2.3.5. Arquivo

6.6.42.6.2.3.6. Conexdo de
Rede

6.6.42.6.2.3.7. Processo
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6.6.42.6.2.3.8. Servigo
6.6.42.6.2.4. Ao interagir com algum dos indicios encontrados, a
solucdo de investiga¢do devera apresentar um widget na
qual devera apresentar mais detalhes sobre os indicativos,
inclusive permitindo a interacdo por meio de a¢des, como
por exemplo:

6.6.42.6.2.4.1. conectar ao siem e buscar mais informacgdes sobre
um determinado FQDN encontrado,

6.6.42.6.2.4.2. capturar uma imagem da maquina,

6.6.42.6.2.4.3. buscar mais informacdes da maquina sobre
eventos no proxy relacionado a malware,

6.6.42.6.2.4.4. isolar a maquina da rede,

6.6.42.6.2.4.5. Buscar um processo executado em outras
maquinas monitoradas

6.6.42.6.2.5. O Widget devera trazer informacdes capazes de suplementar
a investigacdo, trazendo informagGes com mais detalhes.

6.6.42.6.3 Guias: Apresentar um sumario do guia de investigacao

6.6.42.6.4 Tabulada: Visdo geral sobre os artefatos identificados, com sumario
e um detalhamento do mesmo.

6.6.42.6.5 Dispositivos: Dispositivos afetados, incluindo nome, versao do
sistema operacional, identificador e o status

6.6.42.7. Devera possuir um painel de monitoramento onde a incidéncia de atividade
maliciosa deve ser apresentada.

6.6.42.8. Para cada artefato malicioso monitorado, deve apresentar:
6.6.42.8.1 Painel de agdo:
6.6.42.8.1.1. Iniciar uma investigacao
6.6.42.8.1.2. Excluir do monitoramento
6.6.42.8.2  Painel com detalhes do processo:
6.6.42.8.2.1. Modo de deteccao
6.6.42.8.2.2. Primeira deteccao
6.6.42.8.2.3. Ultima deteccédo
6.6.42.8.2.4. Dispositivos afetados

6.6.42.8.2.5. Tempo de vida no ambiente



n

Defensoria Pablica

6.6.42.8.2.6. MD5, SHA-1 e SHA-256
6.6.42.8.3  Painel de A¢do — Dispositivos:
6.6.42.8.3.1. Parar um processo
6.6.42.8.3.2. Parar e remover
6.6.42.8.3.3. Quarentenar a estacdo de trabalho
6.6.42.8.4  Painel de Comportamento
6.6.42.8.4.1. Apresentar as Técnicas observadas e compara-las a matrix do Mitre.
6.6.42.8.4.2. Apresentar os indicadores suspeitos identificados
6.6.42.8.5  Atividade do Processo
6.6.42.8.5.1. Sumario

6.6.42.8.5.2. Deve permitir comparar o observado com o guia SANS
DFIR

6.6.42.8.6 Deve apresentar a interacdo do processo por:

6.6.42.8.6.1. Modo sequencial: Sequéncia de intera¢des do processo,
até o ponto de identificacdo da atividade suspeita

6.6.42.8.6.2. Modo Temporal: Linha de tempo, até o ponto de
identificacdo da atividade suspeita

6.6.42.8.6.3. Modo tabulado: Detalhamento dos eventos por linhas, até
a identificacdo da atividade suspeita.

6.7.1TEM 02

6.7.1.RENOVACAO DE 700 (setecentas) LICENCAS DE SOFTWARE EVAS sendo 7 (sete)
pacotes de 100, ForeScout CounterACT, Endpoint Visibility Access and Security,
pelo periodo de 36 meses com suporte e atualizacdo.

6.7.2.Part Number: FS-LIC-TERM-B-SIGHT-CONTROL-100-1, FS-AC-TERM-B-SIGHT-
CONTROL-100-1, FS-LIC-TERM-B-MOD-CONNECT-100-1 e FS-AC-TERM-B-MOD-
CONNECT-100-1 por meio do Numero de concessdo: 98FEFDE7-9521-4A7F-ACB7-
8BBCC9969D98.

6.8.ITEM 03

6.8.1.AMPLIACAO DE LICENCA DE SOFTWARE EVAS, ForeScout CounterACT, Endpoint
Visibility Access and Security, pelo periodo de 36 meses com suporte e
atualizacdo.

6.8.2.Part Number: FS-LIC-TERM-B-SIGHT-CONTROL-100-1, FS-AC-TERM-B-SIGHT-
CONTROL-100-1, FS-LIC-TERM-B-MOD-CONNECT-100-1 e FS-AC-TERM-B-MOD-
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CONNECT-100-1 por meio do Numero de concessdo: 98FEFDE7-9521-4A7F-ACB7-
8BBCC9969D98.

6.8.3. Quantidade: 300 (trezentas) licengas sendo 3 (trés) pacotes de 100 licengas.

7. CONDICOES DO FORNECIMENTO

7.1.Toda a solucgdo e suas implementacdes serdo supervisionadas pela DEFENSORIA/BA.

7.2.

7.3.

A CONTRATADA sera responsavel por projetar, instalar, configurar, capacitar
tecnicamente e dar suporte na solucdo ofertada durante todo o periodo de
licenciamento e garantia das licengas.

A implementacdo das politicas de seguranca serd de responsabilidade exclusiva da
CONTRATADA mediante determinagdes da CONTRATANTE.

7.4. A implementacdo das politicas de seguranca devera ser realizada de forma imediata

pela CONTRATADA.

8. PERIODO DE GARANTIA DE LICENCIAMENTO

8.1.

8.2.

8.3.

8.4.

O periodo de licenciamento do software sera de 36 (trinta e seis) meses, com suporte
técnico de 8 (oito) horas por dia, 5 (cinco) dias por semana, na cidade de Salvador
(BA).

O servico devera ser prestado por profissional de nivel superior, devidamente
certificado nas solugdes tecnoldgicas utilizadas na prestagdo dos servigos
contratados.

Durante o periodo de execucdo dos servicos, a CONTRATADA devera garantir o
funcionamento do software, com suporte técnico do FABRICANTE prestado em caso
de falha.

Deverd ser garantida, neste prazo, a atualizagdo de versoes, releases, componentes
(bibliotecas, filtros, dentre outros) e moddulos dos softwares e equipamentos
utilizados na prestacdo dos servicos.

9. SUPORTE TECNICO E ACORDO DE NiVEL DE SERVICO

9.1.

9.2.

9.3.

Atender as necessidades da DPE/BA para suporte técnico da Solu¢do de Seguranca da
Informacdo, com o objetivo de proteger a rede corporativa e aumentar o nivel de
conformidade com a politica de seguranca.

Composta de técnicos certificados pelo fabricante do software fornecido, e
preparada para dar todo o suporte técnico e ajuda necessdria para maximizar os
beneficios oferecidos pelo software, aumentando a sua performance.

O suporte técnico ao produto fornecido devera ser através de contato Telefonico
(telefone 0800 do fabricante ou telefone com numeragdo comum do fornecedor),
Sitio de Internet (website do fabricante ou do fornecedor), Correio Eletrénico (e-mail
do fabricante ou do fornecedor) ou no Local (provido pelo fabricante ou pelo
fornecedor), em casos de grande emergéncia;
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9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10

9.11.

9.12.
9.13.

9.14.
9.15.

9.16.

O suporte técnico deverd ser fornecido pelo fornecedor da solu¢do de seguranca ou
pelo fabricante, no Brasil e na lingua portuguesa;

Deverdao ser executados pela empresa CONTRATADA servicos de Instalacdo e
configuracdo para uso da solu¢gdo CONTRATADA com supervisdo da equipe técnica da
DPE/BA;

Deverd ser executada pela empresa CONTRATADA uma andlise da situagao atual e
elaborar, em conjunto com a equipe interna da DPE/BA, um plano de otimizagdo de
recursos, rotinas, procedimentos e processos para o novo ambiente de seguranca.
Essa documentacdo devera ser entregue, pela empresa CONTRATADA, em formato
digital;

A empresa CONTRATADA devera preservar todo ambiente computacional existente,
de forma a manter a integridade dos dados, aplicativos e sistemas operacionais em
funcionamento;

A empresa CONTRATADA devera preparar o ambiente de modo a operar conforme o
estabelecido no plano de otimizacdo de recursos, rotinas, procedimentos e
processos;

A instalacdo e configuracao da solucdo devera ser realizada de acordo com o horario
de funcionamento da DPE/BA, de segunda a sexta-feira, das 8:30 as 18:00h, em
horario e dia a serem combinados entre a DPE/BA e a CONTRATADA;

. O prazo de execugado dos servicos de Instalagdo e configuragdo para uso da solugdo

de seguranca no parque computacional da DPE/BA deverd ser concluido em no
maximo 30 (trinta) dias consecutivos, a contar da data da entrega das licencas;

A empresa contratada deverad realizar duas avaliagdes on-site durante o periodo de
vigéncia do contrato, perante solicitacdo da contratante, do ambiente da DPE/BA,
mediante verificacdo de instalacbes e configuracdes de toda a solucdo de
seguranca, adequando-as as melhores praticas, essa atividade deve gerar relatdrio
para posterior melhoria pela equipe da DPE/BA;

Todo suporte deve ser prestado por técnicos certificados pelo fabricante;

Caberd a DPE/BA requisitar o suporte técnico, ficando a Contratada obrigada a
realizd-lo, de acordo com o nivel de severidade e nos prazos maximos assim
definidos no item 10.10.3;

O suporte técnico devera ser prestado nas seguintes formas:

Plantdo Telefénico, Website e E-mail - Servico de uso ilimitado, no periodo de 8
(oito) horas por dia, 5 (cinco) dias por semana;

No Local (on site) - Servigo de uso ilimitado, prestado em caso de emergéncia, ou
outra necessidade maior e também compreendendo os seguintes tipos de
atendimento local previstos: suporte para upgrade de versdes e releases do
software; solucdo de problemas detectados (troubleshoot); analise e correcdo de
eventos relacionados a seguranca e a performance do software e do ambiente;
integracdo dos ambientes da configuracdo do software na rede da DPE/BA. Neste
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9.17.

9.18.

9.19.

9.20.

9.21.

9.22.

9.23.

9.24.

9.25.

9.26.

9.27.

9.28.

9.29.

caso a contratada deve possuir plantdo de 8 (oito) horas por dia, 5 (cinco) dias por
semana, para este tipo de atendimento;

Para a execu¢do do suporte técnico, a Contratada devera contar com equipe
técnica certificada pelo fabricante e com suporte ilimitado (quantidade de
chamados) ao centro de suporte mundial do fabricante a nivel internacional, a fim
de garantir transferéncia diretamente ao fabricante dos problemas de maior
complexidade que ndo tenham sido resolvidos em seu préprio laboratério;

O encaminhamento de chamados devera ser efetuado pelos técnicos responsdveis
no prazo maximo conforme os niveis de severidade indicados no item 10.10.3. Apds
este prazo, em caso de ndo solucdo, a Contratada devera acionar o atendimento,
no local designado pela DPE/BA, de acordo com o nivel de servico acordado. O
suporte prestado pela empresa terd chamados ilimitados;

O atendimento No Local (on site) deve ser provido na DPE/BA, na seguinte Av.
Centro Administrativo da Bahia - Edf. MultiCab empresarial, n2 3.386 - Sussuarana,
Salvador - BA, 41218-700.

A Contratada devera responder aos acionamentos, dentro dos prazos fixados no
item 10.10.3, a partir da abertura do acionamento;

O término do atendimento deverd ocorrer dentro dos prazos fixados no item
10.10.3, a partir do contato do técnico da Contratada, responsavel pelo
atendimento;

Entende-se por inicio do atendimento a hora do contato do técnico de suporte da
Contratada com a equipe da Contratante;

Entende-se por término de atendimento a disponibilidade do produto para uso em
perfeitas condi¢des de funcionamento no local onde estd instalado;

O nivel de severidade serd informado pela Contratante no momento da abertura de
cada chamado;

O nivel de severidade podera ser reclassificado a critério da Contratante. Caso isso
ocorra haverd o inicio de nova contagem de prazo, conforme o novo nivel de
severidade;

Todas as solicitacdes de suporte técnico devem ser registradas pela Contratada,
para acompanhamento e controle da execu¢do do servico;

A Contratada devera apresentar relatério de atendimento para cada solicitacdo de
suporte, contendo data e hora da solicitacdo de suporte técnico, do inicio e do
término do atendimento, identificagdo do problema, providéncias adotadas e
demais informacgdes pertinentes;

O relatdrio de atendimento deverd ser assinado pelo servidor da Contratante que
solicitou o suporte técnico;

Para a execuc¢do do atendimento, é necessdria a autorizacdo da Contratante para
instalacdo ou desinstalacdo de quaisquer softwares ou equipamentos que ndo
facam parte da solugao de seguranca fornecida.
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10. ACORDO DE NiVEL DE SERVICO (ANS)

10.1. A CONTRATADA devera possuir Central de Atendimento (contato telefonico, sitio na
Internet e e-mail) para consultas, aberturas de chamados técnicos e envio de
arquivos para analise, durante 8 (oito) horas por dia, 5 (cinco) dias por semana;

10.2. A CONTRATADA devera prestar servicos de suporte técnico 8 horas por dia, 5 dias por
semana, na cidade de Salvador (BA), relativos a prestacdao do servico objeto deste
Termo de Referéncia, sem 6nus para a CONTRATANTE;

10.3. Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de
severidade e respectivos prazos maximos fixados abaixo;

10.4. Todos os chamados, inclusive os que podem resultar em manutencdo de natureza
corretiva, bem como o fluxo de resolucdo de problemas, deverao ser documentados.
Esta documentacdo, bem como outras geradas em processos de atendimento,
auditorias, manutencdo ou configuracdes, devera ser entregue a CONTRATANTE
através de relatdrios (impressos ou em midia digital) mediante solicitagao.

10.5. A CONTRATADA devera fazer analises dos chamados e enviar recomendacdes de
possiveis treinamentos, necessarios ao desenvolvimento da equipe, sem 6nus para a
CONTRATANTE.

10.6. A CONTRATADA devera apresentar relatdrio contendo as acbes adotadas para a
solucdo do problema.

10.7. A CONTRATADA devera disponibilizar a CONTRATANTE servigo de atendimento de
um Gestor do contrato de Suporte, responsavel este que serd o ponto focal de todas
as necessidades de suporte da CONTRATANTE para casos de escalagdes ou
problemas de atendimento do Suporte Técnico. Caso a CONTRATADA tenha seus
laboratérios em outros paises que ndo seja o territério nacional, o Gestor devera ter
fluéncia na lingua para facilitar a comunicagdo entre as partes.

10.8. A CONTRATANTE permitird o acesso dos técnicos credenciados pela CONTRATADA as
instalacGes onde se encontrarem os equipamentos para a prestacdo dos servicos de
manutenc¢do. Entretanto, tais técnicos ficardo sujeitos as normas internas de
seguranca da CONTRATANTE, notadamente aquelas atinentes a identificacdo,
transito e permanéncia nas dependéncias;

10.9. Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo
de resolucdao do problema, para a continuidade de solugdo de um problema, nao
devera representar qualquer 6nus adicional a CONTRATANTE.

10.10. Niveis de Servico e Tempo Esperados:

10.10.1. Plantdo Telefonico por nimero 0800 como servico de uso ilimitado, no
periodo de 8 (oito) horas por dia, 5 (cinco) dias por semana;

10.10.2. No Local (on site) — Servico de uso ilimitado, prestado em caso de
emergéncia, ou outra necessidade maior e também compreendendo os
seguintes tipos de atendimento local: suporte para upgrade de versdes e
releases do software; solucdo de problemas detectados (troubleshoot);
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analise e correcdo de eventos relacionados a seguranca e a performance do
software e do ambiente; atualizacdo simultanea nos ambientes dos érgados e
entidades da CONTRATANTE.

10.10.3. Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os
niveis de severidade e respectivos prazos maximos fixados abaixo:

NIVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descricao
1 Servigos totalmente indisponiveis.
2 Servigos parcialmente indisponiveis ou com degradacdo de tempo de

resposta no acesso aos aplicativos.

3 Servigos disponiveis com ocorréncia de alarmes de avisos, consultas sobre
problemas, duividas gerais sobre o equipamento fornecido.

Tabela de Prazos de Atendimento ao Software

Modalidade Prazos Niveis de Severidade
1 2 3
On Site Inicio atendimento 1 hora 2 horas 24 horas
Término atendimento 2 horas 4 horas 72 horas
Telefone, e- Inicio atendimento - - 24 horas
mail e web
Término atendimento - - 24 horas

10.10.4. Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00min, o
técnico ndo poderad interrompé-lo, devendo continuar até sua finalizagao, ou
a interrup¢do do mesmo pela Coordenagdo de Modernizagdo e Informdtica.
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11.

Todo o chamado somente sera caracterizado como “encerrado” mediante
concordancia da Coordenac¢do de Modernizacdo e Informatica;

10.11. Para as situagcGes em que a solucdo definitiva de problemas no ambiente demande

reimplantacdo, reestruturacdo ou reinstalacio do produto, este deverd ser
programado e planejado, com a antecedéncia necessaria, de modo a ndo prejudicar
a operacgdo dos demais sistemas da CONTRATANTE.

10.12. A CONTRATADA devera disponibilizar a CONTRATANTE um servico preventivo de

verificacdo e atualizacdo de versdes ou correcbes (patches) que se fizerem
necessarios, especificos para a solucdo ofertada, sem 6nus para a CONTRATANTE;

10.13. No caso de necessidade de acdes preventivas ou corretivas a CONTRATANTE

agendard com antecedéncia junto a CONTRATADA as implementacbes das
correcOes, fora do horario comercial, preferencialmente em feriados e finais de
semana, sem 6nus para a CONTRATANTE;

10.14. A CONTRATADA deverd prestar suporte a todos os componentes de software

fornecidos que forem necessarios para a implementacdo e utilizacdo da solucdo,
sem Onus para a CONTRATANTE durante 36 (trinta e seis) meses.

10.15. A CONTRATADA devera ainda realizar os seguintes suportes proativos:

10.15.1. Duas avaliagdes on-site por ano do ambiente da CONTRATANTE, mediante

verificacdo de instalacbes e configuragdes de toda a solucdo, adequando-as
as melhores praticas de seguranga, essa atividade deve gerar relatdrio para
posterior melhoria pela equipe da CONTRATANTE.

10.15.2. Uma avaliacdo on-site por ano do ambiente da CONTRATANTE, mediante

verificacdo de instalagbes e configuragbes de toda a solugdo de geréncia
centralizada, adequando-as as melhores praticas de seguranca, essa
atividade deve gerar relatério para posterior melhoria pela equipe da
CONTRATANTE.

10.15.3. Quatro visitas técnicas on-site durante o ano de profissionais certificados

pelo fabricante para apoiar nas implementagdes e nos controles gerados
pelas agGes proativas.

DOS REQUISITOS DA LICITANTE

11.1. A empresa licitante deverd atender a todos os requisitos minimos exigidos, e no caso

da ndo comprovacdo acarretara na sua desclassificacdo.

11.2. Todo suporte deve ser prestado por técnicos certificados pelo fabricante.

11.3. A empresa proponente devera apresentar obrigatoriamente, comprovacdo de que

possui em seu quadro técnico no minimo um profissional com a certificagdo técnica
do fabricante no Lote em que ela for lograda vencedora.

11.4. A licitante devera apresentar os certificados dos técnicos contendo a certificagdo do

fabricante e comprovacdo de vinculo destes com a empresa que podera ser
demonstrada por meio da apresentagdo de:
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12,

11.4.1. Cépia da Carteira de Trabalho: folha que contém assinatura e foto, e da folha

gue contém registro na empresa licitante; ou

11.4.2. Cépia do registro do empregado: livro ou ficha autenticados ou por meio de

sistema eletronico; ou

11.4.3. Contrato preliminar de trabalho (em via original ou coépia devidamente

autenticada) que sera principal caso a licitante seja declarada vencedora do
certame; ou

11.4.4. Apresentacao de contrato de trabalho: registrado em cartério com data

anterior ao da entrega dos documentos da presente licitacdo; ou

11.4.5. Dos documentos de constituicdo da empresa que comprovem ser, 0 membro

11.5.

11.6.

11.7.

11.8.

11.9.

da equipe, sécio ou diretor.;

A proponente devera comprovar, através de documento, declaracdo, atestado ou
certificado expedido pelo fabricante do objeto desta licitacdo, ser revenda
credenciada.

As propostas deverdo prever e especificar o periodo de garantia (minimo de 36 trinta
e seis meses) com atendimento ON-SITE em até 4 horas.

As propostas deverdo prever e especificar a transferéncia de conhecimento a equipe
do DPE/BA, de toda solugdo ofertada com carga horaria minima de 16 horas;

A Empresa licitante deve apresentar declaragdo de que dispde de mdao-de-obra
adequada e disponivel, local, para execug¢do dos servigos.

A Empresa licitante, ndo podera transferir a outrem os compromissos assumidos, no
todo ou em parte, os servigos.

11.10. O ndao cumprimento destes requisitos implicard na desclassificagdo imediata da

licitante.

DAS OBRIGACOES DA CONTRATADA

12.1.

12.2.

12.3.

12.4.

12.5.

Entregar e instalar os softwares, na localidade indicada, no prazo pactuado,
utilizando apenas softwares fornecidos pelo fabricante da solugéo;

Responsabilizar-se por todas as despesas diretas ou indiretas tais como: salarios,
transportes, encargos sociais, fiscais, trabalhistas, previdenciarios e de ordem de
classe, indeniza¢Oes e quaisquer outras que forem devidas aos seus empregados no
cumprimento de suas obrigacdes;

Cumprir prazos e condi¢cbes estipulados neste Termo de Referéncia, observando-se
as regras estabelecidas na Lei Estadual 9.433/05;

Responder pelos danos causados a DPE/BA e/ou a terceiros decorrentes de culpa ou
dolo de seus empregados e/ou prepostos quando da instalacdo e prestacdo de
assisténcia técnica;

Cumprir todas as normas internas da DPE/BA, bem como aquelas que regulam as
acoes de higiene e seguranca do trabalho;
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13.

14.

12.6. Prestar todos os esclarecimentos que lhe forem solicitados pela contratante;

12.7. Responsabilizar-se pelo pagamento de saldrios, encargos e demais verbas
decorrentes do objeto desta contratacgdo;

12.8. Manter durante a execug¢do do contrato todas as condi¢cdes de habilitagdo, assim
como, fornecer sempre, a medida que forem vencendo os prazos de validade da
documentacdo apresentada, novo(s) documento(s) que comprovem todas as
condicdes de habilitacdo e qualificacdo exigidas para contratacao, bem como os que
comprovem sua compatibilidade com as obrigacdes assumidas;

DAS OBRIGACOES DA CONTRATANTE

13.1. Permitir livre acesso aos empregados da empresa vencedora ao local de entrega,
instalacdo e execucdo dos servicos de garantia, desde que devidamente
identificados;

13.2. Informar a LICITANTE e seus prepostos, tempestivamente, todas as providéncias
necessdrias ao bom andamento para a entrega dos softwares; prestar as informacdes
e os esclarecimentos que venham a ser solicitados pela LICITANTE;

13.3. Comunicar prontamente a Licitante toda e qualquer anormalidade verificada nos
softwares e/ou nos fornecimentos executados;

13.4. Efetuar o recebimento dos softwares conforme especificagdes do objeto e indicar o
local para instalagdo dos mesmos;

13.5. Designar empregado para fiscalizagdo da entrega e instalagdo do objeto desse Termo
de Referéncia e da prestagao da garantia;

13.6. Rejeitar no todo ou em parte o objeto entregue em desacordo com as especificaces
contidas neste Termo de Referéncia;

13.7. Exercer a fiscalizagcdo dos bens e servicos, na forma prevista na Lei Estadual 9.433/05,
inclusive do cumprimento das obrigacGes e encargos sociais e trabalhistas pela
LICITANTE, no que se refere a execugdo do contrato;

13.8. Verificar prazos, garantias, certiddes e atestar notas fiscais;
13.9. Efetuar o pagamento em conformidade com a legislagao vigente na Bahia.

DA VISTORIA FACULTATIVA

14.1. E facultativo a LICITANTE visitar e vistoriar as instalacdes da Defensoria Publica do
Estado da Bahia, a fim de conhecer o ambiente operacional existente e garantir a
execucao dos servicos.

14.2. Na Vistoria Técnica, a LICITANTE deve inteirar-se das condi¢cGes dos servicos e do
ambiente operacional, ndo se admitindo, posteriormente, qualquer alegacdo de
desconhecimento das mesmas.

14.3. A CONTRATANTE disponibilizarad o seu ambiente até 5 (cinco) dias anterior a data da
abertura do certame, para que as empresas interessadas fagam uma visita técnica,
com vistas a avaliar as condi¢des dos equipamentos, estrutura e demais informacgdes
necessdrias ao dimensionamento dos servigos.
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14.4. A empresa que realizar a vistoria devera apresentar Declaracdo de que vistoriou, por
intermédio de seu representante, os locais, instalacdes da prestacdo dos servigos,
tendo entdo, pleno conhecimento das condi¢cbes e eventuais dificuldades para a
execucdao dos mesmos, bem como de todas as informagdes necessarias a formulacdo
da sua proposta de precos, devendo tal vistoria, ser realizada até 03 (trés) dias Uteis
antes da data fixada para a sessdo publica, de segunda a quinta-feira dentro do
horario de expediente das 08h as 12h e das 13h as 17h e na sexta-feira das 08h as
14h, por meio de agendamento com a Coordenacao de Modernizacdo e Informatica,
através do endereco: Avenida Ulisses Guimardes, n? 3386, Ed. Empresarial MultiCAB,
Sussuarana, CEP: 41.219-400 Salvador-BA, telefones: (71) 3117-9150/9151 n3o sendo
admitidas, em hipdtese alguma, alegacGes posteriores de desconhecimento dos
servicos e de dificuldades técnicas ndo previstas.

15. DOCUMENTACAO TECNICA A SER APRESENTADA NA ENTREGA DOS PRODUTOS

15.1. A documentagdo técnica a ser fornecida deverd conter no minimo os maddulos
descritos a seguir:

15.1.1. Documentacdo das Funcionalidades: Este documento contera as caracteristicas
técnicas do produto e suas funcgdes, procedimentos e parametros de
configuracdo, tabelas, ilustracdes etc.;

15.1.2. Documentacdo de Instalacdo e Operacdo: Este documento contera informacgdes
quanto aos procedimentos de instalagdio e operagdo, comandos e teste
aplicaveis, procedimentos de inicializacdo, de configuragdo e geréncia de
desempenho, de falhas e de seguranca pertinentes.

15.2. A CONTRATADA deverd apresentar juntamente com a documentagao dos produtos,
certificado ou titulo, concedido pelo fabricante, que comprove o credenciamento da
CONTRATADA como representante autorizada;

15.3. A CONTRATADA deverd apresentar juntamente com a documentag¢do do produto, as
licengas dos produtos fornecidos necessarios para a implantacao;

15.4. A documentagdo dos produtos abrange: manuais operacionais dos produtos,
documento com as especificagbes técnicas dos produtos e seus recursos, as licengas
dos produtos, midias contendo os produtos para instalacdo fornecidos e toda
documentacgdo acessorias relativas aos produtos fornecidos.

16. TESTE E VERIFICACAO PRELIMINAR

16.1. Todos os componentes disponiveis nas licencas fornecidas serdo testados por meio
de procedimentos designados pela CONTRATANTE, findo os quais serd elaborado
relatdrio técnico com a analise dos resultados;

16.2. O processo de realizagdo dos testes de verificagdo preliminar do software serd
desenvolvido de acordo com os eventos e atividades descritos a seguir:

16.3. Conferéncia da Entrega: consiste na identificacdo e conferéncia das licengas
fornecidas;
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17.

18.

19.

20.

21.

16.4. Teste de Instalagdo: consiste na verificacdo da instalacdo e da configuracdo das
funcionalidades instaladas;

16.5. Testes de Ativacdo: consiste na operacionalizacdo do software, apds a conclusdo dos
testes de instalacdo, com a verificagdo de suas caracteristicas, de suas
funcionalidades e de sua compatibilidade;

16.6. A verificacdo preliminar ndo implica em recebimento definitivo do software
fornecido;

16.7. O relatério gerado em funcdo dos Testes de Verificacdo Preliminar sera documento
integrante do Termo de Recebimento e Aceitagdo do software fornecido.

ENTREGA, ACEITE E INSTALACAO

17.1. 0 aceite do software serd feito pela DPE/BA, apds a implantacdo e entrada em
operacdo das licengas fornecidas;

17.2. A entrega e instalacdo das licencas sera feita de acordo com plano de implantacao,
apresentado pela CONTRATADA e aprovado pela CONTRATANTE;

17.3. A instalacdo deverd seguir cronograma previsto no plano de implantacao;

17.4. Como parte dos documentos de aceite do software fornecido, a CONTRATADA
devera apresentar "Tabela de Comprovacdo Técnica " das especificacGes exigidas
neste Termo de Referéncia (apresentar na Tabela a correlacdo das especificacGes
com a respectiva comprovacao técnica, exemplo, pagina, item, documento etc.). A
comprovagao técnica devera ser efetuada através de documentos oficiais referentes
ao produto fornecido, bem como referente aos médulos complementares.

DO PAGAMENTO

18.1. "0 pagamento sera realizado por intermédio de depdsito ou transferéncia em conta
bancdria da CONTRATADA no prazo ndo superior a 30 (trinta) dias, a contar do
recebimento da nota fiscal contendo a discriminacdo do periodo da prestacdo do
servico, e devidamente atestada pelo servidor responsavel pela gestao do contrato,
conforme letra “a”, do inciso XIV do art. 40 da Lei 8.666/93.".

18.2. A emissdo da Nota Fiscal/Fatura serd precedida do recebimento definitivo do servigo,
conforme este Termo de Referéncia.

LOCAL DE EXECUCAO DOS SERVICOS

19.1. Avenida Ulisses Guimaraes, n? 3.386, Edf. MultiCab Empresarial, CEP - 41.219-400,
Sussuarana, Salvador/Bahia.

PRAZO DE INiCIO

20.1. O prazo de entrega das licengas devera ser de até 30 (trinta) dias corridos, contados
da data de apresentacdao do empenho pela CONTRATANTE.

UTILIZACAO DE SOFTWARES

21.1. A CONTRATADA entregard a CONTRATANTE toda e qualquer documentagdo gerada
em funcdo da prestacdo de servigos decorrente deste Termo de Referéncia.
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22.

23.

21.2. A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos
resultados produzidos durante a vigéncia do Contrato sdao de propriedade exclusiva
da CONTRATANTE, devidamente amparada pela Lei n? 9.610/1998, de Diretos
Autorais, respeitados os direitos morais do autor. Entendem-se por resultados
quaisquer estudos, relatdrios, especificacdes, descricdes técnicas, protdtipos, dados,
esquemas, plantas, desenhos, diagramas, pdaginas na Intranet e Internet e
documentacado didatica em papel ou em midia eletrénica.

21.3. A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos
e informacgdOes geradas ou conhecidas relativas ao objeto da prestacdo dos servigos,
salvo se houver a prévia autorizacdo por escrito da CONTRATANTE.

PROPRIEDADE INTELECTUAL

22.1. A CONTRATADA entregard a CONTRATANTE toda e qualquer documentacdo gerada
em funcdo da prestacdo de servigos decorrente deste Termo de Referéncia.

22.2. A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos
resultados produzidos durante a vigéncia do Contrato sdo de propriedade exclusiva
da CONTRATANTE, devidamente amparada pela Lei n? 9.610/1998, de Diretos
Autorais, respeitados os direitos morais do autor. Entendem-se por resultados
guaisquer estudos, relatérios, especificacbes, descri¢des técnicas, protdtipos, dados,
esquemas, plantas, desenhos, diagramas, pdaginas na Intranet e Internet e
documentacdo didatica em papel ou em midia eletronica.

22.3. A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos
e informagdes geradas ou conhecidas relativas ao objeto da prestagao dos servigos,
salvo se houver a prévia autorizacdo por escrito da CONTRATANTE.

PRAZO DE VIGENCIA CONTRATUAL

23.1. 0 prazo de contratagdo do objeto deste Termo de Referéncia serd de 36 (trinta e
seis) meses, contados a partir da publicacdo da assinatura do contrato.

23.2. Os valores serdo reajustados, em caso de renovagdo de contrato, pela variagao do
INPC/IBGE no periodo.

24. AMBITO DO REGISTRO

25.

24.1. Para os efeitos do inciso VIl do art. 102 do Decreto estadual n2 19.252/2019, o
ambito deste registro de precos é o designado a todas Unidades Federativas do Brasil.

DA ADESAO A ATA DE REGISTRO DE PRECOS

25.1. A ata de registro de pregos, durante sua validade, podera ser utilizada por qualquer
orgdo ou entidade da Administracdo Publica Direta, Autarquica e Fundacional, fundos
especiais, empresas publicas, sociedades de economia mista e demais entidades
controladas, direta ou indiretamente pela Unido e Estado que ndo tenha participado
do certame licitatério, mediante anuéncia do 06rgdo gerenciador, desde que
devidamente justificada a vantagem e respeitadas, no que couber, as condic¢des e as
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26.

25.2.

25.3.

25.4.

25.5.

25.6.

25.7.

regras estabelecidas no Decreto estadual n? 19.252/2019 e na Lei Federal n2 8.666,
de 21 de junho de 1993.

Cabera ao fornecedor beneficidrio da Ata de Registro de Precos, observadas as
condigdes nela estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde
gue este fornecimento nao prejudique as obrigacdes anteriormente assumidas com o
Orgdo gerenciador e érgaos participantes.

As contratacbes adicionais ndo poderdo exceder os limites quantitativos para
adesdes definidos no edital de origem, ndo podendo extrapolar, em qualquer caso,
por cada 6rgdo ou entidade aderente, a 50% (cinquenta por cento) dos quantitativos
dos itens do instrumento convocatdrio e registrados na ata de registro de precos
para o 6rgdo gerenciador e para os 6rgaos ou entidades participantes.

O quantitativo decorrente das adesGes a ata de registro de precos ndao podera
exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de
registro de precos para o 6rgdo gerenciador e para os 6rgdos ou entidades
participantes, independentemente do numero de 6érgdos ou entidades nao
participantes que aderirem.

A andlise da juridicidade da participacdo, da inexisténcia de norma interna
impeditiva, bem assim da adequacdo e compatibilidade com o regime juridico de
licitagdo a que esta submetido o 6rgdo gerenciador, devera ser procedida pelo érgao
ou entidade que pretende a adesao.

Ao 6rgdo nao participante que aderir a ata competem os atos relativos a cobranga do
cumprimento pelo fornecedor das obrigacSes contratualmente assumidas e a
aplicacdo, observada a ampla defesa e o contraditério, de eventuais penalidades
decorrentes do descumprimento de clausulas contratuais, em relacdo as suas
proprias contratacdes, informando as ocorréncias ao drgao gerenciador.

Apds a autorizagdo do drgdo gerenciador, o drgao ndo participante devera efetivar a
contratacdo solicitada em até noventa dias, observado o prazo de validade da Ata de
Registro de Precos. Caberd ao d&rgdo gerenciador autorizar, excepcional e
justificadamente, a prorrogac¢do do prazo para efetivagdo da contratagao, respeitado
o prazo de vigéncia da ata, desde que solicitada pelo 6rgdo nao participante.

PRAZO DE VALIDADE DO REGISTRO:

26.1.

26.2.

26.3.

O prazo de validade do registro serd de 12 (doze) meses. [NOTA: O prazo de validade
do Registro de Precos ndo poderad ser superior a um ano, computadas neste as
eventuais prorrogagoes].

Durante o prazo de validade do registro de pregos, as propostas selecionadas ficardo
a disposicdo da Administracdao para que efetue as contrata¢des nas oportunidades e
quantidades de que necessitar, segundo a conveniéncia dos érgdos e/ou entidades
contratantes, até o limite estabelecido.

A existéncia de precos registrados nao obriga a Administracdio a firmar as
contratacdes que deles poderao advir, ficando-lhe facultada a utilizacdo de outros
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meios, respeitada a legislagdo relativa as licitagdes, sendo assegurado ao beneficidrio
do registro a preferéncia em igualdade de condicdes.

27. VALOR REFERENCIAL

ITEM

DESCRICAO

QUANTIDADE

Valor
unitario

Valor global

01

AMPLIACAO DE LICENCA DE
SOFTWARE ANTIVIRUS, Trellix
MVISION, pelo periodo de 36 meses
com suporte e atualizagdo, de solugao
tecnolégica McAfee MVISION Protect
Plus EDR for Endpoint para protecao
dos dispositivos, estacbes de trabalho
e servidores, conectados a rede
corporativa da DPE/BA, incluindo
capacidades de prevencao, detecgdo e
resposta, com cobertura de servico de
suporte técnico, manutencdo e
atualiza¢do pelo periodo contratado.

3000 licencas

RS 427,90

RS
1.283.700,00

02

RENOVACAO DE LICENCA DE
SOFTWARE EVAS, ForeScout
CounterACT, Endpoint Visibility Access
and Security, pelo periodo de 36
meses com suporte e atualizagdo.

700 licencas
(7 pacotes de
100)

RS 14.843,50

RS
103.904,50

03

AMPLIACAO DE LICENCA DE
SOFTWARE EVAS, ForeScout
CounterACT, Endpoint Visibility Access
and Security, pelo periodo de 36
meses com suporte e atualizagdo.

300 licengas
(3 pacotes de
100)

RS 38.999,47

RS
116.998,41

28. ANEXOS

ANEXO |

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

ANEXO Il

DECLARAGAO DE VISTORIA
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ANEXO |
TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado a , CNPJ n¢
/ , situada na cidade de , a Rua:

, bairro , doravante denominada CONTRATANTE, e de

outro lado , CNPJ n2 / , situada na
cidade de , a Rua: , bairro ,

doravante denominada CONTRATADA, tem entre si justa e acertada, a celebracdo do presente
TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA
aceita ndo divulgar sem autorizagcdo prévia e formal segredos e informacgdes sensiveis de
propriedade da e se compromete a praticar procedimentos de seguranca da
informacdo, em conformidade com as seguintes cldusulas e condic¢des:

PRIMEIRA — A CONTRATADA reconhece que em razdo das suas atividades profissionais,
estabelece contato com informacdes sigilosas, que devem ser entendidas como segredo. Estas
informacGes devem ser tratadas confidencialmente sob qualquer condi¢cdo e ndo podem ser
divulgadas a terceiros ndo autorizados, ai se incluindo os préprios Colaboradores da ,
sem a expressa e escrita autorizacdo da

SEGUNDA - As informagdes, exemplificadas abaixo, devem receber o tratamento de
confidencialidade adequado, de acordo com o seu nivel de classificagao.

1. Programas de computador, suas listagens, documentagao, artefatos diversos, cédigo
fonte e cédigo objeto;

2. Toda a informagdo relacionada a programas existentes ou em fase de
desenvolvimento no ambito da, inclusive fluxogramas, estatisticas, especificaces,
avaliacOes, resultados de testes, arquivos de dados, artefatos diversos e versdes “beta”
de quaisquer programas;

3. Documentos, informacdes e dados armazenados de atuagdo consultiva e contenciosa,
de estratégias ou demais dados e/ou informacdes de carater sigiloso ou restrito a ;

4. Metodologia, projetos e servigos utilizados;
5. Numeros e valores financeiros.

TERCEIRA — A CONTRATADA reconhece que a lista acima é meramente exemplificativa e
ilustrativa e que outras hipdteses de confidencialidade que ja existam ou que venham a surgir
no futuro devem ser mantidas sob segredo. Em caso de duvida acerca da confidencialidade de
determinada informacdao a CONTRATADA deve tratar a mesma sob sigilo até que seja
autorizado, formalmente, a trata-la de forma diferente pela CONTRATANTE.

QUARTA — A CONTRATADA reconhece que, no seu desligamento definitivo da , devera
entregar a CONTRATANTE todo e qualquer material de propriedade desta, inclusive notas
pessoais envolvendo matérias sigilosas relacionadas coma |, registros de documentos de
qualquer natureza que tenham sido usados, criados ou estado sob seu controle. A
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CONTRATADA também assume o compromisso de nao utilizar qualquer informacgao adquirida
guando de suas atividades para a

QUINTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardarao sigilo
sobre as informagdes que porventura tiverem acesso, mediante o ciente de seus
colaboradores em Termo préprio a ser firmado entre a CONTRATADA e seus colaboradores, e
gue os mesmos comprometer-se-do a informar, imediatamente, ao seu superior hierarquico,
qgualquer violacao das regras de sigilo, por parte dele ou de qualquer pessoa, inclusive nos
casos de violagao nao intencional.

Pardgrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores ndo exime a
CONTRATADA das penalidades por violacdo das regras por parte de seus contratados.

Pardgrafo Segundo: A CONTRATADA devera fornecer cdpia de todos os termos firmados
com seus colaboradores a no prazo de 10 dias apds assinatura dos respectivos
termos.

Pardgrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA devera
fornecer cépia dos novos termos firmados no prazo de 2 dias apds assinatura dos
respectivos termos.

SEXTA - O atendimento deste TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, bem
como da das Diretrizes Basicas da Politica de Seguranca da Informacdo devem ser
incorporados formalmente ao contrato de trabalho dos funcionarios da CONTRATADA que
prestarem servigos a

SETIMA — A CONTRATADA devera seguir a Politica de Seguranca da Informacédo definida pela
CONTRATANTE.

OITAVA - O ndo cumprimento de quaisquer das cldusulas deste Termo implicara em
responsabilizagdo civil e criminal, de acordo com a legislacdo vigente.

Em, de de20__ .

Responsavel pelo Contrato - CONTRATANTE

Responsavel pelo Contrato - CONTRATADA
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ANEXO I

Declaracdo de Vistoria Expedida pela DPE/BA

OBSERVAGOES SOBRE A VISITA TECNICA

Fica facultado as empresas licitantes a realizacdo de visita técnica, para conhecer as
instalacGes e condi¢Bes para prestacao dos servicos, saneando quaisquer duvidas em relagcdo
ao processo de contratagdo dos servigos.

A visita devera ser agendada previamente, com no minimo 24 (vinte e quatro) horas de
antecedéncia, junto a Coordenacdo de Modernizagdo e Informatica, pelos telefones (71)
3117-9150/9151.

A visita somente podera ser realizada nos horarios das 8:30h as 17:00h, em dias de expediente
regular, no prazo de até 72 (setenta e duas) horas antes da licitacdo.

A visita devera ser realizada por profissional pertencente ao quadro funcional ou sécio da
licitante, portador de diploma de nivel superior em informatica, cuja comprovacdo devera
ocorrer no momento da realizacdo da visita técnica, mediante carta de apresentacao assinada
pelo representante legal da empresa, constando as informacgdes inerentes as qualificaces
exigidas. As informacgGes apresentadas sdo de inteira responsabilidade da licitante.

DECLARACAO DE VISTORIA EXPEDIDA PELA ADMINISTRACAO

Atesto que o responsavel técnico da (indicar nome da Pessoa Juridica
licitante), CNPJ n@ (indicar CNPJ da licitante), Sr.(a) , CPF n¢

, interessado em participar da (indicar modalidade de
licitacdo: pregdo/concorréncia/tomada de preco/convite) n@ , Vistoriou

(indicar a Unidade Administrativa vistoriada) e tomou ciéncia do estado das
condicOes locais para o cumprimento das obriga¢Ges relativas ao objeto licitado.

Salvador de de 2023.

(assinatura, identificacdo do servidor publico e respectivo cadastro).



