Defensoria Pablica

EDITAL

( X ) Sistema de Registro de Pregos

PREAMBULO

1. Regéncia legal:

Esta licitagdo obedecera as disposicdes da Lei estadual n® 9.433/05, da Lei Complementar n® 123/06, das normas gerais
da Lei n® 8.666/93, e ainda, do Decreto estadual n® 19.896/20 (na modalidade pregdo eletronico), do Decreto estadual n®
19.252/19 (no Sistema de Registro de Precos), e respectivas alteracGes, além dos da legislacdo especifica aplicavel.

2. Requisito de participacao:

( X ) Ampla Participacao
(X) Servigos — Sem reserva de cota
(X)) Aquisicdo — Sem reserva de cota

3. Processo administrativo: 4. Orgido/entidade e setor:
01.0485.2023.000003249-0 DPE/COPEL/CMO

5. Modalidade/nimero de ordem:
( X ) Pregao eletronico n° 17/2023

5.1 Modo de disputa 5.2 Intervalo minimo de diferenca entre lances (degrau de valor ou percentual)
(X ) Aberto (X ) Sim (conforme orgamento estimado em planilha - termo de referéncia)

6. Tipo de Licitagdo:
(X) Menor Prego (X) Global

7. Objeto da licitagao:

Registro de preco, para eventual aquisicdo de solucGes de Seguranga da Informacdo com o propdsito de ampliar a
seguranca da rede da DPE/BA, incluindo repasse de conhecimento, manutengdo e suporte técnico por 60 (sessenta)
meses de acordo com as condicdes, caracteristicas e especificagbes constantes da Segdo II -Termo de Referéncia objeto
da licitagdo.

8. Regime de execucdao/fornecimento:

(X) Servico com empreitada por preco (X) Unitario

9. Dotagao orcamentaria:

( X ) Sistema de Registro de Pregos
As despesas decorrentes da contratagdo correrdo a conta da dotacdo orgamentaria concernente aos orgaos ou entidades
solicitantes, devendo cada contratacdo ser precedida da emissao da declaracdo de compatibilidade com a LRF.

10. Prazos:
( X ) Sistema de Registro de Pregos
10.1 O prazo de validade do registro sera de 01 (um) ano, improrrogavel.

10.2 O(s) fornecedor(es) sera(dao) convocado(s) para assinar a Ata de Registro de Pregos no prazo de até 10
(dez) dias, prorrogavel por igual periodo.

11. Local, dia e hora para recebimento das propostas e documentos e inicio da sessao publica da licitacdo:
Site: www.licitacoes-e.com.br

Receﬁimento das propostas: das 09:00 horas do dia 20/06/2023 as 09:00 horas do dia 07/07/2023.
Inicio da sessao publica: as 11:00 horas do dia 07/07/2023.
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12. Exame prévio da minuta e aprovacao da assessoria juridica:

(x ) Declaro que a fase interna deste procedimento foi examinada pelo érgdo legal de assessoramento juridico,
conforme o Parecer n® 259445/2023.

13. Intersticio minimo para o recebimento das propostas:
(x ) 08 dias Uteis [pregao]

14. indice:

PARTE I — PROPOSTAS

( v ) SECAO I. EspecificagBes para elaboracio da proposta de pregos
( v ) SECAO II. Termo de Referéncia do objeto da licitagdo
( v ) SECAO IIIL Orcamento estimado em planilha
( v ) SECAO IV. Modelo de Descricdo da Proposta
( v') 1-Modelo de descricdo da proposta de precos

(v ) SECAO V. Modelo de declaracdo de elaboragdo independente de proposta e de inexisténcia de
impedimento a participagdo no certame

( v ) SECAO VI. Modelo de procuragdo

( v ) SECAO VII. Modelo de declaragio de enquadramento (Lei Complementar n® 123/06) [NOTA: exclusiva
para microempresa e empresa de pequeno porte]

( v ) SECAO VIII. Modelo de declaragiio de pleno conhecimento e de veracidade dos documentos [NOTA:
assinalar apenas na modalidade pregao]

PARTE II — HABILITACAO

( v ) SECAO I. Documentos de Habilitagdo

( v ) SECAO II. Certificado de Registro Cadastral CRC/CRS

( v ) SECAO III. Modelos de Prova de Qualificacio Técnica
( v') Comprovacao de Aptidao para o Desempenho

( v') Indicagao das Instalagdes, do Aparelhamento e do Pessoal Técnico
( v') Declaragdo de Ciéncia dos Requisitos Técnicos (Visita técnica)
( v ) SECAO 1V. Modelo de Declaragdo de Protecdo ao Trabalho do Menor

( v ) SECAO V. Modelo de declaracdo quanto a regularidade fiscal e trabalhista (Lei Complementar n® 123/06)
[NOTA: exclusiva para microempresa e empresa de pequeno porte]

PARTE III — CRITERIOS ESPECIFICOS

( v ) SECAO I. Amostras/demonstragiio de compatibilidade
( v) Nao

( v ) SECAO II. Participacio de empresas reunidas em consorcio
( v') Nao

( v ) SECAO III. Participagio de cooperativas
( v') Nao

( v ) SECAO 1V. Avaliacio das propostas técnicas
( v') Nao se aplica

( v ) SECAO V. Reserva de cota para microempresas e empresas de pequeno porte
( v') Nao se aplica

( v ) SECAO VI. Adesdo posterior a ata de registro de precos (carona)
( v) Sim
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( v ) SECAO VII. Da Lei Geral de Protecio de Dados- LGPD
( v') Informacgoes da LGPD.

PARTE IV — CONTRATO

( v ) Minuta do contrato

PARTE V — ATA DE REGISTRO DE PRECOS

( v ) Minuta da Ata de Registro de Pregos

PARTE FIXA- RITO DO PROCEDIMENTO LICITATORIO E CONTRATACAO

( v ) Titulo I — Dos Principios

( v* ) Titulo II — Dos Impedimentos

( v ) Titulo III- Das Propostas e dos Documentos de Habilitacao
( v ) Titulo IV — Do Procedimento na Licitacao

( v ) Titulo V — Das ImpugnacGes

( v ) Titulo VI — Das DisposigGes Finais

( v ) Titulo VII — Da Revogacdo e Anulacdo

( v ) Titulo VIII - Da Contratagdo

( v ) Titulo IX — Das Penalidades

( v ) Titulo X — Do Foro

15. Informacgoes e esclarecimentos adicionais
As informag0es e esclarecimentos necessarios ao perfeito conhecimento do objeto desta licitacdo poderdo ser obtidos
no portal www.defensoria.ba.def.br, www.licitacoes-e.com.br ou solicitados ao responsavel pela expedicdao do
instrumento convocatorio.

16. Responsavel pela expedigdo do convocatdrio e meio de contato:

Servidor responsavel e portaria de designacgdo: Laurindo Grilo Matos (Portaria DPE/BA n°® 596/2021)

Endereco: Avenida. Ulisses Guimaraes, 3386, Sussuarana, Edf. MultiCab Empresarial, 3° andar, Salvador-Bahia. CEP
41.219-400.

Horario: 08:00 as 17:00 hs (segunda quinta-feira) e sexta-feira (08:00 as 14:00)
Tel.: (71) 3117-9075

E-mail: copel@defensoria.ba.def.br

Salvador (BA), em 16 de junho de 2023.

Laurindo Grilo Matos/86955456655
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PARTE I — PROPOSTAS

SECAO I
ESPECIFICACOES PARA ELABORACAO DA PROPOSTA DE PRECOS

1. A proposta de pregos tera validade minima de 60 (sessenta) dias a contar da data fixada neste instrumento para inicio
da sessdo publica, ainda que a licitante estipule prazo menor ou que nao a consigne.
1.1 Sera considerada ndo escrita a fixagdo de prazo de validade inferior ao minimo, ficando facultado as licitantes
amplia-lo.
2. O prazo de entrega ou de execucao do objeto sera o fixado no Termo de Referéncia, ainda que a licitante, em sua
proposta, consigne prazo maior ou que nao o estipule.
2.1 Sera considerada ndo escrita a fixagcdo de prazo de entrega ou de execugdo superior ao estabelecido no Termo
de Referéncia, ficando facultado as licitantes reduzi-lo.
3. O prazo de garantia técnica sera o fixado no Termo de Referéncia, ainda que a licitante, em sua proposta, consigne
prazo menor ou que nao o estipule.
3.1 Sera considerada ndo escrita a fixacdo de prazo de garantia técnica inferior ao estabelecido no Termo de
Referéncia, ficando facultado as licitantes amplia-lo.
4. O proponente devera elaborar a sua proposta escrita de pregos de acordo com as exigéncias constantes do Termo de
Referéncia, em consonancia com o modelo proposto neste convocatorio, expressando os valores em moeda nacional —
reais e centavos, em 02 (duas) casas decimais, ficando esclarecido que nao serdo admitidas propostas alternativas.
5. No valor da proposta deverao estar contempladas todas e quaisquer despesas necessarias ao fiel cumprimento do
objeto desta licitacdo, inclusive todos os custos com material de consumo, salarios, encargos sociais, previdenciarios e
trabalhistas de todo o pessoal da Contratada, como também fardamento, transporte de qualquer natureza, materiais
empregados, inclusive ferramentas, utensilios e equipamentos utilizados, depreciacdo, aluguéis, administracao, tributos,
impostos, taxas, emolumentos e quaisquer outros custos que, direta ou indiretamente, se relacionem com o fiel
cumprimento pela Contratada das obrigagdes.
5.1. Quaisquer tributos, custos e despesas diretos e indiretos omitidos da proposta ou incorretamente cotados,
serdo considerados como inclusos nos precos, ndo sendo considerados pleitos de acréscimos ou pedido de revisGes,
em nenhuma hipotese.
6. Precedentemente a elaboracdo da proposta, a licitante devera observar as clausulas e disposicoes deste edital, de
Seus apensos e anexos, especialmente as constantes do instrumento de contrato e as informagOes e condigbes locais
para o cumprimento das obrigagGes objeto da licitagdo, ndo podendo alegar desconhecimento supervenientemente.

[NOTA: Pregao eletronico]
7. As microempresas e empresas de pequeno porte que desejarem os beneficios da Lei Complementar n® 123/06
deverdo obter esta qualificacdo junto ao sistema /icitacoes-e do Banco do Brasil, comprometendo-se a remeter ao érgao
licitante, por ocasido da habilitacdo, a Declaracdo de Enquadramento (PARTE I — PROPOSTAS/SECAQ VII), sob pena de
ndo obter a concessao do tratamento diferenciado.
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_ SECAOII -
TERMO DE REFERENCIA DO OBJETO DA LICITAGCAO

1. OBJETO
Registro de prego, para eventual aquisicdo de solugdes de Seguranca da Informagdo com o propdsito de ampliar a

seguranca da rede da DPE/BA, incluindo repasse de conhecimento, manutengdo e suporte técnico por 60 (sessenta) meses

de acordo com as condicOes e especificagdes constantes neste Termo de Referéncia.

2. MOTIVAGAO

A realidade na qual a Defensoria Publica esta inserida traz consigo a absoluta necessidade do uso daqueles recursos que
a tecnologia da informacdo e comunicagdo (TIC) tornou disponiveis ao longo dos anos. Nessa conjuntura, a informagdo é
um dos principais ativos das instituigbes publicas, tratando-se de um elemento fundamental para a tomada de decisGes

em todos os niveis, sendo determinante para a gestao.

Os constantes ataques cibernéticos, a necessidade de continuidade do negdcio e a evolucdo de ameagas das mais
variadas espécies criam a necessidade de contratacdo de uma solucdo que proteja as informagbes da instituigdo e

diminua os riscos de acesso indevido as mesmas.

Assim, o firewall representa um quesito de seguranca fundamental, uma vez que regula o trafego de dados entre redes
distintas e impede a transmissdo e recepcdo de informagOes a partir de acessos nocivos ou ndo autorizados na rede.
Além disso, um firewall de rede pode ajudar a garantir o cumprimento das regulamentagdes de seguranga cibernética,
como a Lei Geral de Protecdo de Dados (LGPD), que exige que as organizagOes protejam os dados pessoais dos

usuarios.

Portanto, a contratacdo em tela visa expandir para as unidades da Defensoria PUblica da capital e regionais, a seguranca
ja existente na sede administrativa do CAB, garantindo a protecdo de acessos a rede LAN (interna) e WAN (externa), no
intuito de prover a confidencialidade, integridade e disponibilidade dos dados transmitidos ou armazenados na
infraestrutura de rede da Defensoria Publica, bem como gerenciar os riscos e ameacas aos ativos de tecnologia da

informagdo dessa instituicdo.

Além disto, por meio desta aquisicdo, sera possivel gerenciar e proteger todo trafego de rede da DPE/BA, nos
fornecendo visibilidade sobre as demandas transacionais e nos permitindo aplicar politicas a partir de um local central,
diminuindo o tempo investido em tarefas administrativas e operacionais; ampliar e aperfeicoar o acesso a internet sem
fio (wireless), provendo conectividade de rede segura para dispositivos moveis, como notebooks e smartphones, cujo
uso é extremamente generalizado na sociedade contemporanea e por consequéncia, na comunidade de usuarios da
Defensoria Publica; e proteger as aplicacdes web, a exemplo do SIGAD, contra ameacas cibernéticas, como ataques de
injegao SQL, cross-site scripting (XSS) e outros ataques de aplicativos da web.

3. RESUMO DO OBJETO DA CONTRATAGAO

LOTE UNICO — (EQUIPAMENTOS PARA SEGURANCA DA INFORMAGAO)

ITEM DESCRIGAO QUANTIDADE
1 SOLUCAO DE SEGURANCA E GERENCIA DE REDES NGFW EM CLUSTER — TIPO 1 01
2 SOLUCAO DE SEGURANGA E GERENCIA DE REDES NGFW — TIPO 2 03
3 SOLUGCAO DE SEGURANGA E GERENCIA DE REDES NGFW — TIPO 3 13
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4 UNIDADE CENTRALIZADA DE ARMAZENAMENTO DE LOGS E RELATORIA 01
5 UNIDADE DE GERENCIA CENTRALIZADA DE EQUIPAMENTOS 01
6 IATIVOS DE REDE WIRELESS INDOOR 80
SOLUGAO DE SEGURANGA, FIREWALL DE APLICAGOES WEB, DORAVANTE
7 DENOMINADO SOLUGAO WAF, COM SUPORTE, GARANTIA E ATUALIZAGCOES 01
8 SERVICOS PROFISSIONAIS DE IMPLANTAGAO PARA SOLUGAO DE SEGURANGA E
GERENCIA DE REDES NGFW EM CLUSTER DE ALTA DISPONIBILIDADE 01
9 SERVIGCOS PROFISSIONAIS DE IMPLANTAGAO E CONFIGURACAO PARA SOLUGAO DE
SEGURANCA E GERENCIA DE REDES NGFW TIPOS “2” E “3” 16
10 SERVICOS PROFISSIONAIS DE IMPLANTAGAO E CONFIGURACAO DE UNIDADE
CENTRALIZADA DE ARMAZENAMENTO DE LOGS E RELATORIA 01
” SERVICOS PROFISSIONAIS DE IMPLANTAGAO E CONFIGURACAO DE UNIDADE DE 01
GERENCIA CENTRALIZADA DE EQUIPAMENTOS.
19 SERVICOS PROFISSIONAIS DE IMPLANTAGAO E CONFIGURAGAO DOS ATIVOS DE 80
REDE WIRELESS INDOOR
13 SERVICOS PROFISSIONAIS DE IMPLANTAGCAO E CONFIGURAGAO DA SOLUGAO DE 01

SEGURANCA WAF

4. ESPECIFICACOES TECNICAS

4.1.

4.1.1.

4.1.2.
4.1.3.

4.1.4.

4.1.5.

4.1.6.
4.1.7.
4.1.8.

4.1.9.
4.1.10
4.1.13
4.1.14
4.1.15
4.1.16
4.1.17
4.1.18
4.1.19
4.1.20

SOLUCAO DE SEGURANCA E GERENCIA DE REDES NGFW EM CLUSTER — TIPO 1
- CARACTERISTICAS E FUNCIONALIDADES GERAIS -

Solucao baseada em appliance. Para maior seguranga, ndo serdo aceitos equipamentos de propdsito genérico
(PCs ou servidores) sobre os quais poderiam instalar-se e/ou executar um sistema operacional regular como
Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

Podera ser entregue em equipamento Unico ou com composicdo de equipamentos.

A Solucdo de Seguranca e Geréncia de Redes NGFW em Cluster de Alta Disponibilidade, deve ser composto por
no minimo 02(dois) equipamento ambos licenciados para operar em modo ATIVO-ATIVO.

Devera possuir e estar licenciados com as funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de Contelido
Web, Antivirus, AntiSpam, Deteccdo e Prevencado de Intrusos (IPS), VPN IPSec e SSL, Controle de Aplicacoes,
DLP — Data Leak Prevention, Controladora Wireless e Virtualizagao, pelo periodo de 60 (sessenta) meses.
Devera possuir fonte de alimentacdo redundante com chaveamento automatico com capacidade para operar
em tensdes de 110V e 220V.

Firewall com capacidade minima de processamento de 9 (nove) Gbps.

IPS com capacidade minima de processamento de 2 (dois) Gbps.

Protecdo contra Ameacas Avancadas (Threat Protection) com capacidade minima de processamento de 900
(novecentos) Mbps. Protecdo contra Ameacas Avancadas contempla as fungOes de Firewall, IPS, Controle de
Aplicacdo e Protecdo contra Malware/Virus ativadas em conjunto.

Inspegao SSL Throughput com capacidade minima de processamento de 1 (um) Gbps.

VPN com capacidade de, pelo menos, 10 (dez) Gbps de trafego IPSec.

Devera suportar, pelo menos, 50.000 (cinquenta mil) novas conexdes por segundo.
Deverdo ser licenciados para suportar, pelo menos, 400 (quatrocentos) usuarios de VPN SSL.
Devera suportar, pelo menos, 1.000 (um mil) tineis de VPN Site-Site.

Devera suportar, pelo menos, 10.000 (dez mil) tuneis de VPN Client-Site.

Devera possuir pelo menos 16 (dezesseis) interfaces RJ 45 01 GE.

Devera possuir pelo menos 6 (seis) interfaces SFP 01GE.

Devera possuir pelo menos 2 (duas) interfaces SFP+ 10GE.

Devera ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 60 (sessenta) Pontos
de Acesso sem fio.
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4.1.21

4.1.22
4.1.23
4.1.24

4.1.25
4.1.26

4.1.27
4.1.28
4.1.29
4.1.30
4.1.31
4.1.32

4.1.33

4.1.34

4.1.34
4.1.35
4.1.36
4.1.37
4.1.38
4.1.39
4.1.40
4.1.41

4.1.42
4.1.43
4.1.44
4.1.45

4.1.46
4.1.47
4.1.48
4.1.49
4.1.50

4.1.51
4.1.52
4.1.53
4.1.54
4.1.55
4.1.56
4.1.57

4.1.58
4.1.59
4.1.60
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Devera ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 30 (trinta)
equipamentos.
Devera ser compativel e integravel com o ITEM 4 deste Termo de Referéncia.

Devera ser compativel e integravel com o ITEM 5 deste Termo de Referéncia.

Devera ser fornecida toda documentagdo técnica, bem como manual de utilizacdo, em portugués do Brasil
ou em inglés.

- FUNCIONALIDADES DE FIREWALL
Devera possuir controle de acesso a internet por endereco IP de origem e destino;
Devera possuir controle de acesso a internet por subrede;
Devera suportar tags de VLAN (802.1q);
Devera possuir ferramenta de diagndstico do tipo tcpdump;
Devera possuir integragdao com servidores de autenticagdo RADIUS, LDAP e Microsoft Active Directory;
Devera possuir integracao com tokens para autenticacdo de 02 (dois) fatores;
Devera suportar single-sign-on para Active Directory, Novell eDirectory, Citrix e RADIUS;

Devera possuir métodos de autenticagdo de usuarios para qualquer aplicacdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e Telnet);

Devera possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address Translation), um
para um, varios para um, NAT64, NAT46, PAT, STUN e Full Cone NAT;

Devera permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo de politicas por
horarios e por dia da semana;

Devera permitir controle de acesso a internet por dominio, por exemplo: gov.br, org.br, edu.br;

Devera possuir a funcionalidade de fazer tradugdo de enderegos dinamicos, muitos para um, PAT;

Devera suportar roteamento estatico e dindmico RIP V1, V2, OSPF, ISIS e BGPv4;

Devera suportar roteamento estatico e dinamico RIP V1, V2, OSPF, ISIS e BGPv4;

Devera possuir funcionalidades de DHCP Cliente, Servidor e Relay;

Devera suportar aplicacdes multimidia, como: H.323 e SIP;

Devera possuir tecnologia de firewall do tipo Statefull;

Devera suportar alta disponibilidade (HA), trabalhando no esquema de redunddncia do tipo Ativo-Passivo e
Ativo-Ativo, com divisdo de carga, com todas as licencas de software habilitadas para tal sem perda de
conexoes;

Devera permitir o funcionamento em modo transparente tipo “bridge” sem alterar o endereco MAC do trafego;
Devera suportar PBR — Policy Based Routing;

Devera permitir a criacdo de VLANS no padrao IEEE 802.1q;

Devera possuir conexdo entre estacdo de geréncia e appliance criptografada, tanto em interface grafica,
quanto em CLI (linha de comando);
Devera permitir filtro de pacotes sem controle de estado (stateless) para verificagdo em camada 2;

Devera permitir forwarding de camada 2 para protocolos ndo IP;
Devera suportar forwarding multicast;
Devera suportar roteamento multicast PIM Sparse Mode e Dense Mode;

Devera permitir criagdo de servicos por porta ou conjunto de portas dos seguintes protocolos: TCP, UDP, ICMP
e IP;
Devera permitir o agrupamento de servicos;

Devera permitir o filtro de pacotes sem a utilizacao de NAT;

Devera permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas dindmicas;
Devera possuir mecanismo de anti-spoofing;

Devera permitir criacdo de regras definidas pelo usuario;

Devera permitir o servico de autenticacdo para trafego HTTP e FTP;

Devera permitir IP/MAC binding, permitindo que cada endereco IP possa ser associado a um endereco MAC,
gerando maior controle dos enderegos internos e impedindo o IP spoofing;

Devera possuir a funcionalidade de balanceamento e contingéncia de links;

Devera suportar sFlow;

O dispositivo devera ter técnicas de detecgdo de programas de compartilhamento de arquivos (peer-to-peer) e
de mensagens instantaneas;
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4.1.61

4.1.62
4.1.63

4.1.64
4.1.65
4.1.66

4.1.67
4.1.68

4.1.69

4.1.70

4.1.71
4.1.72
4.1.73

4.1.74

4.1.75

4.1.76

4.1.77

4.1.78
4.1.79

4.1.80
4.1.81
4.1.82
4.1.83
4.1.84

4.1.85

4.1.86
4.1.87

4.1.88
4.1.89
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Devera ter a capacidade de criar e aplicar politicas de reputacdo de cliente para registrar e pontuar as
seguintes atividades: tentativas de conexdes mas, pacotes bloqueados por politica, deteccdo de ataques de
intrusdo, deteccao de ataques de malware, atividades Web em categorias de risco, protecao de aplicacdo,
locais geograficos que os clientes estao tentando se comunicar;

Devera permitir autenticacdo de usuarios em base local, servidor LDAP, RADIUS e TACACS;

Devera permitir a criacdo de regras baseada em usuario, grupo de usuarios, enderego IP, FQDN, horario,
protocolo e aplicagdo;

Devera suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP;

Devera permitir funcionamento em modo bridge, router, proxy explicito, sniffer e/ou VLAN-tagged;

Devera possuir mecanismo de tratamento (session-helpers ou ALGs) para os protocolos ou aplicagdes dcerpc,
dns-tcp, dns-udp, ftp, H.245 I, H.245 0, H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;

Devera suportar SIP, H.323 e SCCP NAT Traversal;

Devera permitir a criagdo de objetos e agrupamento de objetos de usuarios, redes, FQDN, protocolos e
servicos para facilitar a criacao de regras;

Devera possuir porta de comunicacdo serial ou USB para testes e configuracdo do equipamento, com acesso
protegido por usuario e senha;

- FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO -

Devera permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as aplicacGes
(inbound/outbound), através da classificacdo dos pacotes (Shaping), criacdo de filas de prioridade, geréncia de
congestionamento e QoS;

Devera permitir modificacdo de valores DSCP para o DiffServ;

Devera permitir priorizacdo de trafego e suportar ToS;

Devera limitar individualmente a banda utilizada por programas, tais como: peer- to-peer, streaming, chat,
VoIP e Web;

Devera integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;

Devera prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuérios do
Microsoft Active Directory e LDAP;

Devera permitir definir banda maxima e banda garantida para um usuario, IP, grupo de IPs, protocolo e
aplicacao;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e destino;
Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem e
destino;

- FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY -

Devera permitir, na funcionalidade de anti-spam, verificagdo do cabegalho SMTP do tipo MIME;
Devera possuir filtragem de e-mail por palavras chaves;

Devera permitir adicionar rétulo ao assunto da mensagem quando classificado como SPAM;
Devera possuir, para a funcionalidade de anti-spam, o recurso de RBL;

Devera permitir a checagem de reputacdo da URL no corpo mensagem de correio eletronico;

- FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB -

Devera possuir solucdo de filtro de contetiido Web integrado a solucdo de seguranga;
Devera possuir, pelo menos, 70 (setenta) categorias para classificacdo de sites Web;

Devera possuir base minima contendo 40.000.000 (quarenta milhdes) de sites internet Web ja registrados
e classificados;

Devera possuir a funcionalidade de cota de tempo de utilizacdo por categoria;
Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como:
4.1.89.1 Proxy anonimo;
4.1.89.2 Webmail;
4.1.89.3 InstituicGes de saude;
4.1.89.4 Noticias;
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4.1.90
4.1.91
4.1.92
4.1.93

4.1.94

4.1.95

4.1.96
4.1.97

4.1.98

4.1.99

4.1.100

4.1.101

4.1.102
4.1.103

4.1.104
4.1.105
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4.1.108
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4.1.110

4.1.111

4.1.112

4.1.113
4.1.114
4.1.115
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4.1.118
4.1.119

4.1.120

4.1.121

Defensoria Pablica

4.1.89.5 Phishing;

4.1.89.6 Hackers;

4.1.89.7 Pornografia;

4.1.89.8 Racismo;

4.1.89.9 Websites pessoais;

4.1.89.10 Compras;

Devera permitir a monitoracdo do trafego internet sem bloqueio de acesso aos usuarios;
Devera permitir a criacdo de, pelo menos, 05 (cinco) categorias personalizadas;
Devera permitir a reclassificagdo de sites Web, tanto por URL, quanto por enderego IP;

Devera prover Termo de Responsabilidade on-line para aceite pelo usuario, a ser apresentado toda vez que
houver tentativa de acesso a determinado servico permitido ou bloqueado;

Devera integrar-se ao servico de diretdério padrao LDAP, inclusive o Microsoft Active Directory, reconhecendo
contas e grupos de usuarios cadastrados;

Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft Active
Directory;

Devera possuir integracao com tokens para autenticacdo de 02 (dois) fatores;

Devera exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos usuarios na
tentativa de acesso a recursos proibidos pela politica de seguranca;

Devera permitir a filtragem de todo o contelido do trafego WEB de URLs conhecidas como fonte de material
improprio e cddigos (programas/scripts) maliciosos em applets Java, cookies e activeX, através de base de
URL propria atualizavel;

Devera permitir o bloqueio de paginas Web através da construcdo de filtros especificos com mecanismo de
busca textual;

Devera permitir a criagdo de listas personalizadas de URLs permitidas (lista branca) e bloqueadas (lista
negra);

Devera permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL ndo contenha um dominio
valido;

Devera filtrar o conteldo baseado em categorias em tempo real;

Devera garantir que as atualizagOes regulares do produto sejam realizadas sem interromper a execucao dos
servigos de filtragem de contetido Web;

Devera permitir a criagdo de regras para acesso/bloqueio por grupo de usudrios do servigo de diretdrio LDAP;
Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

Devera permitir a criagdo de regras para acesso/bloqueio por subrede de origem;

Devera ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu endereco IP;

Devera permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a busca de audio,
video e URLs originadas de spams;

Devera possuir Proxy Explicito e Transparente;

Devera implementar roteamento WCCP e ICAP;

- FUNCIONALIDADE DE DETECCAO DE INTRUSAO -

Devera permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual trafego
sera inspecionado pelo sistema de deteccdo de intrusao;

Devera possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameacas
conhecidas;

Devera estar orientado a protecdo de redes;

Devera permitir funcionar em modo transparente, sniffer e router;

Devera possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas automaticamente;

Devera permitir a criacdo de padrdes de ataque manualmente;

Devera possuir integracao a plataforma de seguranga;

Devera possuir capacidade de remontagem de pacotes para identificacdo de ataques;

Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo: agrupar
todas as assinaturas relacionadas a web-server, para que seja usado para protecdo especifica de Servidores
Web;

Devera possuir capacidade de analise de trafego para a deteccdo e bloqueio de anomalias, como Denial of
Service (DoS) do tipo Flood, Scan, Session e Sweep;

Devera possuir mecanismos de deteccdo/protecdo de ataques;
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4.1.122 peyerd possuir reconhecimento de padrdes;
4.1.123 pevera possuir andlise de protocolos;
4.1.124 Deverd possuir detecgdo de anomalias;

4.1.125 pever4 possuir deteccdo de ataques de RPC (Remote Procedure Call);
4.1.126 Dpeverd possuir protecdo contra-ataques de Windows ou NetBios;

4.1.127 Deverd possuir protecio contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP (Internet
Message Access Protocol), Sendmail ou POP (Post Office Protocol);

4.1.128 Devera possuir protecdo contra-ataques DNS (Domain Name System);

4.1.129 Deverd possuir protecdo contra-ataques a FTP, SSH, Telnet e rlogin;

4.1.130 Deverd possuir protecdo contra-ataques de ICMP (Internet Control Message Protocol);

4.1.131 Devera possuir métodos de notificacdo de deteccdo de ataques;

4.1.132 Deverd possuir alarmes na console de administracdo;

4.1.133 Deverd possuir alertas via correio eletrdnico;

4.1.134 Deverd possuir monitoragdo do comportamento do appliance, mediante SNMP. O dispositivo devera ser capaz
de enviar traps de SNMP quando ocorrer um evento relevante para a correta operacgao da rede;

Devera ter a capacidade de resposta/logs ativa a ataques;

4.1.136 Devera prover a terminagdo de sessdes via TCP resets;

4.1.137 Deverd armazenar os logs de sessdes;

4.1.138 Deverd atualizar automaticamente as assinaturas para o sistema de deteccdo de intrusos;
4.1.139 Devera mitigar os efeitos dos ataques de negacdo de servigos;

4.1.135

4.1.140 Dpevera permitir a criacdo de assinaturas personalizadas;
4.1.141 Deverd possuir filtros de ataques por anomalias;

4.1.142 peverj permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e
destinationsessionlimit;
4.1.143 Devera permitir filtros de anomalias de protocolos;

4.1.144 Deverd suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;
4.1.145 Devera suportar verificagdo de ataque na camada de aplicacao;

4.1.146 Deverd suportar verificacdo de trafego em tempo real, via aceleracdo de hardware;
4.1.147  Devera possuir as seguintes estratégias de bloqueio: pass, drop e reset.

- FUNCIONALIDADE DE VPN -

Devera possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES;
4.1.149 Deverd possuir suporte a certificados PKI X.509 para construcdo de VPNs;

4.1.150 Deverd possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-Site;
4.1.151 Deverd possuir suporte a VPN SSL;
4.1.152 Devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

4.1.153 A VPN SSL deverd possibilitar o acesso a rede, de acordo com a politica de seguranga, através do
acesso via navegador WEB;
4.1.154 Deverd possuir hardware acelerador criptogréfico para incrementar o desempenho da VPN;

4.1.155 A VPN SSL devera suportar cliente para plataforma Windows, Linux e Mac OS X;

4.1.148

4.1.156 Deverd permitir a arquitetura de VPN hub and spoke;

4.1.157 Deverd possuir suporte & inclusio em autoridades certificadoras (enroliment), mediante SCEP (Simple
Certificate Enrollment Protocol) e mediante arquivos.

- FUNCIONALIDADE DE CONTROLE DE APLICACE)ES =
4.1.158 Devera reconhecer, no minimo, 2.000 (duas mil) aplicacGes;
4.1.159 Devera possuir, pelo menos, 10 (dez) categorias para classificacdo de aplicagbes;
4.1.160 Dever4 possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicagdes, como:
4.1.160.1 P2P;
4.1.160.2 Instant Messaging;
4.1.160.3 Web-Client;
4.1.160.4 Transferéncia de arquivos;
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4.1.161
4.1.162

4.1.163

4.1.164

4.1.165
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4.1.169
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4.1.171
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4.1.178

4.1.179
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4.1.185
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4.1.187
4.1.188
4.1.189
4.1.190

4.1.191

4.1.192
4.1.193

Defensoria Pablica

4.1.160.5 VOIP;
Devera permitir a monitoragao do trafego de aplicacdes sem bloqueio de acesso aos usuarios;
Devera ser capaz de controlar aplicacoes independente do protocolo e porta utilizados, identificando-as
apenas pelo comportamento de trafego da mesma;
Devera integrar-se ao servico de diretdrio padrdao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;
Devera prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory;
Devera permitir a criacdo de regras para acesso/bloqueio de aplicagbes por grupo de usuarios do Microsoft
Active Directory;
Devera permitir a criagdo de regras para acesso/bloqueio de aplicagBes por grupo de usudrios do servigo de
diretério LDAP;
Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;
Devera possuir integracdo com tokens para autenticacdo de 02 (dois) fatores;

Devera permitir a criacdo de regras para acesso/bloqueio por subrede de origem e destino;
Devera permitir a inspecdo/bloqueio de cddigos maliciosos para, no minimo, as seguintes categorias: Instant
Messaging e transferéncia de arquivos;

Devera garantir que as atualizacdes regulares do produto sejam realizadas sem interromper a execugao dos
servicos de controle de aplicagOes;
Devera permitir criacdo de padrdes de aplicagdo manualmente;

- FUNCIONALIDADE DE DLP (DATA LEAK PREVENTION) -

O sistema de DLP (Data Leak Prevention — Protegdo contra Vazamento de Informagdes) de gateway devera
funcionar de maneira que se consiga que os dados sensiveis nao saiam da rede e também devera funcionar
de modo que se previna que dados nao requisitados entrem na sua rede;

Devera inspecionar, no minimo, os trafegos de e-mail e HTTP;

Sobre o trafego de e-mail, devera inspecionar, no minimo, os protocolos SMTP, POP3 e IMAP;

Devera realizar buscas para a aplicacdo de regras de DLP em arquivos do tipo PDF e MS-Word;

Devera aplicar regras baseadas em usudrios autenticados, isto é, fazendo buscas pelo trafego de um
especifico usuario;

Devera verificar para aplicagdes do tipo e-mail, se 0 anexo das mensagens de correio entrantes/saintes possui
um tamanho maximo especificado pelo administrador;

Devera utilizar expressoes regulares para composicao das regras de verificacdo dos trafegos;

Devera tomar minimamente as agoes de bloquear ou colocar o IP em quarentena;

Devera permitir o armazenamento em solucdo especifica de armazenamento de logs, o contetdo do trafego
que coincidir com o trafego esperado pela regra de DLP para minimamente os protocolos de e-mail e HTTP;
Devera permitir a composicdo de mdltiplas regras de DLP, formando uma regra Unica mais especifica que usa
l6gica booleana para fazer a comparagdo com o trafego que atravessa o sistema.

- FUNCIONALIDADE DE BALANCEAMENTO DE CARGA -

Devera permitir a criagdo de enderegos IPs virtuais;

Devera permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores reais;

Devera suportar balanceamento, ao menos, para os seguintes servicos: HTTP, HTTPS, TCP e UDP;

Devera permitir balanceamento, ao menos, com os seguintes métodos: Hash do endereco IP de origem,
Round Robin, Weighted, First Alive e HTTP host;

Devera permitir persisténcia de sessao por cookie HTTP ou SSL session ID;

Devera permitir que seja mantido o IP de origem;

Devera suportar SSL offloading nos equipamentos que suportem, pelo menos, 200 (duzentos) usuarios;

Devera ter a capacidade de identificar, através de health checks, quais os servidores que estejam ativos,
removendo automaticamente o trafego dos servidores que ndo estejam;
Devera permitir que o health check seja feito, ao menos, via ICMP, TCP em porta configuravel e HTTP.

- FUNCIONALIDADE DE VIRTUALIZACAO -

Devera suportar a criacdo de, ao menos, 10 (dez) instdncias virtuais no mesmo hardware;
Devera permitir a criagdo de administradores independentes para cada uma das instancias virtuais;
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4.1.194

4.1.195

4.1.196

4.1.197

4.1.198

4.1.199
4.1.200
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4.1.202

4.1.203
4.1.204
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4.1.206

4.1.207
4.1.208
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4.1.210
4.1.211

4.1.212
4.1.213

4.1.214

4.1.215
4.1.216
4.1.217
4.1.218
4.1.219
4.1.220
4.1.221
4.1.222

4.1.223

Defensoria Pablica

Devera permitir a criacdo de um administrador global que tenha acesso a todas as configuracbes das
instancias virtuais criadas

- FUNCIONALIDADE DE CONTROLADORA WIRELESS -

Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo

fabricante;

Devera suportar o servico de servidor DHCP por SSID para prover enderegamento IP automatico para os
clientes wireless;

Devera suportar monitoragdo e supressdo de Ponto de Acesso indevido;

Devera prover autenticagdo para a rede wireless através de bases externas, como: LDAP, RADIUS ou
TACACS+;

Devera permitir a visualizagdo dos clientes conectados;

Devera prover suporte a Fast Roaming;

Devera ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as condigdes de
RF;

A solucdo deve implementar recursos de analise de espectro que possibilitem a identificacao de interferéncias
provenientes de equipamentos nao-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solugdo deve
ainda apresentar o resultado dessas analises de maneira grafica na interface de geréncia;

Devera possuir Captive Portal por SSID;

Devera permitir configurar o bloqueio de trafego entre SSIDs;

Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID, utilizando-se de AES e/ou TKIP;
Devera suportar os seguintes métodos de autenticacdo EAP:

4.1.206.1 EAP-TLS

4.1.206.2 EAP-TTLS:

4.1.206.3 EAP-PEAP;

4.1.206.4 EAP-SIM

4.1.206.5 FAP-AKA;

Devera suportar 802.1x através de RADIUS;

Devera suportar filtro baseado em enderego MAC por SSID;

Devera permitir configurar parametros de radio, como: banda e canal;

Devera possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou Multicast;
Devera possuir mecanismo de identificagdo e controle de Rogue APs, suportando supressdo automatica e

bloqueio por endereco MAC de Aps;
Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue)

Devera possuir WIDS com, ao menos, os seguintes perfis:

4.1.213.1. Regue/Interfering AP Detection;

41.213.2. pAd_hoc Network Detection;

4.1.213.3. \Vjreless Bridge Detection;
4.1.213.4. \Veak WEP Detection;
4.1.213.5.  MAC OUI Checking;

A solugdo devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar os
pacotes que estejam abaixo de determinado limiar especificado em dBm;
A controladora devera oferecer Firewall integrado, baseado em identidade do usuario;

Devera possuir controle baseado em politica de firewall para acesso entre as WLANS;

Devera permitir a criacdo de politicas de traffic shaping;

Devera permitir a criacdo de politicas de firewall baseadas em horario;
Devera permitir NAT nas politicas de firewall;

Devera possibilitar definir nimero de clientes por SSID;

Devera permitir e/ou bloquear o trafego entre SSIDs;

Devera possuir mecanismo de criacdo automatica de usuarios visitantes e senhas auto-geradas e/ou manual,
que possam ser enviadas por e-mail ou SMS aos usuarios, e com capacidade de definicdo de horario da
expiracdo da senha;

A comunicacdo entre o Access Point e a Controladora Wireless devera poder ser efetuada de forma
criptografada;

Pregdo Eletronico n® 17/2023 Processo Administrativo n° 01.0485.2023.000003249-0 fls. 12/119



Defensoria Pablica

4.1.224 Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia entre canais entre
02 (dois) Access Points gerenciados;
4.1.225 Devera possuir mecanismo de balanceamento de trafego/usudrios entre Access Point

4.1.226 Devera possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios
4.1.227 Toda a configuracao do Ponto de Acesso devera ser executada através da Controladora Wireless;
4.1.228 Devera permitir a identificagdo de APs com firmware desatualizado e efetuar o upgrade via interface gréfica;

4.1.229 Devera possuir console de monitoramento dos usuarios conectados, indicando em que Access Point, em que
radio, em que canal, endereco IP do usudrio, tipo de dispositivo e sistema operacional, uso de banda,
poténcia do sinal e relagdo sinal/ruido;

4.1.230 (O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma centralizada
através de tunel estabelecido entre o ponto de acesso e controlador wireless. Neste modo todos os pacotes
trafegados em um determinado SSID devem ser encaminhados dentro do tunel até o controlador wireless.
Caso o controlador wireless ndo seja capaz de operar gerenciando os pontos de acesso e concentrando o
trafego tunelado simultaneamente, entdo a solugdo ofertada deve ser composta com elemento adicional do
préprio fabricante para suportar a conexao dos tineis originados dos pontos de acesso;

4.1.231 A Controladora devera oferecer Firewall integrado, baseado em identidade do usuario, entre todas as redes
cujo trafego seja tunelado até a Controladora;

Devera possuir controle baseado em politica de firewall para acesso entre as WLANs cujo trafego seja

tunelado até a Controladora;

4.1.233 Devera permitir a criacdo de politicas de traffic shaping entre todas as redes cujo trafego seja tunelado até a
Controladora;

4.1.234 Devera permitir aplicar politicas de filtro de conteitdo Web, que seja baseado em categorias de sites
automaticamente atualizadas, para todas as redes cujo trafego seja tunelado até a Controladora;

4.1.235 Devera permitir aplicar politicas de antivirus, com deteccdo e bloqueio de malwares e redes botnet, entre
todas as redes cujo trafego seja tunelado até a Controladora;

4.1.236 Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques, com base de
assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego seja tunelado até a
Controladora;

4.1.237 Devera permitir aplicar politicas de controle antispam para todas as redes cujo trafego seja tunelado até a
Controladora;

4.1.238 Devera permitir controlar, identificar e bloquear trafego de aplicacdes do tipo P2P, IM, Chat, Redes Sociais,

Skype, Proxies An6nimos, streamings de audio e video, jogos entre outros, e que seja baseado no padrdo de

comunicagado de tais aplicagdes, entre todas as redes cujo trafego seja tunelado até a Controladora;

Devera possuir as seguintes certificacdes:

4.1.232

4.1.239

4.1.239.1 Certificagdo Wi-Fi Alliance;
4.1.239.2. Certificacdo ICSA para Firewall;
4.1.239.3.Certificacdo ICSA para Antivirus;
4.1.239.4.Certificagdo ICSA para VPN SSL;
4.1.239.5.Certificacdo ICSA para VPN IPSec;
4.1.239.6.Certificacdo ICSA para IPS;

- FUNCIONALIDADE DE SD-WAN

4.1.240 A solucdo SD-WAN deve ser viabilizada com recursos de seguranca integrados de: Firewall, VPN, Antivirus, IPS
e Filtro de Seguranca Web.
4.1.241 A solugdo SD-WAN deve suportar NAT em contexto de saida (Nat Outbound) para um pool de IPs publicos.

4.1.242 A solugdo SD-WAN deve suportar segmentacao de trafego onde seja possivel aplicar politicas de IPS e Antivirus
entre segmentos de LAN.

4.1.243 A solugdao SD-WAN deve prover capacidade de inspecdao SSL para a inspecdo de trafego https nas filiais, no
contexto: bloqueio de malwares e reconhecimento em camada 7 de aplicagdes.

4.1.244 Solucdo deve ser capaz de prover Zero Touch provisioning.

4.1.245 A solucdo de Zero Touch provisioning deve ser capaz de suportar enderecamento estaticos e dinamicos, e que
seja suportado muiltiplos links WAN.

4.1.246 Solucdo deve ser capaz de prover uma arquitetura onde em uma comunicacdo Matriz x Filiais, em que a
comunicagao de uma Filial A para a Matriz esteja comprometida, possa ser utilizada a comunicagao entre Filial B
e Matriz, em que através deste circuito, a Filial A alcance a Matriz.

4.1.247 A solucdo deve ser capaz de criar VPN "Full-Mesh", de forma automatica, e sem que o administrador precise
configurar site por site.

4.1.248 Reconhecimento em camada 7 totalmente segregado da camada 4.

4.1.249 Deve de forma alternativa, contar com um banco de Dados interno, onde seja possivel atrelar uma aplicagdo a

Pregdo Eletronico n® 17/2023 Processo Administrativo n° 01.0485.2023.000003249-0 fls. 13/119



4.1.250

4.1.251

4.1.252
4.1.253

4.1.254

4.1.255

4.1.256

4.1.257

4.2,

4.2.1.

4.2.2,
4.2.3.

4.2.4.

4.2.5.
4.2.6.
4.2.7.

4.2.8.

4.2.9.
4.2.10
4.2.11
4.2,12
4.2.13
4.2.14
4.2.15
4.2,16
4.2.17
4.2,18

4.2.19

4.2.20
4.2.21
4.2.22

4.2,23

Defensoria Pablica

um determinado IP/ range de IPs de destino.

O reconhecimento de aplicacdes deve ser realizado independente de porta e protocolo, inspecionando o
payload de pacote de dados;

Ainda sobre o reconhecimento de Aplicacdes, a solucdo deve fornecer o reconhecimento default em camada 7,
de pelo menos mais de 2000 aplicacdes largamente utilizadas em contextos de SaaS, Aplicagdes na Nuvem,
Aplicacbes Multimidia (Vimeo, YouTube, Facebook, etc);

A solugdo de SD-WAN deve suportar Roteamento dinamico BGP com suporte a IPv6 ;

A solucdo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de SD-WAN em
condigBes onde a largura de banda é modificada.

A solugdo deve ser capaz de medir o Status de Salde do Link baseando-se em critérios minimos de: Laténcia,
Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold para cada um destes itens, onde sera
utilizado como fator de decisdo nas regras de SD-WAN.

A solucdo deve permitir a configuracdo de regras onde o Failback (retorno a condicdo inicial) apenas ocorrera
quando o link principal recuperado seja X% (com X variando de 10 a 50) do seu valor de Saide melhor que o
link atual.

A solucao deve permitir a configuracdo de regras onde o Failback (retorno a condicao inicial) apenas ocorra
dentro de um espaco de tempo de X segundos, configuravel pelo administrador do sistema.

A solucao deve permitir a configuracdo de politicas de QoS em camada 7, associadas percentualmente a largura
de banda da Interface SD-WAN.

SOLUCAO DE SEGURANCA E GERENCIA DE REDES NGFW TIPO 2

Solugdo baseada em appliance. Para maior seguranga, ndo serdo aceitos equipamentos de proposito genérico
(PCs ou servidores) sobre os quais poderiam instalar-se e/ou executar um sistema operacional regular como
Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

Podera ser entregue em equipamento Unico ou com composicdo de equipamentos.

Devera possuir e estar licenciados com as funcionalidades: Firewall, Traffic Shapping e QoS, Filtro de
Contetildo Web, Antivirus, AntiSpam, Deteccdo e Prevencdo de Intrusos (IPS), VPN IPSec e SSL, Controle de
AplicacOes, DLP — Data Leak Prevention, Controladora Wireless e Virtualizagdo, pelo periodo de 60 (sessenta)
meses.

Devera possuir fonte de alimentacdo redundante com chaveamento automatico com capacidade para operar
em tensdes de 110V e 220V.

Firewall com capacidade minima de processamento de 6 (seis) Gbps.

IPS com capacidade minima de processamento de 1 (um) Gbps.

Protecdo contra Ameagas Avancadas (Threat Protection) com capacidade minima de processamento de 800
(oitocentos) Mbps. Protecdo contra Ameacas Avancadas contempla as fungles de Firewall, IPS, Controle de
Aplicacao e Protecao contra Malware/Virus ativadas em conjunto

Inspecdo SSL Throughput com capacidade minima de processamento de 700 (setecentos)

Mbps.

VPI\? com capacidade de, pelo menos, 6 (seis) Gbps de trafego IPSec.

VPN SSL com capacidade de, pelo menos, 900 (novecentos) Mbps de trafego.

Devera suportar 1 (um) Milhdo conexdes simultaneas

Devera suportar, pelo menos, 40.000 (quarenta mil) novas conexdes por segundo.

Deverdo ser licenciados para suportar, pelo menos, 100 (cem) usuarios de VPN SSL.

Devera suportar, pelo menos, 100 (cem) tlneis de VPN Site-Site.

Devera suportar, pelo menos, 1.000 (mil) tineis de VPN Client-Site.

Devera possuir pelo menos 6 (seis) interfaces R145 01GE.

Devera possuir pelo menos 2 (duas) interfaces SFP 01GE.

Devera ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao menos, 40 (quarenta) Pontos
de Acesso sem fio.

Devera ser capaz de gerenciar, via funcionalidade de Controladora Switch, ao menos, 15 (quinze)
equipamentos.

Devera ser compativel e integravel com o ITEM 4 deste Termo de Referéncia.

Devera ser compativel e integravel com o ITEM 5 deste Termo de Referéncia.

Devera ser fornecida toda documentagdo técnica, bem como manual de utilizagdo, em portugués do
Brasil ou em inglés.

- FUNCIONALIDADES DE FIREWALL -

Devera possuir controle de acesso a internet por endereco IP de origem e destino;
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4.2.24 Deverd possuir controle de acesso a internet por subrede;

4.2.25 Devera suportar tags de VLAN (802.1q);

4.2.26 Devera possuir ferramenta de diagndstico do tipo tcpdump;

4.2.27 Devera possuir integracdo com servidores de autenticacdo RADIUS, LDAP e Microsoft Active Directory;

4.2,28 Devera possuir integracdo com tokens para autenticacdo de 02 (dois) fatores;

4.2.29 Devera suportar single-sign-on para Active Directory, Novell eDirectory, Citrix e RADIUS;

4.2.30 Devera possuir métodos de autenticacdo de usuarios para qualquer aplicacdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e Telnet);

4.2.31 Devera possuir a funcionalidade de traducao de enderecos estaticos — NAT (Network Address Translation),
um para um, varios para um, NAT64, NAT46, PAT, STUN e Full Cone NAT;

4.2.32 Devera permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo de politicas por

horarios e por dia da semana;
4.2.33 Devera permitir controle de acesso a internet por dominio, por exemplo: gov.br, org.br, edu.br;

4.2.34 Devera possuir a funcionalidade de fazer traducdao de enderecos dinamicos, muitos para um, PAT;

4.2.35 Devera suportar roteamento estatico e dindmico RIP V1, V2, OSPF, ISIS e BGPv4;

4.2.36 Devera possuir funcionalidades de DHCP Cliente, Servidor e Relay;

4.2.37 Devers suportar aplicagdes multimidia, como: H.323 e SIP;

4.2.38 Devera possuir tecnologia de firewall do tipo Statefull;

4.2.39 Devera suportar alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo Ativo-Passivo e
Ativo-Ativo, com divisdo de carga, com todas as licencas de software habilitadas para tal sem perda de
conexoes;

4.2.40 Devera permitir o funcionamento em modo transparente tipo “bridge” sem alterar o endereco MAC do trafego;

4.2.41 Deverj suportar PBR — Policy Based Routing;

4.2.42 Devera permitir a criagdo de VLANS no padrdo IEEE 802.1q;

4.2.43 Deverd possuir conexdo entre estacdo de geréncia e appliance criptografada, tanto em interface gréfica,
quanto em CLI (linha de comando);

4.2.44 Devera permitir filtro de pacotes sem controle de estado (stateless) para verificacao em camada 2;

4.2.45 Devera permitir forwarding de camada 2 para protocolos ndo IP;

4.2.46 Devera suportar forwarding multicast;

4.2.47 Devera suportar roteamento multicast PIM Sparse Mode e Dense Mode;

4.2.48 Devera permitir criagao de servigos por porta ou conjunto de portas dos seguintes protocolos: TCP, UDP, ICMP
elIP;

4.2.49 Devera permitir o agrupamento de servicos;

4.2,50 Devera permitir o filtro de pacotes sem a utilizacdo de NAT;

4.2.51 Devera permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas dinamicas;

4.2,52 Devera possuir mecanismo de anti-spoofing;

4.2.53 Devera permitir criagdo de regras definidas pelo usuario;

4.2,54 Devera permitir o servico de autenticacao para trafego HTTP e FTP;

4.2.55 Devera permitir IP/MAC binding, permitindo que cada enderego IP possa ser associado a um endereco MAC,
gerando maior controle dos enderecos internos e impedindo o IP spoofing;

4.2.56 Devera possuir a funcionalidade de balanceamento e contingéncia de links;

4.2,57 Devera suportar sFlow;

4.2.58 O dispositivo devera ter técnicas de deteccdo de programas de compartilhamento de arquivos (peer-to-peer) e
de mensagens instantaneas;

4.2,59 Devera ter a capacidade de criar e aplicar politicas de reputagdo de cliente para registrar e pontuar as seguintes
atividades: tentativas de conexdes mas, pacotes bloqueados por politica, deteccao de ataques de intrusao,
detecgdo de ataques de malware, atividades Web em categorias de risco, protecdo de aplicagdo, locais
geograficos que os clientes estdo tentando se comunicar;

4.2.60 Devera permitir autenticacdo de usuarios em base local, servidor LDAP, RADIUS e TACACS;

4.2.61 Devera permitir a criacdo de regras baseada em usuario, grupo de usuarios, endereco IP, FQDN, horario,
protocolo e aplicagdo;
4.2,62 Devera suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP;

4.263 Devera permitir funcionamento em modo bridge, router, proxy explicito, sniffer e/ou VLAN-tagged;

4.2,64 Devera possuir mecanismo de tratamento (session-helpers ou ALGs) para os protocolos ou aplicacdes dcerpc,
dns-tcp, dns-udp, ftp, H.245 I, H.245 0, H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;
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Devera suportar SIP, H.323 e SCCP NAT Traversal;

Devera permitir a criacdo de objetos e agrupamento de objetos de usudrios, redes, FQDN, protocolos e
servicos para facilitar a criacao de regras;

Devera possuir porta de comunicagao serial ou USB para testes e configuragdao do equipamento, com acesso
protegido por usuario e senha.

- FUNCIONALIDADE DE TRAFFIC SHAPING E PRIORIZACAO DE TRAFEGO -

Deverad permitir o controle e a priorizagdo do tréfego, priorizando e garantindo banda para as aplicagdes
(inbound/outbound), através da classificacdo dos pacotes (Shaping), criacdo de filas de prioridade, geréncia
de congestionamento e QoS;

Devera permitir modificacdo de valores DSCP para o DiffServ;
Devera permitir priorizacdo de trafego e suportar ToS;

Devera limitar individualmente a banda utilizada por programas, tais como: peer- to-peer, streaming, chat,
VoIP e Web;

Devera integrar-se ao servico de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;

Devera prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory e LDAP;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usudrios do
Microsoft Active Directory e LDAP;

Devera permitir definir banda maxima e banda garantida para um usuario, IP, grupo de IPs, protocolo e
aplicacao;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e destino;

Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem e
destino;

- FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY -
Devera permitir, na funcionalidade de anti-spam, verificacdo do cabecalho SMTP do tipo MIME;
Devera possuir filtragem de e-mail por palavras chaves;
Devera permitir adicionar rétulo ao assunto da mensagem quando classificado como SPAM;
Devera possuir, para a funcionalidade de anti-spam, o recurso de RBL;
Devera permitir a checagem de reputacdo da URL no corpo mensagem de correio eletronico

- FUNCIONALIDADE DE FILTRO DE CONTEUDO WEB -

Devera possuir solucdo de filtro de conteido Web integrado a solucdo de seguranca;
Devera possuir, pelo menos, 70 (setenta) categorias para classificacdo de sites Web;

Devera possuir base minima contendo 40.000.000 (quarenta milhdes) de sites internet Web ja registrados
e classificados;
Devera possuir a funcionalidade de cota de tempo de utilizacdo por categoria;

Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como:
4.2.87.1. Proxy anénimo;

4.2.87.2. Webmail;

4.2.87.3. Instituigdes de saude;

4.2.87.4. Noticias;

4.2.87.5. Phishing;

4.2.87.6. Hackers;

4.2.87.7. Pornografia;

4.2.87.8. Racismo;

4.2.87.9. Websites pessoais;

4.2.87.10 Compras;

Devera permitir a monitoracdo do trafego internet sem bloqueio de acesso aos usuarios;
Devera permitir a criacdo de, pelo menos, 05 (cinco) categorias personalizadas;

Devera permitir a reclassificagao de sites Web, tanto por URL, quanto por endereco IP;

Devera prover Termo de Responsabilidade on-line para aceite pelo usuario, a ser apresentado toda vez que
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houver tentativa de acesso a determinado servico permitido ou bloqueado;

Devera integrar-se ao servigo de diretério padrao LDAP, inclusive o Microsoft Active Directory, reconhecendo
contas e grupos de usuarios cadastrados;

Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft Active
Directory;

Devera possuir integragdo com tokens para autenticagdo de 02 (dois) fatores;

Devera exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos usuarios na
tentativa de acesso a recursos proibidos pela politica de seguranca;

Devera permitir a filtragem de todo o contelido do trafego WEB de URLs conhecidas como fonte de material
improprio e codigos (programas/scripts) maliciosos em applets Java, cookies e activeX, através de base de
URL propria atualizavel;

Devera permitir o bloqueio de paginas Web através da construcdo de filtros especificos com mecanismo de
busca textual;

Devera permitir a criacdo de listas personalizadas de URLs permitidas (lista branca) e bloqueadas (lista negra);
Devera permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL ndo contenha um dominio
valido;

Devera filtrar o conteldo baseado em categorias em tempo real;

Devera garantir que as atualizacOes regulares do produto sejam realizadas sem interromper a execugao dos
servicos de filtragem de contelido Web;

Devera permitir a criacdo de regras para acesso/bloqueio por grupo de usuarios do servico de diretdrio
LDAP;

Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem;

Devera permitir a criacdo de regras para acesso/bloqueio por subrede de origem;

Devera ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu endereco IP;

Devera permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a busca de audio,
video e URLs originadas de spams;

Devera possuir Proxy Explicito e Transparente;

Devera implementar roteamento WCCP e ICAP;

- FUNCIONALIDADE DE DETECGAO DE INTRUSAO -

Devera permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual trafego
sera inspecionado pelo sistema de deteccdo de intrusdo;

Devera possuir base de assinaturas de IPS com, pelo menos, 3.500 (trés mil e quinhentas) ameacas
conhecidas;

Devera estar orientado a protecdo de redes;

Devera permitir funcionar em modo transparente, sniffer e router;

Devera possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas automaticamente;
Devera permitir a criacdo de padrdes de ataque manualmente;

Devera possuir integragdo a plataforma de seguranca;

Devera possuir capacidade de remontagem de pacotes para identificagdo de ataques;

Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo: agrupar
todas as assinaturas relacionadas a web-server, para que seja usado para protecdo especifica de Servidores
Web;

Devera possuir capacidade de analise de trafego para a deteccdo e bloqueio de anomalias, como Denial of
Service (DoS) do tipo Flood, Scan, Session e Sweep;

Devera possuir mecanismos de deteccdo/protecao de ataques;
Devera possuir reconhecimento de padrdes;

Devera possuir analise de protocolos;

Devera possuir deteccdo de anomalias;

Devera possuir deteccdo de ataques de RPC (Remote Procedure Call);
Devera possuir protecdo contra-ataques de Windows ou NetBios;

Devera possuir protecao contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP (Internet Message
Access Protocol), Sendmail ou POP (Post Office Protocol);

Devera possuir protecdo contra-ataques DNS (Domain Name System);
Devera possuir protecdo contra-ataques a FTP, SSH, Telnet e rlogin;
Devera possuir protegdo contra-ataques de ICMP (Internet Control Message Protocol);
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4.2.129
4.2.130

Devera possuir métodos de notificagdo de detecgdo de ataques;
Devera possuir alarmes na console de administragdo;

4.2.131 peverd possuir alertas via correio eletrdnico;

42132 pevers possuir monitoracdo do comportamento do appliance, mediante SNMP. O dispositivo devera ser capaz

de enviar traps de SNMP quando ocorrer um evento relevante para a correta operacao da rede;
Devera ter a capacidade de resposta/logs ativa a ataques;

Devera prover a terminagdo de sessoes via TCP resets;

Devera armazenar os logs de sessées;

4.2.133
4.2.134
4.2.135

4.2.136 Deverd atualizar automaticamente as assinaturas para o sistema de deteccdo de intrusos;

4.2.137 Devera mitigar os efeitos dos ataques de negacao de servigos;

4.2.138 Deverd permitir a criaciio de assinaturas personalizadas;

Devera possuir filtros de ataques por anomalias;

4.2140 Deverd permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e
destinationsessionlimit;

4.2.141 Devera permitir filtros de anomalias de protocolos;

4.2.142

4.2.139

Devera suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

4.2.143 Devera suportar verificagdo de ataque na camada de aplicacao;

4.2.144 peverd suportar verificagdo de trafego em tempo real, via aceleracdo de hardware;

4.2.145 peverd possuir as seguintes estratégias de bloqueio: pass, drop e reset.
FUNCIONALIDADES DE VPN

Devera possuir algoritmos de criptografia para taneis VPN: AES, DES, 3DES;

Devera possuir suporte a certificados PKI X.509 para construcdo de VPNs;

4.2.148 Daverd possuir suporte a VPNs IPSeC Site-to-Site e VPNs IPSec Client-to-Site;

4.2.149 payerd possuir suporte a VPN SSL;

4.2.150 Devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais;

A VPN SSL devera possibilitar o acesso a rede, de acordo com a politica de seguranga,
através do acesso via navegador WEB;

Devera possuir hardware acelerador criptografico para incrementar o desempenho da VPN;

A VPN SSL devera suportar cliente para plataforma Windows, Linux e Mac OS X;

Devera permitir a arquitetura de VPN hub and spoke;

Devera possuir suporte a inclusdo em autoridades certificadoras (enrollment), mediante SCEP (Simple
Certificate Enrollment Protocol) e mediante arquivos.

4.2.146
4.2.147

4.2.151

4.2.152
4.2.153
4.2.154
4.2.155

- FUNCIONALIDADE DE CONTROLE DE APLICAGOES -
4.2.156

Devera reconhecer, no minimo, 2.000 (duas mil) aplicages;
Devera possuir, pelo menos, 10 (dez) categorias para classificagdo de aplicagbes
Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicacdes, como:
4.2.1.158.1 P2P;
4.2.1.158.2 Instant Messaging;
4.2.1.158.3 Web-Client;
4.2.1.158.4 Transferéncia de arquivos;
4.2.1.158.5 VoIP;
4.2.159 Devera permitir a monitoracao do trafego de aplicacdes sem bloqueio de acesso aos usuarios;

4.2.160 Deverd ser capaz de controlar aplicagbes independente do protocolo e porta utilizados, identificando-as
apenas pelo comportamento de trafego da mesma;

4.2.161 Deverd integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados;

4.2.162 Devera prover funcionalidade de identificacdo transparente de usudrios cadastrados no Microsoft Active
Directory;

4.2.157
4.2.158

Devera permitir a criacdo de regras para acesso/blogueio de aplicagbes por grupo de usuarios do Microsoft

4.2.163 Active Directory;
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4.2.164

4.2.165
4.2.166
4.2.167
4.2.168

4.2.169

4.2.170

4.2.171

4.2.172
4.2.173
4.2.174
4.2.175

4.2.176

4.2.177
4.2.178
4.2.179

4.2.180

4.2.181

4.2.182
4.2.183
4.2.184

4.2.185
4.2.186
4.2.187
4.2.188

4.2.189

4.2.190

4.2.191

4.2.192

Defensoria Pablica

Devera permitir a criacdo de regras para acesso/bloqueio de aplicagbes por grupo de usuarios do servico de
diretorio LDAP;
Devera permitir a criacdo de regras para acesso/bloqueio por enderego IP de origem;

Devera possuir integracdo com tokens para autenticacdo de 02 (dois) fatores;
Devera permitir a criacdo de regras para acesso/bloqueio por subrede de origem e destino;

Devera permitir a inspecdo/bloqueio de cddigos maliciosos para, no minimo, as seguintes categorias: Instant
Messaging e transferéncia de arquivos;

Devera garantir que as atualizagOes regulares do produto sejam realizadas sem interromper a execucado dos
servigos de controle de aplicagdes;

Devera permitir criagdo de padrdes de aplicacdo manualmente;

- FUNCIONALIDADE DE DLP (DATA LEAK PREVENTION)

O sistema de DLP (Data Leak Prevention — Protecdo contra Vazamento de InformacOes) de gateway devera
funcionar de maneira que se consiga que os dados sensiveis nao saiam da rede e também devera funcionar de
modo que se previna que dados nado requisitados entrem na sua rede;

Devera inspecionar, no minimo, os trafegos de e-mail e HTTP;
Sobre o trafego de e-mail, devera inspecionar, no minimo, os protocolos SMTP, POP3 e IMAP;
Devera realizar buscas para a aplicacao de regras de DLP em arquivos do tipo PDF e MS-Word;

Devera aplicar regras baseadas em usuarios autenticados, isto &, fazendo buscas pelo trafego de um especifico
usuario;

Devera verificar para aplicagoes do tipo e-mail, se 0 anexo das mensagens de correio entrantes/saintes possuli
um tamanho maximo especificado pelo administrador;

Devera utilizar expressoes regulares para composigao das regras de verificagdo dos trafegos;

Devera tomar minimamente as acdes de bloquear ou colocar o IP em quarentena;

Devera permitir o armazenamento em solucdo especifica de armazenamento de logs, o conteldo do trafego
que coincidir com o trafego esperado pela regra de DLP para minimamente os protocolos de e-mail e HTTP;
Devera permitir a composicdo de multiplas regras de DLP, formando uma regra Unica mais especifica que usa
l6gica booleana para fazer a comparagdo com o trafego que atravessa o sistema.

- FUNCIONALIDADE DE BALANCEAMENTO DE CARGA -

Devera permitir a criacdo de enderegos IPs virtuais;

Devera permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores reais;
Devera suportar balanceamento, ao menos, para os seguintes servicos: HTTP, HTTPS, TCP e UDP;

Devera permitir balanceamento, ao menos, com os seguintes métodos: Hash do endereco IP de origem,
Round Robin, Weighted, First Alive e HTTP host;
Devera permitir persisténcia de sessao por cookie HTTP ou SSL session ID;

Devera permitir que seja mantido o IP de origem;
Devera suportar SSL offloading nos equipamentos que suportem, pelo menos, 200 (duzentos) usuarios;

Devera ter a capacidade de identificar, através de health checks, quais os servidores que estejam ativos,
removendo automaticamente o trafego dos servidores que ndo estejam;
Devera permitir que o health check seja feito, ao menos, via ICMP, TCP em porta configuravel e HTTP.

- FUNCIONALIDADE DE VIRTUALIZACI\O =
Devera suportar a criacdo de, ao menos, 10 (dez) instancias virtuais no mesmo hardware;
Devera permitir a criagdo de administradores independentes para cada uma das instancias virtuais;

Devera permitir a criagdo de um administrador global que tenha acesso a todas as configuracdes das
instancias virtuais criadas.
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4.2.193
4.2.194

4.2.195
4.2.196

4.2.197
4.2.198
4.2.199

4.2.200

4.2.201
4.2.202
4.2.203

4.2.204

4.2.205
4.2.206
4.2.207
4.2.208
4.2.209

4.2.210

4.2.211

4.2.212

4.2.213
4.2.214
4.2.215
4.2.216
4.2.217
4.2.218
4.2.219
4.2.220

4.2.221

4.2.222

Defensoria Pablica

- FUNCIONALIDADE DE CONTROLADORA WIRELESS -
Devera ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do mesmo fabricante;

Devera suportar o servico de servidor DHCP por SSID para prover enderecamento IP automatico para os
clientes wireless;

Devera suportar monitoragao e supressao de Ponto de Acesso indevido;

Devera prover autenticacdo para a rede wireless através de bases externas, como: LDAP, RADIUS ou
TACACS+;

Devera permitir a visualizagdo dos clientes conectados;

Devera prover suporte a Fast Roaming;

Devera ajustar automaticamente os canais de modo a otimizar a cobertura de rede e mudar as condigdes de
RF;

A solucdo deve implementar recursos de analise de espectro que possibilitem a identificacdo de interferéncias
provenientes de equipamentos ndao-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz. A solugdo deve
ainda apresentar o resultado dessas analises de maneira grafica na interface de geréncia;

Devera possuir Captive Portal por SSID;

Devera permitir configurar o bloqueio de trafego entre SSIDs;
Devera suportar Wi-Fi Protected Access (WPA), WPA2 ou WPA3 por SSID, utilizando-se de AES e/ou TKIP;

Devera suportar os seguintes métodos de autenticagdo EAP:

4.2.204.1.  EAP-TLS

4.2.204.2. EAP-TTLS;

4.2.204.3.  EAP-PEAP;

4.2.204.4. EAP-SIM

4.2.204.5.  EAP-AKA;

Devera suportar 802.1x através de RADIUS;

Devera suportar filtro baseado em enderego MAC por SSID;

Devera permitir configurar parametros de radio, como: banda e canal;

Devera possuir método de descoberta de novos Pontos de Acesso baseados em Broadcast ou Multicast;

Devera possuir mecanismo de identificacdo e controle de Rogue APs, suportando supressdao automatica e
bloqueio por endereco MAC de APs;
Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso Indevidos (Rogue);

Devera possuir WIDS com, ao menos, os seguintes perfis:
4.2.211.1.  Rogue/Interfering AP Detection;
4.2.211.2. Ad-hoc Network Detection;
4.2.211.3.  Wireless Bridge Detection;
4.2.211.4. Weak WEP Detection;
4.2.211.5. MAC OUI Checking;

A solucao devera detectar Receiver Start of Packet (RX-SOP) em pacotes wireless e ser capaz de ignorar os
pacotes que estejam abaixo de determinado limiar especificado em dBm;

A controladora devera oferecer Firewall integrado, baseado em identidade do usuario;

Devera possuir controle baseado em politica de firewall para acesso entre as WLANS;

Devera permitir a criacdo de politicas de traffic shaping;

Devera permitir a criacdo de politicas de firewall baseadas em horario;

Devera permitir NAT nas politicas de firewall;

Devera possibilitar definir nimero de clientes por SSID;

Devera permitir e/ou bloquear o trafego entre SSIDs;

Devera possuir mecanismo de criagdo automatica de usuarios visitantes e senhas auto-geradas e/ou manual,
que possam ser enviadas por e-mail ou SMS aos usuarios, e com capacidade de definicdo de horario da
expiragao da senha;

A comunicacdo entre o Access Point e a Controladora Wireless devera poder ser efetuada de forma
criptografada;

Devera possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir interferéncia entre canais entre
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4.2.223
4.2.224
4.2.225
4.2.226

4.2.227

4.2.228

4.2.229

4.2.230

4.2.231

4.2.232

4.2.233

4.2.234

4.2.235

4.2.236

4.2.237

Defensoria Pablica

02 (dois) Access Points gerenciados;

Deverd possuir mecanismo de balanceamento de trafego/usudrios entre Access Points;

Devera possuir mecanismo de balanceamento de trafego/usuarios entre frequéncias e/ou radios;

Toda a configuracdo do Ponto de Acesso devera ser executada através da Controladora Wireless;

Devera permitir a identificacdo de APs com firmware desatualizado e efetuar o upgrade via interface grafica;

Devera possuir console de monitoramento dos usuarios conectados, indicando em que Access Point, em que
radio, em que canal, endereco IP do usuario, tipo de dispositivo e sistema operacional, uso de banda, poténcia
do sinal e relacdo sinal/ruido;

O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve ocorrer de forma centralizada
através de tunel estabelecido entre o ponto de acesso e controlador wireless. Neste modo todos os pacotes
trafegados em um determinado SSID devem ser encaminhados dentro do tlnel até o controlador wireless.
Caso o controlador wireless ndo seja capaz de operar gerenciando os pontos de acesso e concentrando o
trafego tunelado simultaneamente, entdo a solugdo ofertada deve ser composta com elemento adicional do
préprio fabricante para suportar a conexao dos tineis originados dos pontos de acesso;

A Controladora devera oferecer Firewall integrado, baseado em identidade do usuario, entre todas as redes
cujo trafego seja tunelado até a Controladora;

Devera possuir controle baseado em politica de firewall para acesso entre as WLANSs cujo trafego seja tunelado
até a Controladora;

Devera permitir a criagdo de politicas de traffic shaping entre todas as redes cujo trafego seja tunelado até a
Controladora;

Devera permitir aplicar politicas de filtro de conteldo Web, que seja baseado em categorias de sites.
automaticamente atualizadas, para todas as redes cujo trafego seja tunelado até a Controladora;

Devera permitir aplicar politicas de antivirus, com deteccdo e bloqueio de malwares e redes botnet, entre todas
as redes cujo trafego seja tunelado até a Controladora;

Devera permitir aplicar politicas de IPS, bloqueando e/ou monitorando tentativas de ataques, com base de
assinatura de ataques atualizada automaticamente, entre todas as redes cujo trafego seja tunelado até a
Controladora;

Devera permitir aplicar politicas de controle antispam para todas as redes cujo trafego seja tunelado até a
Controladora;

Devera permitir controlar, identificar e bloquear trafego de aplicacdes do tipo P2P, IM, Chat, Redes Sociais,
Skype, Proxies An6nimos, streamings de audio e video, jogos entre outros, e que seja baseado no padrao de
comunicagao de tais aplicagdes, entre todas as redes cujo trafego seja tunelado até a Controladora;

Devera possuir as seguintes certificacdes:

4.237.1.- Certificacdo Wi-Fi Alliance;

4.2.237.2. Certificagdo ICSA para Firewall;

4.2.237.3. Certificagdo ICSA para Antivirus;

4.237.4. Certificagdo ICSA para VPN SSL;

4.2.237.5. Certificagdo ICSA para VPN IPSec;

4.2.237.6. Certificagdo ICSA para IPS;
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- FUNCIONALIDADE DE SD-WAN -

4.2.238.

42,239,

4.2.240.

4.2.241

4.2.242,

4.2.243.

4.2. 44,

4.2.245,

4.2.246.
4.2.247.

4.2.248.

4.2.249.

4.2.250.

4.2.251.

4.2.252.

4.2,253.

4.2.254.

42,255,

A solucda SD-WAN deve ser viabilizada com recursos de seguranga integrados de:
Firewzll, YPN, Antivirus, IPS e Fiftro de Seguranga Web.

Asolugdo SD-WAN deve suportar NAT em contexto de saida {Nat Outbound} para
um pool de IPs peiblicos.

A solucda SD-WAN deve suportar segmentacdo de trafego onde seja possive
aplicar politicas de IPS e Antivirus entre segmentos de LAN,

. A solugio SD-WAN deve prover capacidade de inspegdo SSL para a inspegio de

tréfego https nas filiais, no contexto: bloqueio de maiwares e reconhecimentoem
camada 7 de aplicagbes.

Solugdo dewve ser capaz de prover Zero Touch provisioning.

A solugdo de Zero Tauch provisioning deve ser capaz de suportar enderecamenta
estaticos e dindmicos, e que seja suportado multiplos links WAN.

Sofucdo deve ser capaz de prover uma arguitetura onde em uma comunicagio
Matriz » Filiais, em que a comunicagdo de uma Filial A para a Matriz esteja
comprometida, possa ser utilizada a comunicag@o entre Filial B e Matriz, em gue
através deste circuito, a Fitial A alcance a Matriz.

A solugdo deve ser capaz de criar VPN "Full-Mesh", de forma automatica, e sem
gque o administrador precise configurar site por site.

Recanhecimento em carmada 7 totalmente segregado da camada 4.

Deve de farma alternativa, contar com um banca de Dados interno, onde seja
passivel atrelar uma aplicagio & um determinatlo [P/ renge de IPs de destino.

O reconhecimento de aplicagbes deve ser realizado independente de porta e
protocole, inspecienando o payload de pacote de dados;

Ainda sobre o reconhecimento de AplicacBes, a solugio deve formecer o
reconhecimento default em camada 7, de pelo menos mais de 2000 aplicacbes
largamente utifizadas em contextos de Saa$; Aplicagdes na Nuvem, Apficagbes
Muitimidia {Vimeo, YouTube, Facebook, etch

A solucio de SD-WAN deve suportar Roteamento dindmico BGP com suporte a
IPvE

A soluclo deve ser capaz de refletir, de forma manval ou awtamatizada, suas
politicas de SD-WAN em condicfies onde g largura de handa & modificada.

A soluciio deve ser capaz de medir o Status de Salde do Link baseando-se em

‘critérias minimos de: Laténcia, litter e Packet Loss, onde seja possivet configurar

um valor de Theshold para cada um destes itens, onde seré utilizado como fator
de decis@o nas regras de SD-WAN.

A solucdo deve permitir a configuracéo de regras onde o Failback {retormo a
condigdo inicial}) apenas ocofrerid quando o link principal recuperada seja X%
{com X variando de 10 50} do seu valor de Satide melhor que o fink atual.

A solugdo deve permitic a configuragdo de regras onde o Failback {retomo &
condigdo inicial) apenas ocorra dentro de um espago de tempo de X seguados,
configurvel peio administrador do sistema.

A soligdn deve permitir a configuragdo de politicas de OnS em camada 7,
associadas percentuaimente 3 fargura de banda da Interface SD-WAN.
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4.3, SOLUCAO DE SEGURANCA E GERENCIA DE REDES NGFW TIPO 3

4.3.1.

4.3.2.

4.3.3.

4.34.
4.3.5.
4.36.

4.3.7.

4.3.8.
4.3.9,
4.3.10.
4.3.11.
4.3.12,

4.3.13.
4.3.14.
4.3.15.
4.3.16.

4.3.17.

43,18,
4.3.18.
4.3.20.

4321
4,322,
4.3.23,
4.3.24.

- CARACTERISTICAS E RJNCIONALIDADES GERAIS -

Solucdo baseada em apphiance. Para maior seguranca, nio serdo aceitos
equipamentos de propdsito genérico {PCs ou servidores} sobre os quais poderiam
instalar-se efou executar um sistema operacional regular como Microsoft
Windows, FreeBSD, SUN Solaris, Apple 05-X ou GNU/Linux.

Poderd ser entregue em equipamenio UOnico ou com composigdo de
equipamentos.

Deverd possuir e estar licepciados com as funcionalidades: Firewal!, Traffic
Shapping e QoS, Filtro de Conteldo Web, Antivirus, AntiSpam, Detecgdo e
Prevencdo de Intrusos {IPS}), VPN IPSec e S5L, Controle de Aplicagdes, DLP — Data
Leak Prevention, Controladora Wireless e Virtualizacdo, pelo periodo de 60
{sessenta) meses.

Firewall com capacidade minima de processamento de 4 {quatro)} Gbps.

IPS com capacidade minima de processamento de 900 [novecentos) Mbps.
Protecio contra Ameacas Avancadas {Threat Protection) com capacidade minima
de processamento de 500 {quinhentos} Mbps. Protecido contra Ameagas
Avancadas contempla as fungbes de Firewall, IPS, Controle de Aplicacio e
Protegdo contra Malware/Virus ativadas em conjunto.

Inspecdo SSL Throughput com capacidade minima de processamento de 300
(trezentos) Mbps,

VPN com capacidade de, pelo menos, 4 {quatro} Gbps de trafego IPSec.

VPN $5L com capacidade de, pelo menos, 450 (novecentos} Mbps de trafego.
Devera suportar 600 {seiscentos mil} conexdes simuitineas.

Devera suportar, pelo menos, 30.000 (quarenta mil) novas conexdes por segundo.
Deverdo ser licenciados para suportar, peio menos, 100 {cem) usuarios de VPN
S5L

Devera supartar, pelo menos, 100 {cem} taneis de VPN Site-Site.

Devers suportar, pelo menos, 200 {duzentos) toneis de VPN Cient-Site.

Deveré possuir pelo menos 4 {quatro) interfaces R1 45 01 GE.

Deverd ser capaz de gerenciar, via funcionalidade de Controladora Wireless, ao
menos, 6 {seis) Pontos de Acesso sem fio.

Deverd ser capaz de gerendar, via funcionalidade de Controladora Switch, ao
mernios, b {seis} equipamentos,

Devera ser compativel e integravel com o ITEM 4 deste Termo de Referéncia.
Devera ser compativel e integravel com o ITEM 5 deste Termo de Referéncia.
Deverd ser formecida toda documentacdo técnica, bem como manual de
utilizagdo, em portugués do Brasil ou em inglés.

- FURNCIONALIDADES DE FIREWALL -

Devera possuir controle de acesso & internet por enderago IP de origem e destino;
Devers possuir controle de acesso 3 internet por subrede;

Devera supartar tags de VLAN (802.1q);

Devera possuir ferramenta de diagnostico do tipo tepdump;
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4.3.25,

4.3.26.
4327

4.3.28.

4.3.29,

4.3.30.

4.3.31.

4,332

4.3.33.
4.3.34.
4.3.35,
4.3.36.
4337

4.3.38.

4,3.39.
4.3.40.
4.3.41.

4.3.42,

4.3.43.
4.3.44.
4.3.45.
4.3.46,

4,3.47.
4.3.48.
4.3.49.

4.3.50.
4.3.51.
4.3.52.
4.3.53.

Deverd possuir integragdo com servidores de autenticacic RADIUS, LDAP e
Microsoft Active Directory;

Devera possuir integracao com tokens para autenticacdo de 02 {dois} fatores;
Devera suportar single-sign-on para Active Directory, Novell eDirectory, Citrix e
RADIUS;

Devers possuir métodas de autenticacBo de usuarios para qualquer aplicacio que
se execute sob os protocolos TCP {HTTP, HTTPS, FTP e Telnet);

Devera possuir a funcionalidade de traduciio de enderecos estaticas — NAT
{Network Address Translation), um para um, varios para um, NAT64, NATA6E, PAT,
STUN e Full Cone NAT;

Devera permitir controle de aresso 3 internet por periodos do dia, permitindo a
aplicacdo de politicas por horarios e por dia da semana;

Devera permitir controie de acesso a internet por dominio, por exemplo: gov.br,
org.br, edu.br;

Devera possuir a funcionalidade de fazer tradugdo de enderegos dinamicos,
muitos para um, PAT;

Deveré suportar roteamento estitico e dindmico RIP V1, V2, OSPF, ISIS e BGPv4;
Devers possuir funcionalidades de DHCP Cliente, Servidor e Relay;

Devera supartar aplicagdes multimidia, como: H.323 e SIP;

Devera possuir tecnologia de firewall do tipo Statefull;

Deverd suportar alta disponibilidade (HA], trabalhando no esquema de
redundéncia do tipo Ativa-Passivo e Ativo-Ativo, com divisdo de carga, com todas
as licencas de software habilitadas para tal sem perda de conexdes;

Deverd permitir o funcionamento em modo transparente tipo “bridge” sem
alterar o endereco MAC do trafego;

Devers suportar PBR — Policy Based Routing;

Deveré permitir a criagao de VLANS no padréo IEEE 802 .1q;

Devera possuir conexdo entre estac8o de geréncia e appliance criptografada,
tanto em interface gréfica, quanto em CLI (linha de comandol);

Devera permitir filtro de pacotes sem controle de estado (stateless} para
verificagdo em camada 2;

Deveré permitir forwarding de camada 2 para protocolos no IP;

Devera supartar forwarding muiticast;

Devera suportar roteamento multicast PIM Sparse Mode e Dense Mode;

Devera permitir criagio de servigos por porta ou conjunto de portas dos seguintes
protocolos: TCP, UDP, ICMPF e IP;

Devera permitir o agrupamento de servigos;

Devera permitir o filtro de pacates sem a utilizagdo de NAT;

Deverd permitir a abertura de novas portas por fluxo dé dados para servicos que
requerem portas dindmicas;

Devera possuir mecanismo de anti-spoofing;

Devera permitir criagdo de regras definidas pelo usuério;

Devera permitir o servico de autenticagdo para trafego HTTP e FTP;

Devera pemitir IP/MAL hinding, permitindo que cada enderego IP possa ser
assodado a um endereco MAC, gerando maior controle dos enderegos internose
impedindo o IP spoofing;
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4.3.54,
4.3.55.
4.3,56.

4.3.57.

4.3.58.

4.3.59.

4.3.60.

4.3.61.

4.3.62.

4.3.63.
4.3.64.

4.3.65.

4.3.66.

4.3.57.

4.3.68.

4.3.6%.

4,3.70,

4.3.71.

4.3.72,

4373

4.3.74,

Devers possuir a funcionaiidade de balanceamento e contingéncia de iinks;
Devera suportar sFlow;

O dispositivo devera ter técnicas de detecgdo de programas de compartithamento
de arquivos {peer-to-peer} e de mensagens instantineas;

Devers ter a capacidade de criar e aplicar politicas de reputacio de cliente para
registrar e pontuar as seguintes atividades: tentativas de conexes mas, pacotes
blogueados por politica, deteccdo de ataques de intrusfo, deteccio de ataques
de malware, atividades Web em categorias de risco, protecdo de agpiicagdo, iocais
geograficos que os clientes estdo tentando se comunicar;

Devera permitir autenticag8o de usuarios em base local, servidor LDAP, RADIUS e
TACACS;

Deverd permitir 3 criacdo de regras baseada em usudrio, grupo de usudrics,
endereco IP, FQDN, horério, protocolo e aplicacio;

Deversd suportar certificados X.509, SCEP, Certificate Signing Request {CSR} e
OCSP;

Deveré permitir funcionamento em modo bridge, router, proxy explicito, sniffer
efou VLAN-tagged;

Deverd possuir mecanismo de tratamento {session-helpers ou ALGs) para os
protocolos ou aplicagdes decerpe, dns-tcp, dns-udp, ftp, H.245 |, H.245 0, H.323,
MGCP, MMS, PMAP, PFTP, RAS, RSH, SIP, TFTP, TNS;

Devera suportar SIP, H.323 e SCCP NAT Traversal;

Devara pemmitir a criacio de objetos e agrupamento de objetos de usuarios,
redes, FQDN, protocoios e servicos para facilitar a criacdo de regras;

Devera possuir porta de comunicago serial ou USB para testes e configuracdo do
equipamento, com acesso protegido por usudrio e senha.

- FURICIONALIDADE DE TRAFFIC SHAPING E PRIORRZACAD DE TRAFEGO -

Devera permitir o controle & a priorizaco do trifego, priorizando e garantindo
banda para as aplicages {inbound/outbound), através da classificaclio dos
pacotes (Shaping), criagdo de filas de prioridade, geréncia de congestionamento
e Qos;

Deverd permitir modificac8o de valores DSCP para o DiffSery;

Deverd permitir priorizagio de trafego e suportar ToS;

Deveré limitar individuaimente a banda utilizada por programas, tais como: peer-
to-peer, streamning, chat, VolP e Web;

Devera integrar-se ac servico de diretdrio padrao LDAP, indusive o Microsoft
Active Directory, reconhecendo grupos de usuarios cadastrados;

Deverd prover funcionalidade de identificacBo transparente de wusudrios
cadastrados no Microsoft Active Directory e LDAP;

Devera controlar {limitar ou expandir} individualmente a banda utilizada por
grupo de usudrios do Microsoft Active Directory e LDAP;

Devera permitir definir banda maxima e banda garantida para um usuario, IP,
grupo de IPs, protocolo e aplicagéo;

Deverd controlar {iimitar ou expandir} individualmente a banda utilizada por
subrede de origem e destino;
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4.3.75.

4.3.76.

4.3.77.
4.3.78,

4.3.72,
4,3.80.

4.3.81.

4.3.82.

4.3.83.

4.3.84,
4.3.85.

Deverd controlar {limitar ou expandit} individualmente a banda utilizada por
enderego IP de origem e destino;

- FUNCIONALIDADE DE ANTI-SPAM DE GATEWAY -

Deverd permitir, na funcionalidade de anti-spam, verificacdo do cabecalho SMTP
do tipo MIME;

Devera possuir filtragem de e-maii por palavras chaves;

Devera permitir adicionar rotulo ao assunto da mensagem quando classificado
como SPAM;

Devers possuir, para a funcionalidade de anti-spam, o recurso de RBL;

Deverd permitir a checagem de reputacio da URL no corpo mensagem de correio
eletrénico;

- FUNCIONALIDADE DE FILTRO DE. CONTELDO WEB -

Deverd possuir solucdo de filtro de conteddo Web integrado 3 solugdo de
seguranca;

Devera possuir, pelo menos, 70 {setenta) categorias para classificacio de sites
Web;

Devera possuir hase minima contendo 40.000.000 {quarenta milhdes] de sites
internet Web ja registrados e classificados;

Devers possuir a funcionalidade de cota de tempo de utilizacdo por categoria;
Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de sites
Web, como:

4.3.85.1. Proxy andnimo;
4.3.85.2. Webmaii;

4,3,85.3. Instituicbes de satide;
4.3.85.4. Noticias;

4,3,85.5, Phishing;

4.3.85.6. Hackers;

4.3.85.7. Pamografia;
4.3.85.8. Racismo;

4,3.85.9, Websites pessoais;
4.3.85.10. Comgpras;

4.3.86.

4.3.87.
4.3.88.

4.3.89.

4.3.90.

4.3.91,

4,3.82.

Devera permitir a monitoracdo do trafego intermet sem bioqueio de acesso aos
USUATios;

Devera permitir a criagdo de, pelo menos, 05 {cinco} categorias personalizadas;
Deverd permitir a reclassificacBo de sites Web, tanto por URL, quanto por
enderego IP;

Deverz prover Termo de Responsabilidade on-line para aceite pelo usuario, a ser
apresentado toda vez que houver tentativa de acesso a determinado servigo
permitido ou bloqueado;

Deverd integrar-se ao servico de diretério padrio LDAP, inclusive o Microsoft
Active Directory, reconhecendo contas e grupos de usudrios cadastrados;

Devera prover funcionalidade de identificacdo transparente de wusudrios
cadastrados no Microsoft Active Directory;

Devera possuir integragdo com tokens para autenticagio de 02 [dois) fatores;
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4.3.83,

4.3.94.

4,3.55,

4.3.96.

4,3.97.

4,3.98.
4,3.99,

4.3.100.

4,3.101.

4.3.102.
4.3.103.

4,3.104.

4,3.105.
4.3.106.

4,3.107.

4.3.108.

4.3.109.
4,3.110.
4.3.111.

43,112,
4,3.113.
4,3.114.,

4.3.115.

Deverd exibir mensagem de bloqueio customizavel pelos Administradores para
resposta aos usudrios na tentativa de acesso a recursos proibidos pela politica de
Seguranca;

Deverd permitir a filtragem de todo a conteddo do trifego WEB de URLs
conhecidas como fonte de material improprio e codigos {programas/scripts}
maliciosos em applets lava, cookies e activeX, através de base de URL prépria
atualizavel;

Devera permitir 0 bloqueio de paginas Web através da construgcdo de filtros
especificos corm mecanismo de busca textual;

Devera permitir a criacdo de listas personalizadas de URLs permitidas {lista
branca) e blaqueadas (lista negraj;

Deverd permitir o blogueio de URLs invalidas, cujo campo CN do certificado SSL
n3o contenha um dominio valido;

Devers filtrar o conteddo baseado em categorias em tempo real;

Devers garantir que as atualizacOes regulares do produto sejam realizadas sem
interromper a execucdo dos servicos de filtragem de contelido Web;

Deverd permitir a criag8o de regras para acesso/bloqueio par grupo de usudrias
do servigo de diretdrio LDAP;

Devera permitir a criaco de regras para acesso/bloqueio por enderego IP de
origem;

Devera permitir a criag3a de regras para acesso/bloqueio por subrede de arigem;
Deverd ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu
enderego IP;

Deverd permitir o bloqueio de paginas Web por classificagdo como péginas que
facilitern a busca de dudio, video e URLs originadas de spams;

Devera possuir Proxy Explicito e Transparente;

Devera implementar roteamenta WCCP e ICAP;

- FUNCIONALIDADE DE DETECCAD DE INTRUSAQ -

Devera permitir que seja definido, através de regra por IP origem, IP destino,
protocalo e porta, qual trafego sera inspecionado pelo sistema de deteccdo de
intrusdo;

Devera possuir base de assinaturss de IPS com, pelo menos, 3.500 [trés mil e
guinhentas) ameacas conhecidas;

Devera estar orientado a protegdo de redes;

Devera permitir funcionar em moda transparente, sniffer e router;

Deverd possuir tecnologia de detecgdo baseada em assinsturas que sejam
atualizadas automaticamente;

Devera permitir a criagio de padrdes de ataque manualmente;

Devera possuir integracdo & plataforma de seguranga;

Devers possuir capacidade de remontagemn de pacotes para identificagao de
atagques;

Deverd passuir capacidade de agrupar assinaturas para um determinado tipo de
ataque. Exempio: agrupar todas as assinaturas relacionadas a web-server, para
que seja usado para protecdo especifica de Servidores Web;
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4.3.116.

4.3.117.
43.118.
43.119.
4.3.120.
4.3.121.
4.3.122,
4.3.123.

4.3,124,
4.3.125.
4,3.126.

43127
4.3.128.
4.3.129.
4,3.130.

4.3.131.
4.3.132.
4.3.133.
4.3.134,

4.3.135.
4.3.136.
4.3.137.
4.3.138.

43.139.
4.3.140.

4.3.141.
4.3.142.

4.3.143.

4.3.144,
4.3.145.
4.3.148.
4.3.147.
4.3.148.

Deversd possuir capacidade de analise de trafego para a deteccdo e bloqueio de
anomalias, como Denial of Service {DoS} do tipo Flood, Scan, Session e Sweep;
Devera possuir mecanismos de detecgdo/protecao de atagues;

Devera possuir reconhecimento de padrdes;

Devers possuir analise de protocolos;

Devers possuir deteccio de anomalias;

Devera possuir deteccdio de ataques de RPC {Remote Procedure Call};

Devera possuir protecio contra-ataques de Windows ou NetBios;

Devers possuir protecdc contra-atagues de SMTP {Simple Message Transfer
Protocol}, IMAP {Internet Message Access Protocol), Sendmail ou POP {Post Office
Pratocol);

Devera possuir protecdo contra-atagues DNS {Domain Name System};

Devera possuir protecdo contra-ataques a FTP, 55H, Teinet e rlogin;

Deverd possuir protecdo contra-ataques de ICMP [Internet Control Message
Protacol};

Deveré possuir metodaos de notificacda de deteccio de ataques;

Deverd possuir alarmes na console de administracio;

Devers possuir alertas via correio eletrdnico;

Devera possuir monitoracio do comportamento do appliance, mediante SNMP.
O dispositivo devera ser capaz de enviar traps de SNMP quando ocorrer um
evento relevante para a correta operagio da rede;

Deverd ter a capacidade de resposta/logs ativa a ataques;

Deverd prover a terminacdo de sessdes via TCP resets;

Devers armazenar os iogs de sessbes;

Devers atualizar automaticamente as assinaturas para o sistema de detecgdode
intrusos;

Devera mitigar os efeitos dos ataques de negagao de servigos;

Deverd permitir a criagdo de assinaturas personalizadas;

Devers possuir filtros de ataques por anomalias;

Devera permitir filtros de anomalias de trafego estatistico de: floeding, scan,
source e destinationsessiordimit;

Deveré permitir fiftros de anomalias de protocolos;

Devera suportar reconhecimento de ataques de DoS, reconnaissance, exploits e
evasian;

Devera suportar verificagio de ataque na camada de aplicacio;

Devera suportar verificagdo de trafego em tempo real, via aceleracio de
hardware;

Devera possuir as seguintes estratégias de blogueio: pass, drop e reset.

- FUNCIONALIDADE DE VPN -

Devera possuir algoritmos de criptografia para taneis VPN; AES, DES, 3DES;
Devera possuir suporte a certificados PKI X.509 para construcdo de VPNs;
Devera possuir suparte a YPNs IPSeC Site-to-Site e YPNs IPSec Client-to-Site;
Devera possuir suporte a VPN SSL;

Devera possuir capacidade de realizar SSL VPNs utilizando certificados digitais;
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4.3.149

4.3.150.

43151

4.3.152.
4.3.153.

4.3.154.
4,3.155.
4.3.156.

. A VPN 55L deverd possibilitar o acesso 3 rede, de acordo com a politica de
seguranga, através do acesso via navegador WEB;

Devera possuir hardware acelerador criptografico para incrementar o
desempenho da VPN;

. A VPN 55L devera suportar cliente para plataforma Windaows, Linux e Mac OS X;
Devera permitir a arquitetura de VPN hub and spoke;

Devera possuir suporte & inclusdo em autoridades certificadoras {enrollment),
mediante SCEP {Simple Certificate Enroliment Protocol} e mediante arquivos.

- FUNCIDNALIDADE DE CONTROLE DE APLICACOES -

Devera reconhecer, no minime, 2,000 {duas mil) apficacBes;

Devera possuir, pelo menos, 10 (dez) categorias para classificagdo de aplicacbes;
Deverd possuir categoria exclusiva, no minimo, para os seguintes tipos de
aplicagdes, como:

4.3.156.1. P2P;

4.3.156.2. Instant Messaging;
4,3.156.3. Web-Client;

4.,3,156.4, Transferéncia de arguivas;
431565 VolP;

4.3.157

4.3.158

4.3.159.

4.3.160.

4.3.161.

4.3.162.

4.3.163.

4.3.164.
4.3.165.

4.3 166.

4.3.167.

4.3.168.

4.3.169

Pregdo Eletronico n°® 17/

. Deverd permitir a monitoracio do trafego de aplicacfes sem bloqueio de acesso
805 USUArios;

. Devera ser capaz de controlar aplicacBes independente do protocolo e porta

utilizados, identificando-as apenas pelo comportamento de trafego da mesma;

Devera integrar-se ac servi¢o de diretorio padrdo LDAP, inclusive o Microsoft

Active Directory, reconhecendo grupos de usuérios cadastrados;

Deverd prover funcionalidade de identificacdo transparente de wusudrios

cadastrados no Microsoft Active Directory;

Devera permitir a criaciio de regras para acesso/bloqueio de aplicacdes por grupo

de usudrios do Microsoft Active Directory;

Devera permitir a criag3o de regras para acesso/bloqueio de aplicagbes por grupo

de usuérios do servigo de diretdrio LDAP;

Deverd permitir a criagdo de regras para acessofbloqueio por enderego IP de

origem;

Devera possuir integragdo com tokens para autenticacao de 02 [dois) fatores;

Devera permitir a criagdo de regras para acesso/blogueio por subrede de origem

e desting;

Deverd permitir a inspecio/bloqueio de cddigas maliciosos para, no minimo, as

seguintes categorias: Instant Messaging e transferéncia de arguivos;

Devera garantir que as atuaiizagdes regulares do produto sejam realizadas sem

interromper a execugao dos servigos de controle de aplicagbes;

Devera permitir criagdo de padrdes de aplicagdo manuaimente;

- FUNCIONALIDADE DE DLP (DATA LEAK PREVENTION) -

. O sistema de DLP (Data Leak Prevention — Protegdo contra Vazamento de
Infarmagdes) de gateway devera funcionar de maneira que se consiga que os
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4.3.170.
4.3.171.

4.3.172.

4.3.173.

4.3.174.

4.3.175.
4.3.176.

4.3.177.

4.3.178.

4,3.179.
4,3.1380.

4.3.181.

4,3.182.

43.183.

4.3.184.

4.3.185.

4.3.186.

4.3.187.

4.3.188.

4,3.189.

dados sensiveis ndo saiam da rede e também devera funcionar de modo que se
previna que dados ndo requisitados entrem na sua rede;

Devera inspedionar, 10 minimo, os tréfegos de e-mail e HTTP;

Sobre o trafego de e-mail, devera inspecionar, no minimo, as protacolos SMTP,
POP3 e IMAP;

Deverd realizar buscas para a aplicag3o de regras de DLP em arquivas do tipo PDF
e MS-Word;

Devera aplicar regras baseadas em usuarios autenticados, isto &, fazendo buscas
pelo trafego de um especifico usuario;

Devera verificar para aplicagbes do tipo e-mail, se o anexo das mensagens de
carreio entrantes/saintes possui um tamanho maximo especificado pelo
administrador;

Devera utilizar expressdes regulares para composic3o das regras de verificacdn
dos trafegos;

Devera tomar minimamente as agoes de bloguear ou colocar o IP em quarentena;
Deveré permitir o armazenamento em solugdo especifica de armazenamento de
logs, o contetido do trifego que coincidir com o trifego esperado peia regra de
DLP para minimamente os protocolos de e-mail e HTTP;

Devera permitir a composicdo de miltiplas regras de DLP, formando uma regra
inica mais especifica que usa logica booleana para fazer a comparagao com o
trafego que atravessa o sistema.

- FUNCIONALIDADE DE BALANCEFAMENTO DE CARGA -

Devera permitir a criagio de enderegos |Ps virtuais;

Devera permitir balanceamento de carga entre, pelo menos, 04 {quatro}
servidores reais;

Deverd suportar balanceamento, 80 menos, para os seguintes servigos: HTTP,
HTTPS, TCP e UDP;

Devera permitir balanceamento, ao menos, com os seguintes métodos: Hash do
enderego IP de origem, Round Robin, Weighted, First Alive e HTTP host;

Devera permitir persisténcia de sess3o por cookie HTTP ou S5L session 1D;
Deverd permitir que seja mantido o IP de origem;

Devera suportar S5L offioading nos equipamentos que suportem, pelo menos,
200 {duzentos} usuérios;

Devera ter a capacidade de identificar, através de health checks, quais os
servidores que estejam ativos, removendo automaticamente o trafego dos
servidores que ndo estejam;

Deverd permitir que o health check saja feito, ao menos, via ICMP, TCP em ports
configuravel e HTTP.

- RUNCIONALIDADE DE VIRTUALZACAD -

Deverd suportar a criagio de, ao menos, 10 {dez) instAncias virtuais no mesmo
hardware;

Devera permitir a criacio de administradores independentes para cada uma das
instancias virtuais;
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4.3.190

4,3.191.

4,3.192.

4.3.193.
4,3.194,

4,3.195.
4,3.196.
43.197.

4.3.198.

4.3.199.
4.3.200.
4,3,201.

4,3.202.

. Deverd permitir a criacfo de um administrador global que tenha acesso a todas
as configuractes das instincias virtuais criadas.

- FUNCIONALIDADE DE CONTROLADORA WiRELESS -

Devers ser capaz de gerenciar, de forma centralizada, outros Pontos de Acesso do
mesmo fabricante;

Devera supartar o servico de servidor DHCP por SSID para prover enderegamento
IP automatico para os clientes wireless;

Devers suportar monitora¢éa e supressio de Ponto de Acesso indevido;

Devers prover autenticagho para a rede wireless através de bases externas, como:
LDAP, RADIUS ou TACACS+;

Devers permitir a visualizacdo dos clientes conectados;

Devera prover suporte a Fast Roaming;

Devera ajustar automaticamente os canais de modo a otimizar a cobertura de
rede e mudar as condigfes de RF;

A solucBo deve implementar recursos de anédlise de espectro que possihilitem a
identificacdo de interferéncias provenientes de equipamentos ndo-WiFi & que
operem nas frequéncias de 2.4GHz ou 5GHz. A solugao deve ainda apresentar o
resultado dessas analises de maneira grafica na interface de geréncia;

Devera possuir Captive Portal por S5ID;

Devera permitir configurar o bloqueio de trafego entre SSIDs;

Deverd suportar Wi-Fi Protected Access {WPA), WPAZ ou WPA3 por SSID,
utilizando-se de AES efou TKIP;

Devera suportar os seguintes metodos de autenticagao EAP:

4.3.202.1. EAP-TLS
4.3202.2. EAP-TILS;
4.3.202.3. EAP-PEAP;
4,3.202.4. EAP-SIM
4.3.202.5, EAP-AKA;

4,3.203.
4.3.204.
4.3.205.
4.3.206.

4,3.207.

4.3.208.

43,209

Devera suportar 802, Ix atraves de RADIUS;

Devera supartar filtro baseada em endereco MAC por S51D;

Deverd permitir configurar parimetros de radio, coma: banda e canal;

Devera possuir método de descoberta de novos Pontos de Acesso baseados em
Broadcast ou Multicast;

Devera possuir mecanismo de identificacdo e controle de Rogue APs, suportando
supressao automatica e bloqueio por enderego MAC de APs;

Devera possuir lista contendo Pontos de Acesso Aceitos e Pontos de Acesso
Indevidos {Rogue);

. Devera possuir WIDS com, a0 menaos, os seguintes perfis:

4,3.209.1. Rogue/Interfering AP Detection;
4,3.209.2, Ad-hoc Network Detection;
4.3.209.3. Wireless Bridge Detection;
4.3.209.4. Weak WEP Detection;
4.3.209.5, MAC QUI Checking;
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4,3.210.

43.211.

4.3.212.

4,3.213.

4,3.214,

4,3.215.

4.3.216.

43,217,

4,3.218.

4.3.219,

4.3.220.

4,3.221.

4.3.7222.

4,3.223.

4,3.224,

4.3.225.

4.3.226.

4.3.227.

4,3.228.

4.3.229.

A solucio devers detectar Receiver Start of Packet {RX-SOP} em pacotes wireless
e ser capaz de ignorar os pacotes que estejam abaixo de determinado limiar
especificado em dBm;

A controladora devera oferecer Firewall integrado, baseada em identidade do
usuario;

Deverd possuir controle baseado em politica de firewall para acesso entre as
WLANS;

Devera permitir a criac3o de politicas de traffic shaping;

Devera permitir a criagio de politicas de firewall baseadas em horario;

Devera permitir NAT nas politicas de firewall;

Devera possibilitar definir niimero de clientes por 55I0;

Deverd permitir e/ou bloguear o tréfego entre $S1Ds;

Devera possuir mecanismo de criagio automatica de usudrios visitantes e senhas
auto-geradas efou manual, que possam ser enviadas por e-mail ou SMS aos
usuarios, e com capacidade de definicdo de horério da expiragdo da senhs;

A comunica¢do entre o Access Point e a Controladorz Wireless devera poder ser
efetuada de forma criptografada;

Deverd possuir mecanismo de ajuste de poténcia do sinal, de forma a reduzir
interferéncia entre canais entre 02 {dois} Access Points gerenciados;

Devera possuir mecanismo de balanceamento de trafego/usuarios entre Access
Points;

Deverd possuir mecanismo de balanceamento de trafego/usudrios entre
frequéncias efou radios;

Toda a configuragio do Ponto de Acesso deverd ser executada através da
Controladora Wireless;

Devers permitir a identificagdo de APs com firmware desatualizado e efetuar o
upgrade via interface grafica;

Devera possuir console de monitoramento dos usudrios conectados, indicando
em gue Access Point, em que radio, em que canal, endereco IP do usuario, tipo
de dispositivo e sistema operacional, uso de banda, poténcia do sinal e relagdo
sinalf/ruido;

O encaminhamento de trafego dos dispositivos conectados a rede sem fio deve
ocorrer de forma centralizada atraves de tune! estabelecido entre o ponto de
aresso e cantrolador wireless. Neste modo todos os pacotes trafegados em um
determinado SSID devem ser encaminhados dentro do tinel até o controlador
wireless. Caso o controlador wireless ndo seja capaz de operar gerenciando os
pontos de acesso e cancentrando o trafego tunelado simultaneamente, entdo a
soiucdo ofertada deve ser composta com elemento adicional do proprio
fabricante para suportar a conexfo dos tineis originados dos pontos de acesso;
A Controladora devers oferecer Firewall integrado, baseado em identidade do
usuario, entre todas as redes cujo trifego seja tunelado até a Controladora;
Devera possuir controle baseado em politica de firewall para acesso entre as
WLANSs cujo trafego seja tunelado até a Controladora;

Devers permitir a criagio de politicas de traffic shaping entre todas as redes cujo
tréfego seja tunelado até a Controladora;
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4,3.230.

43.231.

4,3.232.

4.3.233.

43,234,

4.3.235,

Devers permitir aplicar politicas de filtro de conteido Web, que seja baseadoem
categorias de sites automaticamente atualizadas, para todas as redes cujo trifego
seja tuneiado até a Controladora;

Devera permitir aplicar politicas de antivirus, com detecgdo e hlogueio de
malwares e redes botnet, entre todas as redes cujo trafego seja tunelado até a
Controladora;

Devera permitir aplicar politicas de |PS, blogueando e/ou monitorando tentativas
de ataques, com base de assinatura de ataques atualizada automaticamente,
entre todas as redes cujo trafego seja tunelado até a Controiadora;

Deverd permitir aplicar paliticas de controle antispam para todas as redes cujo
trafego seja tunelado até a Controladora;

Deverd permitir controlar, identificar e bloquear trafego de aplicacbes do tipo
P2P, IM, Chat, Redes Sociais, Skype, Proxies Anbnimos, streamings de audio e
video, jogos entre outros, e gue seja baseado no padrio de comunicacio de tais
aplicagOes, entre todas as redes cujo trafego seja tunelado até a Controladora;
Deveré possuir as seguintes certificagdes:

4.3.235.1. Certificacio Wi-Fi Alliance;
4,3.235.2. Certificagdo ICSA para Firewali;
4,3,235.3. Certificacdo ICSA para Antivirus;
4,3.235.4, Ceriificagido ICSA para VPN S5L;
432355, Certificagda ICSA para VPN IPSec;
4.3.2356. Certificagao ICSA para IPS;

- FUNCIHONALIDADE DE 5D-WAN -

4.3.236.

4.3.237.

43,238,

4.3.239.

4.3.240.

4.3.241.

43242

4.3.243.

4.3.244.
4.3.245.

A salugdo SD-WAN deve ser viabilizada com recursos de seguranga integrados de:
Firewall, VPN, Antivirus, |PS e Filtro de Seguranca Web.

A solugdo SD-WAN deve suportar NAT em contexto de saida (Nat Qutbound) para
um pool de |Ps pablicos.

A solucdo SD-WAN deve suportar segmentacio de trafego onde seja possivel
aplicar politicas de |PS e Antivirus entre segmentos de LAN.

A solugdo SD-WAN deve praver capacidade de inspegao SSL para a inspecao de
trafego https nas filiais, no contexto: bioqueio de malwares e reconhecimenta em
camada 7 de aplicacbes.

Solucdo deve ser capaz de prover Zero Touch provisioning.

A solugao de Zero Touch provisioning deve ser capaz de suportar enderegamento
estiticos e dindmicos, e gue seja suportado maltipios links WAN.

Solucdo deve ser capaz de prover uma arquitetura onde em uma comunicagio
Matriz x Filiais, em que a comunicacdo de uma Filial A para a Matriz esteja
comprometida, possa ser utilizada a comunicacdo entre Filial B e Matriz, em que
através deste circuito, a Filial A alcance a Matriz,

A soiug3o deve ser capaz de criar VPN "Fuil-Mesh", de forma automatica, e sem
que o administrador precise configurar site por site.

Reconhecimento em camada 7 totalmante segregado da camada 4.

Deve de forma alternativa, contar com um banco de Dados interno, onde seja
possivel atrelar uma aplicac8o 3 um determinado IP/ range de IPs de destino.
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4.3.246.

4.3.247.

4.3.248.

4.3.249,

4.3.250.

4.3.251.

43,252,

4.3.253.

O reconhecimente de aplicagbes deve ser realizado independente de porta e
protocolo, inspecionando o payload de pacote de dados;

Ainda sobre o reconhecimento de Aplicagtes, a solugdo deve fornecer o
recanhecimento default em camada 7, de pelo menos mais de 2000 aplicagdes
largamente utifizadas em contextos de SaaS, AplicagSes na Nuvem, Aplicacdes
Multimidia {Vimeo, YouTube, Facebook, etc);

A solucdo de SD-WAN deve suportar Roteamente dindmico BGP com suporte a
IPve

A solugio deve ser capaz de refletir, de forma manual ou automatizada, suas
politicas de SD-WAN em condi¢des onde a largura de banda € modificada.

A solucdo deve ser capaz de medir o Status de Salide do Link baseanda-sz em
critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar
um valor de Theshold para cada um destes itens, onde serd utilizado como fator
de decisdo nas regras de SD-WAN.

A solucdo deve permitir a configuraczo de regras onde o Failback (retorno a
condicdo inicial} apenas ocorrera quando o link principal recuperado seja X%
{com X variando de 10 3 50} do seu valor de Satide melhor que o link atual.

A solucdo deve permitir a configuracio de regras onde o Failback {retornc &
condicio inicial} apenas ocorra dentro de um espago de tempo de X segundos,
configurave! pelo administrador do sistemna.

A solugdo deve permitir a configuragdo de politicas de QoS em camada 7,
assodadas percentualmente 4 largura de banda da Interface SD-WAN.

4.4. UNIDADE CENTRALIZADA DE ARMAZENAMENTO DE LOGS E RELATORIA

4.4.1.

4.4.2,
4.4.3,
4.4.4.
4.4.5.

4.4.6.
4.4.7.

4.4.8,

4.4.9

4.4.10.

4.4.11.

- CARACTERISTICAS E FUNCIONALIDADES GERAIS -

Solucio baseada em appiiance fisico, possuir garantia & licenga para atuaiizacao
de firmware e atualizagdo automédtica de base de dados de todas as
funcionalidades pelo perindo de 60 {sessenta} meses.

Deverd possuir a capacidade de receber pelo menos 90 GB de lops didrios.
Deveri possuir taxa anzlitica de 1.500 {um mil e quinhentos} logs par segundo.
Devera possuir 04 {quatro} interfaces R145 1GE.

Devera possuir capacidade de armazenamento de no minima 04 {quatro) TB.

- REQUISHTOS MINIMOS DE FUNCIONALDADE -

Devera suportar o acesso via $5H e WEB {HTTPS) para gerenciamento de solucdes.
Devera possuir comunicacio e autenticagao criptografada com usuario e senha
para obter relatérios, na interface gréfica {GUI) e via linha de comando no console
de gerenciamento.

Devera permitir o acesso simultdneo 3 administracdo, bem como permitir que
pelo menas 2 (dois) perfis sejam criados para administrag3o e monitoramento.
Devera suportar SNMP versdo 2 e 3

Deverd permitir a virtualizacdo do gerenciamento & administracBo dos
dispositivos, nos quais cads administrador sé tem acesso aos computadores
autorizados.

Devera permitir a criagdo de um administrador geral, que tenha acesso geral a
todas as instancias de virtualizagdo da solugao.
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4,412,
4.4.13.
4414
4.4.15.
4.4.16.
4,417,
4.4.18.

4.4.19,

4.4.20.

4.4.21.

4.4.22,
4,423,
4424
4.4.25.

Deverd permitir ativar e desativar para cada interface da plataforma, as
permissbes de acesso HTTP, HTTPS, SSH

Devera possuir autenticagio de usuarios para acesso a plataforma via LDAP
Devera possuir autenticacic de usuarios para acessa a plataforma via Radius
Devera possuir autenticacic de ususrios para acesso 3 plataforma via TACACS+.
Deverd passuir geracio de relatérios de trafego em tempo real, em formato de
mapa geografico

Devera possuir gerac3o de relatérios de trafego em tempo real, no formato de
grafico de baolhas.

Devera possuir geragio de relatorios de trafego em tempo real, em formato de
grafico

Deveré possuir definicdo de perfis de acesso ao console com permissio granular,
como: acesso de gravacdo, acesso de leitura, criagio de novos usuarios e
alteracdes nas confipuragdes gerais.

Devers possuir um assistente grifico para adicionar novos dispositivos, usando
seu enderego IP, usuério e senha.

Devera possuir visualizaclio da quantidade de logs enviados de cada dispositivo
monitorado

Devera possuir mecanismos de apagamento automatico para logs antigos.
Devera permitir importacio e exportacdo de relatorios;

Devera ter a capacidade de criar relatdrios no formato HTML;

Devars ter a capacidade de criar relatorios em formato PDF;

4.4.26. Devera ter a capacidade de criar relatdrios no formata XML;

4.4.27. Devera ter a capacidade de criar relatérios no formato CSY;

4.4.28. Devera permitir exportar os logs no formato CSV:

4.4.29, Devera gerar logs de auditoria, com detathes da configuragao efetuada, o

administrador que efétuou a alteracéo e seu horario.

4,430, Devera permitir que os logs gerados pelos dispositivos gerenciados devem ser

centralizados nos servidores da plataforma, mas a solucdo também dewve
oferecer a possibilidade de usar um servidor Syslog externo ou similar,

4.4.31. Devera ter relatorios predefinidos.
4.4.32. Devera poder enviar automaticamente os logs para um servidor FTP externo

4.4.33.

para a solucdo
Devera permitir a duplicacdo de relatdrios existentes, deve ser possivel para
edico posterior.

4.4.34. Devera ter a capacidade de personalizar a capa dos relatdrios obtidos.

4.4.35, Deverad permitir centralmente a exibigdo de logs recebidos por um ou mais

dispositivos, induindo a capacidade de usar filtros para facilitar a pesquisa nos
mesmas logs.

4.4.36. Devera ter 5 capacidade de personalizar graficos em relatdrios, como barras,

linhas e tabelas

4,437, Deverd ter um mecanismo de "pesquisa detalhada" para navegar pelos

relatorios emn tempo real.

4.4.38. Devera permitir que os arquivos de log sejam baixados da plataforma para uso

externo.
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4,439,

4.4 40,

4.441.

4,442,

4,443,

4.444,

4445,
4,446,

4.447.
4.4A8,

4,449,

4.4.50.

4.4.51.

4.4.52,

4,453,

4.4.54,

4.4.55.

4.4.56.

4,457,

4.4.58.

4.4.59,

4.4.60.

4.4.61.

4.4.62.
4.4,63.

Deverd ter a capacidade de gerar e enviar relatérios periddicos
automaticamente.

Devera permitir a personalizagdo de gualquer relatorio pré-estabelecido pela
solugdo, exclusivamente pelo Administrador, para adota-io de acordo com suas
necessidades.

Deveré permitir o envio por e-mail relatdrios automaticamente.

Devera permitir que o relatdrio seja enviado por email ao destinatdrio
especifico.

Devera permitir a programacio da geragdo de relatorios, conforme calendario
definido pelo administrador.

Devera exibir graficamente em tempao real a taxa de geracio de logs para cada
dispasitivo gerenciado.

Deverd permitir o uso de filtros nos relatérios.

Devera permitir definir o design dos relatérios, incluir graficos, adicionar textoe
imagens, alinhamentc, quebras de pagina, fontes, cares, entre outros.

Devera permitir especificar o idioma dos relatorios criados

Devera gerar alertas automaticos por email, SNMP e Sysiog, com base em
eventos especiais em logs, gravidade do evento, entre outros.

Deverd permitir o envio automatico de relatdrios para um servidor SFTP ou FTP
externo.

Devera ser capaz de criar consultas 50l ou similares nos bancos de dados de
logs, para uso em graficos e tahelas em relatdrios.

Devera possibilitar visualizar nos relatdrios da GUI as informagdes do sistema,
como licencas, meméria, disco rigido, usc da CPU, taxa de iog por segundo
recehido, total de logs diarios recebidos, alertas do sistema, entre outros.
Devera ter uma ferramenta que permita analisar o desempenho na geragao de
relatdrios, a fim de detectar e corrigir problemas na geracdo deles.

Deveréd importar arguivos com logs de dispositivos compativeis conhecidos e
ndo conhecidos pela plataforma, para geracio posterior de refatérios.

Devera ser possivel definir o espaco que cada instancia de virtualizagio pode
usar para armazenamento de log,

Devera fornecer as informacSes da quantidade de logs armazenados e as
estatisticas do tempo restante armazenado.

Devera ser compativel com a autenticagio de fator duplo {token} para usuarios
do administrador da plataforma.

Devera permitir aplicar politicas para o uso de senhas para asdministradores de
plataforma, como tamanho minimo e caracteres permitidos

Devera permitir visuzlizar em tempa real os logs recebidos.

Devera permitir o encaminhamento de log no formato syslog.

Deverd permitir 0 encaminhamento de log no formato CEF {Common Event
Format}.

Deverad permitir a criacdo de painéis personalizados para monitorar operages
sSocC.

Devera gerar alertas de eventos a partir de logs recebidos

Devera permitir a criaciio de incidentes a partir de alertas de eventos para o
terminal.
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4,464, Devera permitir a integracio ao sistema de tickets do ServiceNow.

4.4.65.

Devera permitir o suporte a logs na nuvem publica do Amazon $3.

4.4 66. Devera permitir o suporte a logs na nuvem pablica do Microsoft Azure.
4.4.67. Permitir o suporte aos registros de nuvem puablica do Gaoogle Cloud.
4.4 68. Suportar o padrdo SAML para autenticagdo do usuario administrador.

- FUNCIONALIDADES DE RELATORIO -

4.4.69. Devera possuir relatorio de conformidade com o PCI DSS;
4.4.70. Devera possuir um relatorio de uso do aplicativo Saas

4,471,

Deveré possuir um relatorio de prevengdo de perda de dados {DLP)

4.4,72. Devera possuir um relatorio de VPN

4.4.73. Devera possuir um relatorio 1PS {Intruder Prevention System)

4,474, Devera possuir um relatorio de reputagio do cliente

4.4.75. Devera possuir um relatdrio de analise de segurancs do usuaria

4.4.76. Devera possuir um relatorio de analise de ameacas cibernéticas

4.4.77. Devera possuir um breve relatério resumido didrio de eventos e incidentes de

seguranca

4.4.78, Devera possuir um relatorio de trafego DNS

4.4.79, Devera possuir um relatorio de trafego de e-mail

4.4.80. Devera possuir um relatorio dos 10 principais aplicativos usados na rede
4.4.81. Devera possuir um relatério dos 10 principais sites usados na rede
4,4,82, Devera possuir um relatdrio de uso de midia social

4.5. UNIDADE DE GERENCIA CENTRALIZADA DE EQUIPAMENTOS

4.5.1.

4.5.2,

4.573.

4.5.4,

4.5.5,

4.5.6.

4.5.7.

4.58.

4.5.9,

A solugdo podera ser entregue em applince ou no formato de solugdo virtual,
compativel com as plataformas VMware, Microsoft Hyper-V, Citrix KenServer,
KVM, no caso de solugado virtualizada a responsabilidade pela implantag3o de
servidor/hardware com licenciamento necessario serd da CONTRATANTE.
Devera possuir garantia e licenca para atualizacdo de firmware e atualizacdo
automatica de bases de dados de todas as funcionalidades pelo periodo de 60
{sessenta) meses.

Deve possuir licenga para gerenciar de forma centralizada de no minimo 20
dispositivos.

Deve garantir a integridade do item de configuragiio, através de blogueio de
alterages, em caso de acesso simultineo de dois ou mais administradores no
mesmo ativo;

Deve possuir defini¢do de perfis de acesso ao console com permissdes granulares
como: acesso de escrita, acesso de leitura, criagdo de usudrios, alteracdo de
configuracdes;

Deve gerar alertas automaticos via e-mail 2 snmp;

Deve monitorar a performance e Status dos links conectados a Solugdo de
Seguranga dos iinks de Internet;

Deve possibilitar a criagio e administragdo de politicas de firewall, controle de
aplicago, sistema prevencio a intrusdo {IPS — intrusion prevention system},
antivirus, pontos de acesso sem fio e de filtro de URL;

Deve permitir usar palavras chaves ou cores para facilitar identificagdo de repras;
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4,5.10,
4,5.11.
4512
4.5.13.

4.5.14.

4.5.15.

4.5.186.

4.5.17.

4.5.18.

4,5.19.

4.5.20.

4.5.21.

4,522

4,5.23.

4.5.24,

4525

4.5.26.

4,527

Deve permitir localizar quais regras um objeto {ex. Computador, servico, etc.} esta
sendo ufilizado;

Deve atribuir sequencialmente um niimero a cada regra de firewall, de NAT ou de
Quos;

Deve permitir criagdo de regras gue fiquem ativas em horério definido;

Deve permitir criagio de repras com data de expiracio;

Deve permitir reaiizar o backup das configuracBes para permitir o retorno
(rollback} de uma configuragio salva;

Deve possuir mecanismo de validaggo das pofiticas, avisando quando houver
regras que ofusquem ou conflitem com outras {shadowing}, ou garantir que esta
exigéncia seja plenamente atendida por meio diverso.

Deve possibilitar a visualizagio e comparacdo de configuracbes atuais,
configuracio anterior e configuragdes antigas;

Deve garantir que todos os componentes da Solugdo de Seguranga dos Links de
Internet sejam controlados de forima centratizada, utilizando apenas um servidor
de geréncia;

Deve garantir que os dispositivos de seguranca sejam visualizados na operacio
integrada da rede através de geolocalizacio, e integrados com uma aplicac8o de
mapas online {google magps, bing maps ou outra equivalente);

Deve possuir um sistema de backup/frestauragio de todas as configuragGes da
solucdo de geréncia inclusa assim como permitir ao administrador agendar
backups da configuragio em um determinado dia e hora;

Deve permitir ao administrador transferir os backups para um senvidor SFTP;
Deve realizar a funcdo de geréncia em um equipamento exclusivo, ndo exercendo
outras fungdes {comao firewali);

Deve garantir que gquando houver novas versdes de software dos equipamentacs,
seja realizada a distribuigio e instalagdo remota, de maneira centralizads;

Deve permitir aos administradores se autenticarem nos servidores de geréncia
através de contas de usuarios locais, de bases externas LDAP e RADIUS,

Deve suportar e realizar a sincronizagio do reldgio interno dos equipamentos da
solucdo via protocolo NTP;

Deve gerar relatdrios ou exibir comparativos entre duas sessties diferentes,
resumindo todas as alteragdes efetuadas;

Deve permitir visualizar, a partir da estacdo de gerénda centralizads, informaces
detalhadas dos dispositivos gerenciados, tais como licencas, horario do sistema e
firmware;

Deve permitir criar os objetos que serdo utilizados nas politicas, de forma
centralizada;

4.6. ATIVOS DE REDE WIRELESS INDOOR

4.6.1.
4.6.2.

4.6.3,
4.64.

Deve possuir garantia e suporte pelo periodo de 60 {sessenta) meses,

Devers possuir, a0 menos, 02 {duas) interfaces de rede 10/100/1000 Base-T RJ-
45,

Devera possuir, ao menos, 01 (uma) interface de console R5-232 RJ-45,

Deverd possuir, a0 menos 01 radio BLE {Bluetooth Low Energy] integrado e
interno a0 equipamento,
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4.6.5.

4.6.6.
4.67.

4.6.8.
4.6.9.

4.6.10.

4.6.11.

4.6.12.

4.6.13.

4.6.14.

4.6.15.

4.6.16.

4.6.17.
4.6.18.

4.6.19.
4.6.20.

4.6.21.

4.6.22.

4.6.23.

4.6.24.

Deverd suportar, 30 menos, 16 {dezesseis} SSIDs simultineos por Ponto de
Acesso, sendo, pelo menos, 08 {oito} por radio.

Devera possuir poténcia de transmissao de, ao menos, 21 dBm.

Devera possuir antenas internas e integradas com padrio de irradiacao
omnidirecional compativeis com as frequéncias de radio dos padrbes IEEE
802.11a, |IEEE 802.11b, IEEE 802.11g, |FEE 802.11n, IEEE 802.11ac e IEEE 802.11ax
com ganhos de, no minimo, 3 dBi para 5GHz.

Devera suportar operacdo na temperatura de 02 40°C,

Devera ser fornecido com todos os acessorios necessarios para gue seja feita sua
fixag3o em teto ou parede.

Devera suportar os padrées 802.11 a/b/g/n/ac/ax.

Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz oparando
simultaneamente, além de permitir configuragties independentes para cada
radio;

O ponto de acesso deve possuir radio Wi-Fi adicional a aqueles que conectam
ciientes para funcionar exclusivamente como sensor Wi-Fi com objetivo de
identificar interferéncias e ameagas de seguranca {WIPS/WIDS} em tempo real e
com operacdo 24x7. Caso o ponto de acesso ndo possua radio adicional com tal
recurso, sera aceita composicdo do ponto de acesso e hardware ou ponto de
atesso adicional do mesmo fabricante para funcionamento dedicado para tal
operagao;

Devers possuir a tecnologia MU-MIMO com operacéio 2x2 e 2 spatial streams.
Devera suportar taxas de conexao {data rate} de até 1.2 Ghps.

Deverd atender aos padrdes 1EEE 802.11a, {EEE 802.11b, IEEE 802.11g, {EEE
802.11n, IEEE 802.11lac Wavel/Wave2 e |EEE 802.11ax, com operac3o nas
frequéncias de 2.4 GHz e 5 GHz de forma simuiténea.

Devera possuir Pat {Power over Ethernet), padrio 802.3at, possibifitando seu uso
sem a necessidade de fontes de energia externas em qualquer porta Ethernet.
Deveré possuir Injetor PoE padrao 802.3at compativel com a solugéo.

Deve ser compativei e gerencidvel pelos ITEM 1, 2 e 3 deste Termo de Referéncia
ou por solugdo do mesmo fabricante que possua geréncia centralizada.

Devers suportar a criagdo de redes mesh.

D encaminhamento de trafego dos dispositivos conectados a rede sem fio deve
ocorrer de forma centralizada através de tiine! estabelecido entre o ponto de
acesso e controlador wireless. Neste modo todos os pacotes trafegados em um
determinado SSID devem ser encamninhados via tinei seguro {com criptografia)
até o controlador wireless;

Deverd suportar a criacio de enfaces de bridge entre 02 {dois} Access Points.
Deverd permitir a configuracdo individual psra cada SSID, se o trafego for
tunelado até a Controladora ac qual ele estd registrado efou se for comutado
localmente.

Deverd suportar associacdo dindmica de usudrios a VLANs de acordo com
parametros de autenticagdo.

Em conjunto com o controlador wireless, deve implementar recursos de analise
de espectro que possibilitem a identificaclo de interferéncias provenientes de
equipamentos ndo-WiFi e que operem nas frequéncias de 2.4GHz ou 5GHz;
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4.6.25.

4.6.26.
4.6.27.
4.6.28.
4.6.29.
4.6.30.
4.6.31.
4.6.32.

Deverd possuir funcionalidade de ajuste de poténcia sutomatica, de forma a
reduzir interferéncia entre canais,

Devera implementar UL MU-MIMO 802.11ax mode,

Devera implementar Spectrum Analyzer.

Devers implementar Spatial Reuse {BSS Coloring).

Deve suportar recurso de Target Wake Time (TWT} configurado por SSID;

Deve suportar consultas diretamente ao ponto de acesso via SNMP e REST AP;
Devera possuir certificacio WiFi Alilance.

Devera possuir homologagdo da ANATEL, de acordo com a Resolugdo numero
242,

4.7. SOLUCAO DE SEGURANCA, APPLIANCE DE PROTEGAO PARA APLICACOES WEB (WAF)

4,7.1. Throughput minimo para HTTP de 240 Mbps;

4.7.2. Minimo de 4 interfaces de 1Gbps RIJ-45;

4.7.3. Minimo de 4 interfaces de 1Gbps SFP;

4.7.4, Minimo de 2 portas USB;

4.7 5. Deve possuir disco {storage), de no minimo 460 GB SSD.

- RUNCIONALIDADES GERAIS -

4.7.6. Solugido deve ser do tipo appliance fisico.
4.7.7. Cada equipamento deve possuir software especifico, destinado a finalidade de

Firewall de Aplicagdo Web (WAF — Web Application Firewall}, bem como as
licengas necessarias para o seu funcionamento e protecdo de servidores e
aplicagdes Web.

4.7.8. 0 sistemna proposto deve ser formado por software e hardware do mesmo

fabricante.
Possuir porta de console RS-232 ou RJ5, para acesso a interface de linha de
comando do appliance,

- FUNCIONALIDADES DE REDE -

4.7.9. Possuir LEDs para a indicagdo do status e atividade das interfaces;

4.7.10.
4,7.11.
4,7.12.
4.7.13.
4.7.14.
4.7.15.

4.7.16.

4,717

A soluclo deve ser capaz de ser implementada no modo Proxy [Transparente e
Reverso}, Passivo e Inline Transparente {Bridge);

A solugdo deve ser capaz de ser implementada com protocoio WCCP

Suportar VLANs no padrao IEEE 802.1q;

Deve implementar o pratocoio de negociagio Link Aggregation Control Protocol
{LACP} - [EEE 802.3ad;

Suportar enderecamento 1Pv4 e IPv6 nas interfaces fisicas e virtuais {VLANS);

A solugdo deve suportar cluster de aita disponibilidade entre dois dispositivos no
modo Ativo-Passivo e Ativo-Ativo, para que quando o principal falhar o trafego
possz continuar sendo processado;

A solucdo deve suportar a sincronizacio de configuragdo entre dois appliances
iguais, com o objetivo de operar no modo ativo-ativo, com a distribuicBo de
tréfego sendo realizada por balanceador de carga externo ou pela prépria
solucgdo.

. A solugdo deve suportar roteamento por politica {policy route).
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- FUNCIDNALIDADES DE GERENCLA -

4.7.18. O sistema operacional { firmware deve suportar interface grafica web para a
configuracdo das fungbes do sistema operacional, utilizando navegadores
disponiveis gratuitamente e protocolo HTTPS, e através de CLI {interface de linha
de comando), acessando localmente, via porta de console, ou remotamente via
SSH;

4.7.19, Deve. possuir administragdo baseada em interface web HTTP;

4.7.20. Deve possuir administrag&o baseada em interface de linha de comando via Telnet;

4.7.21. Possuir auto-complementacdo de comandos na CLI;

4.7.22. Possuir ajuda contextual na CLI;

4.7.23, A solucdo deve possuir um Dashboard com informacSes sobre o sistema
{Informag&es do Cluster, hostname, mimero de serie, modo de operagao, tempo
em servigo, versao do firmware);

4.7.24. Devera ser possive! visualizar através da interface grafica de geréncia informacdes
de licengas, assinaturas e contrato de suporte;

4.7.25. A soluclo ofertada deverd possuir acesso a linha de comando CL via interface
grafica de geréncia;

4.7.26. Deve prover, na intesface de geréncia, as seguintes informagodes do sistema para
cada gateway: consumo de CPU e estatisticas das conexdes;

4.7.27. Deve ser possivel visualizar na interface de geréncia as informagdes de consumo
de memoria;

4.7.28. Deve ser possivel visualizar na interface de geréndia as informagBes de utiiizacio
de discode iog

4.7.29. Devera possuir ferramenta, na interface grafica de geréncia {dashboard} que
permita visualizar os (#timos logs de ataque detectados/bloqueados;

4.7.30. Deve prover as seguintes informacgdes, na interface de grifice de gerdncia:
estatisticas de Throughput HTTP em tempo real, estatisticas dos eventos de
atague detectados/bloqueados, estatisticas de requisi¢des HTTP em tempao reale
ultimos logs de eventos do sistema;

4.7.31. Possuir na interface grafica estatisticas de conex8es concorrentes e por segundo,
de politicas de seguranca do sistema;

4.7.32. Possuir um painai de visuslizacio com informacdes das interfaces de rede do
sistema;

4.7.33. A configuragdo de administracdo da solugio deve possibifitar 2 utillizagdo de
perfis;

4.7.34. Deve ser possivel executar e restaurar backup via interface Weh {GUI);

4.7.35. Deve ter a opclo para criptografar o backup utilizando algoritmn AES 128-bit ou
superior;

4.7.36. Deve ser possivel executar e restaurar backup utilizando-se FTP;

4.7.37. Deve ser possivel instalar um firnware alternativo em disco e inicializa-lo em caso
de fatha do firmware principal;

4.7.38. Deve ter suporte ao protocalo de monitoracdo SNMP v1, SNMP v2c e SNMP v3;

4.7.39, Deve ser capaz de realizar notificagBes de eventos de seguranca através de e-mail,
traps SNMP e Syslog;

4,7.40. A solucio devera ter a capacidade de armazenar logs localmente em disco e em
servidor externo via protocoio 5YSLOG;
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4.7.41.

4,742,

4.7.43.

4,7.44,

4.7.45.

4.7.46.

4.7.47.

4,7.48.

4.7.49.
4.7.50.

4,7.51.

4,7.52.

4,7.53.

4,7.54,

4.7.55.
4.7.56.

4.7.57.
4.7.58.

4,7.59,
4.7.60.

A solucdio deve ter a capacidade de enviar alertas por email de eventos baseados
em severidades e/ou categorias;

A solugdo deve possuir dados znaliticos contendo localizagdo geografica dos
ciientes web;

A solugdo deve possuir dados analiticos, sendo possivel visualizar a contagem
total de ataques e percentual de cada pais de origem, o volume total de trafego
em bytes e percentuai de cada pais de origem e o total de acessos (hits) e
percentual de cada pais de origem;

Devers ter a capacidade de gerar relatorios detalhados baseados em
trafego/acessosfatividades do usuario;

Deve ter suporte a RESTful AP| para gerenciamento de configuracdes

- FUNCIONALIDADES DE AUTENTICAGAO -

Os usudrios devem ser capazes de autenticar através do cabecatho de autorizagdo
HTTP / HTTPS;

Os usudrins devem ser capazes de autenticar através de formuldrios HTML
embutidos;

A solugio devers ser capaz de autenticar usuarios atraves de certificados digitais
pessoais;

Deve possuir base local para armazenamento e autentica¢do contas de usuarios;
A solucdo deve ter a capacidade de autenticar usudrins em bases
externas/remotas LDAP e RADIUS;

Os usuarios devem ser capazes de autenticar através de contas de usudrios em
base remota NTLM;

A soiugao deve ser capaz de criar grupos de usuarios para acessos semelhantes
na autenticagio;

‘ - CERTIRCAGOES - ‘

A solugdo deve suportar o modelo de seguranca positiva definido pelo OWASP,
pelo menos o que consta no TOP 10;

‘ - FUNCIONALIDADES DE WEB APPLICATION FIREWALL - ‘

Possuir mecanismo de aprendizado automdtico capaz de identificar todos os
contetdos das aplicagdes, incluindo URLs, parametros URLs, campos de
formuiarios e o que se espera de cada campo;

O perfil aprendido de forma automatizada pode ser ajustado e editado;

A soluclo deve possuir geracao de relatdrio com as informagdes obtidas em auto-
aprendizagem, com as estatisticas e as politicas de trafego coletados, os relatdrios
de atagues, eventos e relatdrios de verificagdo de vulnerabilidade para fins de
cumprimento das regulamentagbes

Ter a capacidade de criacdc de assinaturas de ataque customizaveis;

Ter a capacidade de protegiio para atagues do tipo Adobe Flash binary {AMF}
protocol;

Ter a capacidade de protecio para ataques do tipo Botnet;

Ter a capacidade de protegd3op para ztzques do tipo Browser Exploit Against
SSL/TLS {BEAST);
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4,7.61. A solucdo deverd possuir funcionalidade de protecdo positiva contra ataques
como acesso por forga bruta;

4.7.62. Deve suporiar detecgdo a atagues de Clickjacking

4.7.63. Deve suportar detecgao a ataques de alteragzo de cookie;

4.7.64. Identificar e prevenir atagues do tipo Credit Cart Theft;

4.7.65. |dentificar e prevenir ataque Cross Site Request Forgery {CSRF};

4.7.66. A solucdo deverd possuir funcionalidade de protecBo positiva contra atagques
comao cross site scripting (XSS);

4.,7.67. Deve possuir protecao contra atagues de Denial of Service {DoS);

4.7.68. Ter a capacidade de protecdo para ataques do tipo HTTP header overflow;

4.7.69.Ter a capacidade de protegéo para ataques do tipo Loca! File inclusion {FLI};

4,7.70. Ter a capacidade de protegdo para ataques do tipo Man-in-theCmiddle (MITM);

4,7.71. Ter a capacidade de protecdo para ataques do tipo Remate File Inclusion {RFI);

4.7.72.Ter a capacidade de protegdo para ataques do tipo Server Information Leakage;

4.7.73, Proteg3o contra envios de comandos SQL escondidos nas requisigdes enviadas a
bases de dados (SQL Injection);

4.7.74.Ter a capacidade de protegéio para ataques do tipo Malformed XML;

4.7.75. Identificar e prevenir ataques do tipo Low-rate DoS;

4,7.76. Prevencio contra Slow POST attack;

4.7.77, Proteger contra ataques Slowiloris;

4.7.78. Ter a capacidade de protegao para ataques do tipo SYN flood;

4.7.79.Ter a capacidade de protegéo para ataques do tipo Forms Tampering;

4.7.80. A solucdo deverd possuir funcionalidade de protecio positiva contra ataques de
manipula¢iio de campo escondido

4.7.81. Ter a capacidade de protegdo para ataques do tipo Directory Traversal;

4.7.82. Ter a capacidade de protegao do tipo Access Rate Control;

4.7.83. Reconhecer e remediar Zero Day Attacks;

4.7.84.Ter a habilidade de configurar proteciio do tipo TCP SYN flood-style para
prevencio de Do5 para qualquer politica, através de Syn Cookie e Haif Open
Threshold;

4.7.85, Permitir configurar regras de blogueio a metodos HTTP indesejados;

4.7 86. Permitir que sejam configuradas regras de limite de upload por tamanho de
arquivo;

4.7.87. Deve permitir que o administrador bloqueie o tréfago de entrada efou trifego de
saida com base nos paises, sem a necessidade de gerir manualmente os ranges de
enderegos |P correspondentes a cada pats;

4.7.88. Deve suportar a criacao de politicas por geo-localizagdo, permitindo que o trafego
de determinado pais seja blogueado;

4.7.89. Permitir configurar listas negras de bloqueio e listas brancas de confianga,
baseadss em enderego IP de origem;

4.7.90. Permitir a liberagio temporiria ou definitiva {white-list} de enderegos IP
blogueados por terem originados ataques detectados pela solugio;

4.7.91. Deve permitir zdicionar, automaticamente ou manualmente, em uma lista de
bloqueio, os enderegos |P de arigem, de acordo com a base de IP Reputation;

4.7.92. Ter & capacidade de Prevencio ao Vazamento de Informagdes {DLP), blogueando
o vazamento de informagtes de cabegatho HTTP;
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4.7.83.

4.7.54.

4.7.85,

4,7.846,
4,7.97.
4.7.98.
4.7.99.

4,7.100.

4.7.101.

4,7.102

4.7.103.

4,7.104.

4,7.105.
4.7.106.
4.7.107.

4,7.108.

4.7.109.

4.7.110.
4,7.111.
4,7.112.
4,7.113.
4.7.114.
4.7.115.
4.7.116.
4.7.117.

4,7.118.
4.7.119.

Ter a capacidade de investigar e analisar todo o tréfego HTTP para atestar se estd
em conformidade com a respectiva RFC, bloqueando ataques e trifego em no-
conformidade;

Devera ser capaz de fazer aceleragdo de SSL, onde os certificados digitais sdo
instalados na solucdo e as requisigies HTTP sdo enviadas aos servidores sem
criptografia;

A solucdo deve ser capaz de funcionar como Terminador de sess8es SSL para &
aceleracio de trafego;

Para SSL/TLS offload suportar no minime $5L 3.0, TLS1.0,1.1e 1.2;

A solug3o deve ter a capacidade de armazenar certificados digitais de CA's;

A soiucio deve ser capaz de perar (SR para ser assinado por uma CA;

A solucio deve ser capaz de validar os certificados que sdo validos e ndo foram
revogados por uma lista de certificados revogados {CRL};

A solugio deve conter as assinaturas de robfs conhecidos como link checkers,
indexadores de web, search engines, spiders e web crawlers que podem ser
colocados nos perfis de controle de acesso, bem coma resetar tais conexdes;

A solucda deve ter um sistema de reputacio de enderegns IP puhlicos conhecidos
como fontes de ataques DDoS, botnets, spammers, etc. Tal sistema deve ser
atualizado automaticamente;

. A solugdo devera ser capaz de limitar o total de conexfes permitidas parz cada

servidor real de um poal de servidores;

A solugdo deve permitir a customizacdo ou redirecionar solicitagbes e respostas
HTTP no HTTP Host, Request URL HTTP, HTTP Referer, HTTP Body e HTTP Location;
A soluglo deve permitir criar regras definindo a ordem em que as paginas devem
ser acessados para prevenir ataques coma cross-site request forgery (CSRF);

A sofug3o deve ter a capacidade de definir restricdes a métodos HTTP;

A solucdo deve ter a capacidade de proteger contra a detec¢io de campos acultos;
Permitir que sejam criadas assinaturas customizadas de ataques e DLP, através de
expressdes regulares;

Deve gerar perfil de protec3o automaticamente a partir de relatdrio em formato
XML gerado por scanner de vulnerabilidade de terceiros;

Devera ser capaz de fazer compressdo de conteddo HTTP, para reduzir a
quantidade de informagdes enviadas ao dliente;

Suportar rediregio e reescrita de requisicBes e respostas HTTP;

Permitir redirecionar requisicdes HTTP para HTTPS;

Permnitir reescrever a linha URL no cabegalho de uma requisigdo HTTP;

Permitir reescrever o campo "Host:" no cabegalho de uma requisicdo HTTP;
Permitir reescrever o campo "Referer:” na cabecatho de uma requisicio HTTP;
Permitir redirecionar requisicbas para outro web site;

Permitir enviar resposta HTTP 403 Forbidden para requisicdes HTTP;

Permitir reescrever o pardmetro “Location:” no cabecatho HTTP de uma resposta
de redirecio HTTP de um servidor web;

Permitir reescrever o corpo {"body"} de uma resposta HTTP de um servidor web;
Permitir adicionar o campa X-Forwarded-For para identificagdo do enderego real
do cliente quando no mada de proxy reverso;
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4,7.120.

47121,

4,7.122.
4.7.123.

4,7.124

4.7.125.

4.,7.126

4,7.127.

4.7.128.
4,7.129.

4,7.130.
4,7.131.

4.7.132.

4,7.133.

4.7.134.
4.7.135.

4,7.136.
4.7.137.
4.,7.138.
4,7.139.
4,7.140.
4.7.141.

4,7.142.

A solucdo deve suportar regras para definir se as solicitagbes HTTP serfio aceitas
com base na URL e a origem do pedido e, se necessario, aplicar uma taxa especifica
de transferéncia {rate imit};

A solugdo deve suportar o mecanismo de combinac3o de controle de acesso e
autenticac@o utilizando mecanismos como HTML Form, Basic e Suparte a 550,
métodos como LDAP & RADIUS para consultas e integragdo dos usuarios da
aplicagéo;

Possuir capacidade de caching para aceleragio web;

Deve permitir ao Administrador a criagdo de novas assinaturas e/ou alteragio de
assinaturas ja existentes;

- FUNCIGNALIDADES DE BALANCEAMENTO DE CARGA -

. A solugdo deve incluir funcionalidade de balanceamento de carga entre servidores

web;
Deve ter a habilidade de configurar portas nfc-padrio para aplicaco web HTTP e
HTTPS;

. Ter a capacidade de balancear/distribuir tréfego e rotear o conteddo através de

varios servidores webh;

A solugdo deve permitir criar grupos de servidores {Server Farm / Poo!l) para
distribuir as conexdes dos usuarios;

Suportar algoritmo Round Robind para balanceamento de carga de servidores;
Suportar algoritmo Weighted Round Robind para balanceamento de carga de
servidores;

Suportar aigoritmo Least Connections para balanceamento de carga de servidores;
A solucdo deve ser capaz de criar servidores virtuais que definem a interface de
rede/bridge e enderega IP por onde o trafego destinado ao Server Pool é recebido;
Os servidores virtuais devem entregar o trafego & um Unico servidor web e
também possuir a opclo de distribuir as sessdes/conexBes entre os servidores
web do Server Pool;

Deve ser possivel especificar o numero maximo de conexdes TCP simultaneas para
um determinado servidor membro do Server Pooi;

Parmitir teste de disponibilidade de servidor web através do métodn TCP;
Permitir teste de disponibilidade de servidor web através do método ICMP
ECHO_REQUEST {ping}

Permitir teste de disponibilidade de servidor web através do metodo TCP Half
Open;

Permitir teste de disponibifidade de servidor web através do métado TCP S5L;
Permitir teste de disponibiiidade de servidor web através do método HTTP;
Permitir teste de disponibiiidade de servidor web através do método HTTPS;

Nos testes de disponibilidade HTTP e HTTPS, permitir indicar a URL exata a ser
testada;

Nas testes de disponibilidade HTTP e HTTPS, permitir escother entre os métodos
HEAD, GET e POST,;

Nos testes de disponibilidade HTTP & HTTPS, permitir indicar o nome do campo
HTTP "host" a ser testado;
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4.7.143. Suportar roteamento das requisicfes dos clientes web baseado em contetido
HTTP, através de "Host";

4.,7.144, Suportar roteamento das requisicfes dos clientes web baseado em contetdo
HTTP, através de "URL";

4.7.145. Suportar roteamento das requisicSes dos clientes web baseado em contelida
HTTP, através de "Pardmetro HTTP";

4.7.146. Suportar roteamento das requisicSes dos clientes web baseado em contetido
HTTP, através de "Referer";

4.,7.147. Suportar roteamento das requisicCes dos clientes web baseado em conteudo
HTTP, através de "Endereco IP de Origem™;

4.7.148. Supacrtar roteamento das requisi¢es dos clientes web baseado em contetido
HTTP, através de "Cabegatho";

4,7.149. Suportar roteamento das requisicSes dos clientes web baseado em contetlido
HTTP, através de "Cookie";

4,7.150. Suportar roteamento das requisicées dos clientes web baseado em contetdo
HTTP, através de "Valor de campo do Certificado X509";

4.7.151. A solucBo deverd ser capaz de balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia por endereco IP de
origem;

4,7.152, A soluggo devera ser capaz de baiancear as sessOes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia analisando qualguer
pardmetro do header HTTP;

4.7.153. A solucBo deverd ser capaz de balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia analisando a URL
acessada;

4,7.154, A sofug3o deversd ser capaz de balancear as sessGes novas, mas preservar sessdes
existentes no mesma servidar, impiementando persisténcia por cookie — métada
cookie insert e cookie rewrite;

4.7.155. A solucio deverd ser capaz de balancear as sessfes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia baseada em Reescrita
de Cookie;

4.7.156. A solugio devers ser capaz de balancear as sessdes novas, mas preservar sessoes
existentes no mesmo servidor, implementando persisténcia baseada em Cookie
Persistente;

4,7.157. A solucdo deverd ser capaz de balancear as sessdes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia baseada em ASP
Session ID;

4.7.158. A solucdo devers ser capaz de balancear as sessoes novas, mas preservar sessoes
existantes no mesmo servidor, implementando persisténcia baseada em PHP
Session ID;

4,7.159. A solucdo deverd ser capaz de balancear as sessBes novas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia baseada em JSP
Session ID;

4.7.160. A solugdo devera ser capaz de balahcear as sessbes navas, mas preservar sessdes
existentes no mesmo servidor, implementando persisténcia por sessdo S5L;
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4.8. SERVICOS DE IMPLANTACAO PARA SOLUCAO DE SEGURANCA E GERENCIA DE REDES
NGFW EM CLUSTER DE ALTA DISPONIBILIDADE

4.8.1, Os servicos envolvendo a execugdo de atividade de rotinas de implantacio
deverdo ser prestadas de maneira a apoiar os processos de trabatho e atividades
pontuais para atender a necessidades especificas apresentadas pela
CONTRATANTE.

4.8.2. Os servicos envolverfo todas as atividades de implantagdo, configuracties,
programagies e atendimento &s demandas apresentadas pela CONTRATANTE.

4.8.3, A execucdo do Contrato devera seguir metodologia de trabalho baseado no
conceito de Delegacio de Responsabilidade Supervisionada. A CONTRATANTE
cabera a responsabilidade de definir demandas, bem como realizar a gestdo
quaiitativa dos servicos. A CONTRATADA deverd disponibilizar um Gerente do
Projeto, o qual deverd supervisionar todas as atividades dos profissionais
vinculados 3 dedicagdo exclusiva, Ao Gerente do Projeto serd atribuida a
responsabilidades de desenvolvimento e acompanhamento de todo plano de
trabalho as atividades demandadas pela CONTRATANTE.

4.84. Os servicos deverdo ser realizados nas dependéncias do CONTRATANTE,
utilizando-se de equipamentos e infraestrutura com capacidade operacional.

4.8.5. Os servicos deverdo ser realizados por profissionais detentores de diplomas de
nivel superior em areas afins da Tecnologia da Informagdo, com experiénda
comprovada minima de 03 {trés} anos em implantagdo, aperagdo e suporte de
dispositivos de Seguranca da Informagho, com caracteristicas similares as
apresentadas pela CONTRATANTE.

4.8.6. Os profissionais devero receber todas as demandas sob as responsabilidades
apresentadas pela CONTRATANTE, providenciando sua inspeclo, conferéncia,
ciassificagdo e prestagdo de contas.

4.8.7. Os profissionais deverfo tomar ciéncia e analisar detathadamente os projetos,
bem como todos os documentos que o complementarem, fornecidos pela
CONTRATANTE.

4.8.8. Deve ser realizado o desenvolvimento de plano de implementagio;
planejamento; analise; configuracdo; integragdo; migracao; testes de verificagdo;
ajustes; otimizagda; troubleshooting; updates; upgrades; ensaios de
contingéncia; criagdo de regras de seguranca;

4.8.9. Deve ser realizado definico da arquitetura légica e fisica do projeta, garantindo
a qualidade durante a implantacio e o atendimento de todos os requisitos
funcionais e n3c funcionais;

4.8.10. Deve ser realizado gerenciamento de projetos: gerenciamento do projeto
propriamente dito, considerando controle de prazos, esforgo, elaboragdo de
relatdrios de posicionamento executivo, indicadores do projeto e qualquer outra
métrica prevista no PMBOOK. O objetivo de todas estas atividades & a garantia de
qualidade do projeto no gue tange prazos e esforgo.

4.9. SERVICOS DE IMPLANTACAO E CONFIGURACAO PARA SOLUCAO DE SEGURANCA E
GERENCIA DE REDES NGFW TIPOS "27 E “3"

4.9.1. Os servigos envolvendo a execugdo de atividade de rotinas de implantagao
deverdio ser prestados de maneira & apoiar os processos de trabatho e atividades
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pontuais para atender a necessidades especificas apresentadas pela
CONTRATANTE

4,92, Os servicos envolverdao todas as atividades de implantagdo, configuracoes,
programacoes e atendimento as demandas apresentadas pela CONTRATANTE.

4.93. A execucdo do Contrato devera seguir metodologia de trabatho baseado no
conceito de Delegacio de Responsabilidade Supervisionada. A CONTRATANTE
cabera a responsabilidade de definir demandas, bem como realizar a gestdo
gualitativa dos servicos. A CONTRATADA deverd disponibilizar um Gerente do
Projeto, o qual devera supervisionar todas as atividades dos profissionais
vinculados 3 dedicagdo exclusiva. Ao Gerente do Projeto serd atribuida a
respansabilidades de desenvolvimento e acompanhamento de todo plano de
trabalho as atividades demandadas pela CONTRATANTE.

4.9.4, Os servigos poderdo ser realizados nas dependéncias da CONTRATANTE ou
realizados de forma remota e assistida pela equipe de Tl da CONTRATANTE.

4.9.5. Os servigas deverdo ser realizados por profissionais, detentores de diplomas de
nivel superior em areas afins da Tecnologia da Informagdo, com experiénda
comprovada minima de 03 {trés) anos em implantagio, operagio e suporte de
dispositivos de Seguranga da InformagBo, com caracteristicas similares as
apresentadas pela CONTRATANTE.

4.9,6, Os profissionais deverdo receber todas as demandas sob as responsabilidades
apresentadas pela CONTRATANTE, providenciando sua inspecda, canferéncia,
classificagfo e prestagdo de contas.

4.9.7. Os profissionais deverfio tomar ciéncia e analisar detathadamente os projetas,
bem como todos os documentos que o complementarem, fornecidos pela
CONTRATANTE.

4,98, Deve ser realizado o desenvolvimento de plano de implementagio;
planejamento; analise; configuracdo; integracio; migracio; testes de verificagio;
ajustes; otimizacdo; troubleshooting; updates; upgrades; ensaics de
contingéncia; criacdo de regras de seguranca;

4.9.9, Deve ser realizado definicdo da arquitetura ldgica e fisica do projeta, garantindo
a qualidade durante a implantacdo e o atendimento de todos os requisitos
funcionais e ndo funcionais;

4.10.SERVICOS DE IMPLANTACAC E CONFIGURACAO DE UNIDADE CENTRALIZADA DE
ARMAZENAMENTO DE LOGS E RELATDREA.

4,10.1. Os servigos envolvendo a execugdo de atividade de fotinas de implantacio
deverido ser prestados de maneira a apoiar os processos de trabatho e atividades
pontuais para atender a necessidades especificas apresentadas pela
CONTRATANTE

4.10.2. Os servicas envolverdo todas as atividades de implantagio, configuracties,
programacies e atendimento s demandas apresentadas pela CONTRATANTE.

4.10.3. A execucdo do Contrato deverd seguir metodologia de trabatho baseado no
conceito de Delegagio de Responsabilidade Supervisionada. A CONTRATANTE
cabera a responsabilidade de definir demandas, bem como realizar a gestao
quaiitativa dos servicos. A CONTRATADA devera disponibilizar um Gerente do
Projeto, o qual deverd supervisionar todas as atividades dos profissionais
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vinculados & dedicacio exclusiva. Ao Gerente do Projeto serd atribuida a
responsabilidades de desenvolvimento e acompanhamento de todo plano de
trabalho as atividades demandadas pela CONTRATANTE.

4.10.4. Os sewigos deverdo ser realizados nas dependéncias do CONTRATANTE,
utilizando-se de equipamentos e infraestrutura com capacidade operacional.

4.10.5. Os servicas deverdo ser realizadas por profissionais, detentores de diplomas de
nivel superior em areas afins da Tecnologia da Informacdo, com experiéncia
comprovada minima de 03 (t¢és) anos em implantagdo, operagdo e suporte de
dispositivos de Seguranga da Informacdo, com caracteristicas similares as
apresentadas pela CONTRATANTE.

4.10.6. Os profissionais deverda receher todas as demandas sob as responsabilidades
apresentadas pela CONTRATANTE, providenciando sua inspecdo, conferéncia,
classificacBo e prestacio de contas.

4.10.7. Os profissionais deverdo tomar ciéncia e analisar detalhadamente as projetos,
bem como todos os documentos que o complementarem, fornecidos pela
CONTRATANTE.

4.11.SERVICOS DE IMPLANTACACQ E CONFIGURACAD DE UNIDADE DE GERENCIA
CENTRALIZADA DE EQUIPAMENTOS.

4.11.1. Os servicos envolvendo a execugdo de atividade de rotinas de implantacdo
deverdo ser prestados de maneira a apoiar os processos de trabatho e atividades
pontuais para atender a necessidades especificas apresentadas pela
CONTRATANTE

4.11.2. Os servicos envolverdo todas as atividades de implantacdo, configuraces,
programacies e atendimento as demandas apresentadas pela CONTRATANTE.

4.11.3. A execucdo do Contrato devera seguir metodologia de trabatho baseado no
conceito de Delegacdo de Responsabilidade Supervisionada. A CONTRATANTE
cabera a responsabilidade de definir demandas, bem como realizar a gestéo
Gualitativa dos servicos. A CONTRATADA deverd disponibilizar um Gerente do
Projeto, o qual deverd supervisionar todas as atividades dos profissionais
vinculados & dedicagdo exclusiva. Ao Gerente do Projeto serd atribuida a
responsabilidades de desenvolvimento e acompanhamento de todo plano de
trabalho as atividades demandadas pela CONTRATANTE.

4.11.4. Os servicos poderdo ser realizados nas dependéncias ds CONTRATANTE ou
realizados de forma remota e assistida pela equipe de Tl da CONTRATANTE.

4,11.5. Os servicos deverdo ser realizados por profissionais, detentores de diplomas de
nivel superior em areas afins da Tecnologia da Informagdo, com experiéncia
comprovada minima de 03 {trés} anos em implantagio, operagido e suporte de
dispositivas de Seguranca da Informag3o, com caracteristicas similares as
aprasentadas pala CONTRATANTE.

4,11.6. Os profissionais deverSo receber todas as demandas sob as responsabilidades
apresentadas pela CONTRATANTE, providenciando sua inspecdo, conferéncia,
classificacBo e prestacdo de contas.

4.11.7. Os profissionais deverdo tomar ciéncia e analisar detathadamente os projetos,
bem como todos os documentos que o complementarem, fornecidos pela
CONTRATANTE.
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4.12. SERVICOS DE IMPLANTACAC E CONAIGURACAD DOS ATIVOS DE REDE WIRELESS
INDOOR

4,12.1. Os servigos envolvendo a execugdo de atividade de rotinas de implantacio
deverio ser prestados de maneira a apoiar os processos de trabalho e atividades
pontuais para atender a necessidades especificas apresentadas pela
CONTRATANTE

4,12.2. Os servigos envolverfo todas as atividades de configurages, programacdes e
atendimento as demandas apresentadas pela CONTRATANTE.

4.12.3. A execucdo do Contrato devera seguir imetodologia de trabaiho baseado no
conceito de Delegagdo de Responsabilidade Supervisionada. A CONTRATANTE
cabera a responsabilidade de definir demandas, bem como realizar a gestdo
quaiitativa dos servicos. A CONTRATADA deverd disponibilizar um Gerente do
Projeto, o gual deverd supervisionar todas as atividades dos profissionais
vinculados & dedicagdo exclusiva. Ao Gerente do Projeto sera atribuida a
responsabilidades de desenvolvimento e acompanhamento de todo plano de
trabalho as atividades demandadas pela CONTRATANTE.

4.12.4. Os servicos poderdo ser realizados nas dependénciss da CONTRATANTE ou
realizados de forma remota e assistida pela equipe de Tl da CONTRATANTE.

4.12.5, Os servigos deverdo ser realizados por profissionais, detentores de diplomas de
nivel superior em areas afins da Tecnologia da Informagdo, com experiénda
comprovada minima de 03 {trés} anos em implantacdo, operagdo e suporte de
dispositivos de Seguranga da Informagdo, com caracteristicas similares s
apresentadas pela CONTRATANTE.

4.12.6. Os profissionais deverSo receber todas as demandas sob as responsabilidades
apresentadas pela CONTRATANTE, providenciando sua inspecao, conferéncia,
ctassificagdo e prestacdo de contas.

4.12.7. Os profissionais deverdo tomar ciéncia e analisar detalhadamente os projetos,
bem como todos os documentos que o complementarem, fornecidos pela
CONTRATANTE.

4.13. SERVICOS PROFISSIONAIS DE IMPLANTACAO E CONFIGURACAO DA SOLUCAO DE
SEGURANCA WAF

4.13.1.0s servigos emvolverdo todas as atividades de implantagdo, configuragGes,
programacoes e atendimento as demandas apresentadas pela CONTRATANTE.

4.13.2.0s servipos deverfo ser realizados nas dependéncias do CONTRATANTE,
utilizando-se de equipamentos e infraestrutura com capacidade operacional.

4.13.3. Os servigos deverdo ser realizados por profissionais com experiéncia comprovada
minima de 03 {trés) anos em implanta¢éo, operacdo e suporte de dispositivos de
Seguranga da Informagdo, com caracteristicas similares as apresentadas pela
CONTRATANTE.

4.13.4, Qs profissionais deverdo receber todas a5 demandas sob as responsabilidades
apresentadas pela CONTRATANTE, providenciando sus inspecdo, conferéncia,
classificacdo e prestacao de contas.

4.13.5. Os profissionais deverdo tomar ciéncia e analisar detalhadamente os projetos,
bem como todos os documentos que o complementarem, fornecidos peia
CONTRATANTE.
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4.13.6A instalacdo e configuracdo da solugao devera ser realizada de acordo com o horario de funcionamento do DPE/BA, de
segunda a sexta-feira, das 8:30 as 18:00h, em horario e dias a serem combinados entre o DPE/BA e a contratada;

4.13.7.Deve ser realizado o desenvolvimento de plano de implementagdo; planejamento; analise; configuracdo; integragao;
migracdo; testes de verificagdo; ajustes; otimizagdo; troubleshooting; updates; upgrades; ensaios de contingéncia;
criagdo de regras de seguranca;

4.13.8.Deve ser realizado definicdo da arquitetura légica e fisica do projeto, garantindo a qualidade durante a implantagdo e o
atendimento de todos os requisitos funcionais e ndo funcionais;

4.13.9Devera ser oferecido treinamento hands-on da solugdo implantada, com o minimo de 16 (dezesseis) horas, em dias Uteis,
nas instalagdes da contratante, para no minimo 2 (dois) técnicos do DPE/BA;

5.CONDICOES DO FORNECIMENTO

5.1.Todos os equipamentos a serem fornecidos deverdo ser novos, estar em linha de producdo e fabricacdo atual do
fabricante, ndo se encontrando nas fases de “End of Sale”, “End of Support” ou qualquer outra que indique que ja esta
na diregao descendente de seu ciclo de vida.

5.2.A CONTRATADA devera entregar, as suas expensas, todos os itens acessorios de hardware necessarios a perfeita
instalacao e funcionamento dos equipamentos, incluindo conectores, cabos, suportes e demais itens necessarios para
instalacdo e funcionamento da solucdo contratada, em plena compatibilidade com as especificacdes constantes neste
Termo de Referéncia e recomendadas pelo fabricante.

5.3.Todos os equipamentos fornecidos e seus componentes deverdo ser novos, de primeiro uso e devem estar
acondicionados adequadamente em caixa original lacrados de fabrica, de forma a propiciar completa seguranga
durante e transporte.

5.4.Toda a solugdo e suas implantacOes serdo supervisionadas pela Defensoria Publica.

5.5.A CONTRATADA sera responsavel por projetar, instalar, configurar e dar suporte na solugdo ofertada durante todo o
periodo de licenciamento e garantia das licencas.

5.6.A implementacdo das politicas de seguranca serd de responsabilidade exclusiva da CONTRATADA mediante
determinacdes da CONTRATANTE.

6.PARCELAMENTO E ADJUDICAGCAO DO OBJETO

6.1.N3o havera parcelamento, cada ordem de fornecimento derivado do Registro de Precos devera ser realizada de maneira
integral.

6.2.A proposta deve contemplar o fornecimento de todos os insumos de Hardware, Software, Subscricdes dos Fabricantes
nos principais componentes e subcomponentes que os integram objetivando garantir a total conectividade e
interoperabilidade entre seus componentes, que deverdo resultar na prestacdo dos servicos com niveis de desempenho
adequados aos fins a que se destinam e desta forma a adjudicacdo sera por lote.

7.0BRIGACOES DA CONTRATANTE

7.1.Atestar as notas fiscais/faturas, por servidor/comissdo competente, emitidas pela Contratada, recusando-as quando
inexatas ou incorretas, efetuando todos os pagamentos nas condi¢des pactuadas, pds o recebimento definitivo;

7.2.Acompanhar e fiscalizar a execucdo do objeto da Ata de Registro de Precos e do(s) contrato(s) dela decorrentes, por
meio de servidor(es) designado(s), de modo a garantir o fiel cumprimento do mesmo e da proposta;

7.3.Proporcionar todas as facilidades indispensaveis a boa execucdo das obrigagGes contratuais;

7.4.Aplicar as sancOes conforme previsto no contrato, assegurando a Contratada o contraditério e ampla defesa.

8.0BRIGACOES DA CONTRATADA

8.1.Fornecer o(s) equipamento(s) conforme especificacdes, quantidades, prazos e demais condigdes estabelecidas no Edital,
na Ata de Registro de Pregos, na Ordem de Fornecimento, na Proposta e no Contrato;

8.2.Fornecer a documentacdo necessaria a instalacdo e a operacdo dos produtos (manuais, termos de garantia, etc.),
completa, atualizada e em portugués do Brasil, caso exista, ou em inglés;

8.3.Disponibilizar Central de Atendimento para a abertura e fechamento de chamados técnicos, conforme periodos, horarios
e condicBes estabelecidas no Edital e em seus Anexos;

8.4.Comunicar formal e imediatamente ao Gestor ou Responsavel Técnico da Administracao sobre mudancas nos dados para
contato com a Central de Atendimento;

8.5.Prestar as informagOes e os esclarecimentos que venham a ser solicitados pelo representante da Administragdo,
referentes a qualquer problema detectado ou ao andamento de atividades da garantia;

8.6.Comunicar imediatamente ocorréncias de qualquer natureza que impecam o bom andamento do servico;

8.7.Responder por quaisquer prejuizos que seus profissionais causarem ao patrimoénio da Administracdo ou a terceiros, por
ocasido da execucao do objeto, procedendo imediatamente aos reparos ou as indenizagdes cabiveis e assumindo o 6nus
decorrente;

8.8.Responsabilizar-se integralmente pelo fornecimento dos equipamentos e pela execucdo dos servigos de garantia técnica,
primando pela qualidade, desempenho, eficiéncia e produtividade na execucdo dos trabalhos, dentro dos prazos
estipulados e cujo descumprimento sera considerado infracdo passivel de aplicagdo das penalidades previstas neste
Termo de Referéncia;
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8.9.Comunicar ao Gestor ou Responsavel Técnico, formal e imediatamente, todas as ocorréncias anormais e/ou que possam
comprometer a execugao do objeto;

8.10.Manter sigilo sobre todo e qualquer assunto de interesse da Administracdo ou de terceiros de que tomar conhecimento
em razdo da execucdo do objeto, respeitando todos os critérios estabelecidos, aplicaveis aos dados, informagGes, regras
de negdcios, documentos, entre outros pertinentes, sob pena de responsabilidade civil, penal e administrativa;

8.11Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as normas e aos
procedimentos estabelecidos na Politica de Seguranga da Informacao da DPE/BA;

8.12Responsabilizar-se pela conservacdo dos ambientes onde desempenhe as atividades necessarias para prestar, se for o
caso;

8.13prestar as informacles e os esclarecimentos que venham a ser solicitados pela Administracdo, referentes a qualquer
problema detectado ou ao andamento de atividades da garantia técnica;

8.14Responsabilizar-se por todas as despesas de instalagdo inicial, suporte técnico remoto bem como deslocamento dos seus
técnicos ao local da instalacdo e manutencdo dos equipamentos, seja para retirada e/ou entrega, incluindo todas as
despesas de transporte, frete e seguro correspondentes;

8.15A contratada ndo podera transferir a outrem os compromissos assumidos, no todo ou em parte dos servicos objeto desta
contratagao;

8.16Assegurar a correta integracdo e funcionalidade dos servicos, em fungdo do projeto e das especificacdes técnicas
constantes neste Termo de Referéncia;

8.17Arcar com todas as despesas, diretas ou indiretas, decorrente do cumprimento das obrigacGes assumidas sem qualquer
onus a DPE/BA;

8.18Responsabilizar-se integralmente com todas as despesas inerentes a execucdo dos servicos, tais como, combustiveis,
manutencdo, seguros, taxas, impostos, tributos e salarios;

8.197elar pela boa e completa execugdo dos servicos e facilitar, por todos os meios ao seu alcance, a ampla agdo
fiscalizadora dos prepostos designados pela DPE/BA, atendendo prontamente as observacdes e exigéncias que lhe
forem solicitadas.

9.DA GARANTIA E DA ASSISTENCIA TECNICA

9.1.Todos os componentes de hardware e software, deverdo possuir garantia de, no minimo, 60 (sessenta) meses, com
suporte técnico de 8 (oito) horas por dia, 5 (cinco) dias por semana, na cidade de Salvador (BA).

9.2.0 servico devera ser prestado por profissional de nivel superior, devidamente certificado nas solugGes tecnoldgicas
utilizadas na prestacdo dos servigos contratados.

9.3.Durante o periodo de execucdo dos servicos, a CONTRATADA devera garantir o funcionamento do software, com
suporte técnico do FABRICANTE prestado em caso de falha.

9.4.Devera ser garantida, neste prazo, a atualizacao de versoes, releases, componentes (bibliotecas, filtros, dentre outros) e
modulos dos softwares e equipamentos utilizados na prestacao dos servigos.

10.SUPORTE TECNICO E ACORDO DE NiVEL DE SERVICO

10.1.Atender as necessidades da DPE/BA para suporte técnico de todas as Solugdes de Seguranca da Informagdo que
compdem esse termo de referéncia, compreendendo hardware e software, com o objetivo de proteger a rede
corporativa e aumentar o nivel de conformidade com a politica de seguranca.

10.2.Composta de técnicos certificados pelo fabricante do software fornecido, e preparada para dar todo o suporte técnico e
ajuda necessaria para maximizar os beneficios oferecidos pelo software, aumentando a sua performance.

10.3.0 suporte técnico ao produto fornecido devera ser através de contato Telefonico (telefone 0800 do fabricante ou
telefone com numeragao comum do fornecedor), Sitio de Internet (website do fabricante ou do fornecedor), Correio
Eletronico (e-mail do fabricante ou do fornecedor) ou no Local (provido pelo fabricante ou pelo fornecedor), em casos
de grande emergéncia;

10.4.0 suporte técnico devera ser fornecido pelo fornecedor da solugdo de seguranca ou pelo fabricante, no Brasil e na
lingua portuguesa;

10.5.Deverdo ser executados pela empresa CONTRATADA servicos de Instalagdo e configuragdo para uso da solugdo
CONTRATADA com supervisao da equipe técnica da DPE/BA;

10.6.Devera ser executada pela empresa CONTRATADA uma analise da situacao atual e elaborar, em conjunto com a equipe
interna da DPE/BA, um plano de otimizacdo de recursos, rotinas, procedimentos e processos para o novo ambiente de
seguranca. Essa documentacdo devera ser entregue, pela empresa CONTRATADA, em formato digital;

10.7.A empresa CONTRATADA devera preservar todo ambiente computacional existente, de forma a manter a integridade
dos dados, aplicativos e sistemas operacionais em funcionamento;

10.8.A empresa CONTRATADA devera preparar o ambiente de modo a operar conforme o estabelecido no plano de
otimizacdo de recursos, rotinas, procedimentos e processos;

10.9.A instalagdo e configuragdo da solugdo devera ser realizada de acordo com o horario de funcionamento da DPE/BA, de
segunda a sexta-feira, das 8:30 as 18:00h, em horario e dia a serem combinados entre a DPE/BA e a CONTRATADA;

10.10Devera ser oferecido treinamento hands-on de atualizacao tecnoldgica das solu¢des implantadas, com o minimo de 16
(dezesseis) horas, em dias Uteis, nas instalacdes da contratante, na cidade de Salvador, para no minimo 2 (dois)
técnicos da DPE/BA;
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10.110 treinamento ou hands-on devera ser iniciado imediatamente apds a instalagdo e configuracdo das licencas;

10.1220 prazo de execucao dos servicos de Instalacdo e configuracdo para uso da solucdo de seguranca no parque
omputacional da DPE/BA devera ser concluido em no maximo 45 (quarenta e cinco) dias consecutivos, a contar da data
da entrega das licengas;

10.13A empresa CONTRATADA devera realizar duas avaliacoes on-site durante o periodo de vigéncia do contrato, perante
solicitacdo da CONTRATANTE, do ambiente da DPE/BA, mediante verificacdo de instalagdes e configuracdes de toda a
solugdo de seguranca, adequando-as as melhores praticas, essa atividade deve gerar relatdrio para posterior melhoria
pela equipe da DPE/BA;

10.14.0 suporte técnico devera ser prestado nas seguintes formas:

10.14.1. Plantdo Telefonico, Website e E-mail - Servigo de uso ilimitado, no periodo de 8 (oito) horas por dia, 5 (cinco)
dias por semana;

10.14.2. No Local (on site) - Servigo de uso ilimitado para atividades ndo solucionadas através de atendimento remoto,
prestado em caso de emergéncia, ou outra necessidade maior e também compreendendo os seguintes tipos de
atendimento local previstos: suporte para upgrade de versoes e releases do software; solugdo de problemas detectados
(troubleshoot); analise e correcdo de eventos relacionados a seguranca e a performance do software e do ambiente;
integracdo dos ambientes da configuracdo do software na rede da DPE/BA. Neste caso a CONTRATADA deve possuir
plantao de 8 (oito) horas por dia, 5 (cinco) dias por semana, para este tipo de atendimento;

10.15Para a execucdo do suporte técnico, a CONTRATADA devera contar com equipe técnica certificada pelo fabricante e
com suporte ilimitado (quantidade de chamados) ao centro de suporte mundial do fabricante a nivel internacional, a
fim de garantir transferéncia diretamente ao fabricante dos problemas de maior complexidade que ndo tenham sido
resolvidos em seu proprio laboratodrio;

10.160 encaminhamento de chamados devera ser efetuado pelos técnicos responsaveis no prazo maximo conforme os niveis
de severidade indicados no item 6. Apds este prazo, em caso de ndo solucdao, a CONTRATADA devera acionar o
atendimento, no local designado pela DPE/BA, de acordo com o nivel de servico acordado. O suporte prestado pela
empresa tera chamados ilimitados;

10.170 atendimento no Local (on site) quando necessario deve ser provido nas unidades da DPE/BA, nos enderecos
informados no item 17.

10.18A CONTRATADA devera responder aos acionamentos, dentro dos prazos fixados no item 11, a partir da abertura do
acionamento;

10.190 término do atendimento devera ocorrer dentro dos prazos fixados no item 11, a partir do contato do técnico da
CONTRATADA, responsavel pelo atendimento;

10.20Entende-se por inicio do atendimento a hora do contato do técnico de suporte da CONTRATADA com a equipe da
CONTRATANTE;

10.21Entende-se por término de atendimento a disponibilidade do produto para uso em perfeitas condigbes de
funcionamento no local onde esta instalado;

10.220 nivel de severidade sera informado pela CONTRATANTE no momento da abertura de cada chamado;

10.230 nivel de severidade podera ser reclassificado a critério da CONTRATANTE. Caso isso ocorra havera o inicio de nova
contagem de prazo, conforme o novo nivel de severidade;

10.24Todas as solicitagdes de suporte técnico devem ser registradas pela CONTRATADA, para acompanhamento e controle
da execugao do servico;

10.25A CONTRATADA devera apresentar relatdrio de atendimento para cada solicitacdo de suporte, contendo data e hora da
solicitacdo de suporte técnico, do inicio e do término do atendimento, identificacdo do problema, providéncias adotadas
e demais informac0es pertinentes;

10.260 relatério de atendimento devera ser assinado pelo servidor da CONTRATANTE que solicitou o suporte técnico;

10.27Para a execucdo do atendimento, é necessaria a autorizacdo da CONTRATANTE para instalacdo ou desinstalacdo de
quaisquer softwares ou equipamentos que nado facam parte da solugdo de seguranga fornecida.

10.28Comprovacdo de Garantia: para assegurar a esta Instituicdo a garantia total solicitada e demais condicOes exigidas,
sera necessario comprovar por meio de documentacdo do FABRICANTE especifica para este Processo licitatorio,
anexada a proposta comercial, que o equipamento ofertado terd garantia, minima, de 5 (cinco) anos e tempo de
atendimento exigidos no Edital.

11.ACORDO DE NiVEL DE SERVICO (ANS)

11.1A CONTRATADA devera possuir Central de Atendimento (contato telefonico, sitio na Internet e e-mail) para consultas,
aberturas de chamados técnicos e envio de arquivos para andlise, durante 8 (oito) horas por dia, 5 (cinco) dias por
semana;

11.2A CONTRATADA devera prestar servicos de suporte técnico 8 horas por dia, 5 dias por semana, relativos a prestacao do
servico objeto deste Termo de Referéncia, sem 6nus para a CONTRATANTE;

11.3Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos prazos
maximos fixados abaixo;

11.4Todos os chamados, inclusive os que podem resultar em manutencao de natureza corretiva, bem como o fluxo de
resolugdo de problemas, deverdao ser documentados. Esta documentacdo, bem como outras geradas em processos de
atendimento, auditorias, manutencdo ou configuragGes, devera ser entregue a CONTRATANTE através de relatdrios
(impressos ou em midia digital) mediante solicitacdo.

11.5A CONTRATADA devera fazer andlises dos chamados e enviar recomendagles de possiveis treinamentos necessarios ao
desenvolvimento da equipe da CONTRATANTE.
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11.6A CONTRATADA devera apresentar relatdrio contendo as acdes adotadas para a solugao do problema.

11.7A CONTRATADA devera disponibilizar a CONTRATANTE servico de atendimento de um Gestor do contrato de Suporte,
responsavel este que sera o ponto focal de todas as necessidades de suporte da CONTRATANTE para casos de
escalacdes ou problemas de atendimento do Suporte Técnico. Caso a CONTRATADA tenha seus laboratdrios em outros
paises que ndo seja o territdrio nacional, o Gestor devera ter fluéncia na lingua para facilitar a comunicagdo entre as
partes.

11.8A CONTRATANTE permitira o acesso dos técnicos credenciados pela CONTRATADA as instalagdes onde se encontrarem
0s equipamentos para a prestacdo dos servicos de manutencdo. Entretanto, tais técnicos ficardo sujeitos as normas
internas de seguranga da CONTRATANTE, notadamente aquelas atinentes a identificacdo, trénsito e permanéncia nas
dependéncias;

11.9Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de resolucdo do problema, para a
continuidade de solucdo de um problema, nao devera representar qualquer 6nus adicional a CONTRATANTE.

11.10Niveis de Servico e Tempo Esperados:

11.10.1. Plantdo Telefonico por nimero 0800 como servigo de uso ilimitado, no periodo de 8 (oito) horas por dia, 5
(cinco) dias por semana;
11.10.2.No Local (on site) — Servigo de uso ilimitado para atividades ndo solucionadas através do atendimento remoto,
prestado em caso de emergéncia, ou outra necessidade maior e também compreendendo os seguintes tipos de
atendimento local: suporte para upgrade de versdes e releases do software; solucdo de problemas detectados
(troubleshoot); analise e correcdo de eventos relacionados a seguranca e a performance do software e do ambiente;
atualizacdo simultanea nos ambientes dos 6rgdos e entidades da CONTRATANTE.
11.10.3. Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos
prazos maximos fixados abaixo:

NIVEIS DE SEVERIDADE DOS CHAMADOS

Nivel Descricdo
1 Servigos totalmente indisponiveis.
2 Servicos parcialmente indisponiveis ou com degradagdo de tempo de resposta no acesso aos
aplicativos.
3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, duvidas
gerais sobre o equipamento fornecido.

Tabela de Prazos de Atendimento ao Software

. Niveis de Severidade
Modalidade Prazos
1 2 3
Inicio . L .
atendimento 1 hora util 2 horas uteis 24 horas Uteis
On Site Salvador e RMS
Término . e .
atendimento 2 horas Uteis 4 horas Uteis 72 horas Uteis
Inicio .
atendimento 4 horas Uteis 8 horas Uteis 24 horas Uteis
On Site Interior do Estado da
Bahia
Término 8 horas Uteis 16 horas Uteis 72 horas Uteis
atendimento
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Tabela de Prazos de Atendimento ao Software

. Niveis de Severidade
Modalidade Prazos
1 2 3
Inicio
atendimento - - 24 horas
Telefone, email e web

Término

atendimento B B 72 horas

11.11

11.12

11.13

11.14

12.
12.1.

12.2,

12.3.
12.4.

12.5.
12.6.

12.7.

12.8.

12.9.

11.10.4. Todo o chamado somente serd caracterizado como “encerrado” mediante concordancia da
Coordenacdo de Modernizacdo e Informatica;

11.10.5. Para as situagbes em que a solucao definitiva de problemas no ambiente demande reimplantacdo,
reestruturacdo ou reinstalacao do produto, este deverd ser programado e planejado, com a antecedéncia
necessaria, de modo a ndo prejudicar a operacao dos demais sistemas da CONTRATANTE.

A CONTRATADA devera disponibilizar a CONTRATANTE um servigo preventivo de verificagdo e atualizagdo de
versoes ou corregoes (patches) que se fizerem necessarios, especificos para a solugdo ofertada, sem Onus para a
CONTRATANTE;

No caso de necessidade de agGes preventivas ou corretivas a CONTRATANTE agendara com antecedéncia junto a
CONTRATADA as implementacGes das correcbes, fora do horario comercial, preferencialmente em feriados e finais
de semana, sem Onus para a CONTRATANTE;

A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos que forem necessarios
para a implementacdo e utilizacdo da solucdo, sem 6nus para a CONTRATANTE durante 60 (sessenta) meses.

A CONTRATADA devera ainda realizar os seguintes suportes proativos:

11.14.1. Duas avaliagdes on-site por ano do ambiente da CONTRATANTE, mediante verificagdo de instalagdes e
configuracdes de toda a solucao, adequando-as as melhores praticas de seguranca, essa atividade deve gerar
relatorio para posterior melhoria pela equipe da CONTRATANTE.

11.14.2. Uma avaliagdo on-site por ano do ambiente da CONTRATANTE, mediante verificacdo de instalacOes e
configuracGes de toda a solucdo de geréncia centralizada, adequando-as as melhores praticas de seguranga, essa
atividade deve gerar relatério para posterior melhoria pela equipe da CONTRATANTE.

11.14.3. Quatro visitas técnicas on-site na unidade de Salvador, durante o ano de profissionais certificados pelo
fabricante para apoiar nas implementacdes e nos controles gerados pelas agdes proativas.

CRITERIOS OBRIGATORIOS

Atendimento da Assisténcia Técnica: Prazo de 60 (sessenta) meses com suporte fornecido pelo fabricante do
equipamento em Salvador;

A empresa licitante devera atender a todos os requisitos minimos exigidos, € no caso da ndo comprovacao
acarretara na sua desclassificagdo.

Todo suporte deve ser prestado por técnicos certificados pelo fabricante.

A empresa proponente devera apresentar obrigatoriamente, comprovacao de que possui em seu quadro técnico
no minimo um profissional com a certificagao técnica do  fabricante.

A licitante devera apresentar os certificados dos técnicos e comprovagao de vinculo destes com a empresa.

As propostas deverdo prever e especificar o periodo de garantia (minimo de 60 sessenta meses) com atendimento
ON-SITE, para hipétese de o atendimento ndo poder ser executado remoto.

A Empresa licitante deve apresentar declaragdo de que dispde de mao-de-obra adequada e disponivel, local, para
execugao dos servigos.

A Empresa licitante, ndo podera transferir a outrem os compromissos assumidos, no todo ou em parte, os
servigos.

0 ndo cumprimento destes requisitos implicara na desclassificagdo imediata da licitante.
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12.10 Devera ser apresentado prospecto com as caracteristicas técnicas de todos os componentes do equipamento,
incluindo especificagdo de marca, modelo, e outros elementos que de forma inequivoca identifiquem e comprovem
as configuracdes cotadas, possiveis expansdes e upgrades, através de certificados, manuais técnicos, folders e
demais literaturas técnicas editadas pelos fabricantes. Serdo aceitas copias das especificagbes obtidas em sitios
dos fabricantes na Internet, em que constem o respectivo endereco eletronico. O licitante devera informar
exatamente o Marca e modelo dos equipamento e Software ofertado e os catalogos devem obrigatoriamente ser
publicos, ou seja, devem estar publicados no website do fabricante.

As propostas deverdo prever e especificar o periodo de garantia (minimo de 60 sessenta meses) com atendimento
ON-SITE, para hipotese de o atendimento ndao poder ser executado remoto.

12,11

13.DA VISTORIA FACULTATIVA

13.1. |
E facultativo a LICITANTE visitar e vistoriar as instalagbes da Defensoria Publica do Estado da Bahia, a fim de

conhecer o ambiente operacional existente e garantir a execucdo dos servicos.

13.2.
Na Vistoria Técnica, a LICITANTE deve inteirar-se das condigdes dos servigos e do ambiente operacional, ndo se

admitindo, posteriormente, qualquer alegacdo de desconhecimento das mesmas.

13.3. , . p . - s s
A CONTRATANTE disponibilizara o seu ambiente até 5 (cinco) dias anterior a data da abertura do certame, para

que as empresas interessadas facam uma visita técnica, com vistas a avaliar as condigbes dos equipamentos,
estrutura e demais informagdes necessarias ao dimensionamento dos servigos.

13.4. . . . , ~ . . . "
A empresa que realizar a vistoria devera apresentar Declaragao de que vistoriou, por intermédio de seu

representante, os locais, instalagdes da prestacdo dos servicos, tendo entdo, pleno conhecimento das condigoes e
eventuais dificuldades para a execucdo dos mesmos, bem como de todas as informacOes necessarias a
formulacdo da sua proposta de precos, devendo tal vistoria, ser realizada até 03 (trés) dias Uteis antes da data
fixada para a sessdo publica, dentro do horario das 08h as 12h e das 14h as 17h, por meio de agendamento com
a Coordenacdo de Modernizagdo e Informatica.

14.DOCUMENTACAO TECNICA

14.1. A documentagdo técnica a ser fornecida devera conter no minimo os modulos descritos a seguir:
14.1.1. Documentacdo das Funcionalidades: Este documento contera as caracteristicas técnicas do produto e suas
funcgoes, procedimentos e parametros de configuragdo, tabelas, ilustragoes etc.;
14.1.2. Documentacdo de Instalagdo e Operagao: Este documento contera informacdes quanto aos procedimentos
de instalagdo e operagdo, comandos e teste aplicaveis, procedimentos de inicializagdo, de configuracdo e geréncia
de desempenho, de falhas e de seguranga pertinentes.
14.1.3. A CONTRATADA devera apresentar juntamente com a documentacao dos produtos, certificado ou titulo,
concedido pelo fabricante, que comprove o credenciamento da CONTRATADA como representante autorizada;
14.1.4. A CONTRATADA devera apresentar juntamente com a documentacdo do produto, as licencas dos produtos
fornecidos necessarios para a implantagao;
14.1.5. A documentacdo dos produtos abrange: manuais operacionais dos produtos, documento com as
especificacdes técnicas dos produtos e seus recursos, as licencas dos produtos, midias contendo os produtos para
instalacao fornecidos e toda documentacdo acessorias relativas aos produtos fornecidos.

15.TESTE E VERIFICACAO PRELIMINAR

15.1. Todos os componentes disponiveis nas licencas fornecidas serdo testados por meio de procedimentos designados
pela CONTRATANTE, findo os quais sera elaborado relatdrio técnico com a analise dos resultados;

15.2. O processo de realizacao dos testes de verificacao preliminar do software sera desenvolvido de acordo com os
eventos e atividades descritos a seguir:
15.2.1. Conferéncia da Entrega: consiste na identificacdo e conferéncia das licengas fornecidas;
15.2.2. Teste de Instalagdo: consiste na verificagdo da instalagdo e da configuragdo das funcionalidades
instaladas;
15.2.3. Testes de Ativacao: consiste na operacionalizacdo do software, apds a conclusao dos testes de instalacdo,
com a verificagdo de suas caracteristicas, de suas funcionalidades e de sua compatibilidade;

15.3. A verificagdo preliminar ndo implica em recebimento definitivo do software fornecido;

15.4. O relatdrio gerado em funcdo dos Testes de Verificagdo Preliminar sera documento integrante do Termo de
Recebimento e Aceitacdo do software fornecido.

16.ENTREGA, ACEITE E INSTALACAO

16.1. O aceite do software sera feito pela DPE/BA, apds a implantagdo e entrada em operagdo das licencas fornecido;

16.2. A entrega e instalacdo das licencas sera feita de acordo com plano de implantacdo, apresentado pela
CONTRATADA e aprovado pela CONTRATANTE;

16.3. A instalacdo devera seguir cronograma previsto no plano de implantacdo;

16.4. Como parte dos documentos de aceite do software fornecido, a CONTRATADA devera apresentar "Tabela de
Comprovacao Técnica " das especificacbes exigidas neste Termo.
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17. PRAZO DE ENTREGA
17.1. O prazo de entrega devera ser de até 60 (sessenta) dias corridos, contados da data da assinatura do contrato.

18._LOCAL DE EXECUCAO DOS SERVICOS

Alagoinhas Rua Marcela Bueron Cardoso, 184, centro.
Barreiras Rua 26 de maio, n° 568, centro.
Camacari Rua Monte Gordo, 63 — bairro inocoop.

Feira de Santana Avenida Maria Quitéria, n°® 1.235 — ponto central
IIhéus Rua rotary, n° 255, edf. Office, salas 301, 401, 501, 601, 701, bairro cidade nova.
Irecé Rua Antonio Carlos Magalhdes, n° 84-a, centro.

Itabuna Rua José Soares Pinheiro, n® 732, centro.
Jequié Rua Manoel Vitorino, n® 510, campo do américa.
Juazeiro Rua do paraiso, n® 152, Santo Antonio.
Paulo Afonso Rua marechal Floriano Peixoto, n® 500, centro.
Porto Seguro Rua Pero Vaz de Caminha, n° 178, centro.

Santo Ant6nio de Jesus  |Rua vereador Albertino lira, n° 01, bairro quitandinha.

Vitdria da Conquista Rua Mem de S3, n° 10 — bairro alto maron

Casa de Acesso a Justica I - Rua Arquimedes Gongalves, n® 271, jardim baiano,

Salvador
cep: 40050-300

Salvador Casa Civel e Fazenda Publica - Rua Boulevard Almeida, n® 07, jardim baiano,
cep: 40050-320

Salvador Casa das Familias - Rua Arquimedes Gongalves, 188 — Nazaré, cep: 40050-300
Casa de Direitos Humanos - Rua Arquimedes Gongalves, n® 482, jardim baiano,

Salvador

cep: 40050-300.

19. PROPRIEDADE INTELECTUAL

19.1. A CONTRATADA entregara a CONTRATANTE toda e qualquer documentagdo gerada em funcdo da prestacdo
de servigos decorrente deste Termo de Referéncia.

19.2. A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos resultados produzidos durante a
vigéncia do Contrato sao de propriedade exclusiva da CONTRATANTE, devidamente amparada pela Lei n°
9.610/1998, de Diretos Autorais, respeitados os direitos morais do autor. Entendem-se por resultados
quaisquer estudos, relatorios, especificacdes, descricdes técnicas, prototipos, dados, esquemas, plantas,
desenhos, diagramas, paginas na Intranet e Internet e documentacdao didatica em papel ou em midia
eletronica.
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19.3. A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos e informagdes geradas ou
conhecidas relativas ao objeto da prestagdo dos servicos, salvo se houver a prévia autorizacdo por escrito da
CONTRATANTE.

20. PRAZO DE VIGENCIA
20.1. O periodo de vigéncia da Ata de Registro de Precos é de 12 (doze) meses, conforme o artigo 17, do Dec. n®
19.252 de 17 de setembro de 2019 e, do contrato a ser formalizado, 12 (doze) meses prorrogaveis em
conformidade com o dispositivo 142 da Lei n°® 9.433/2005.

21. ESTIMATIVA DE PRECOS DA CONTRATAGCAO

ITEM DESCRICAO QUANTIDADE VALOR
SOLUCAO DE SEGURANCA E GERENCIA DE
1 REDES NGFW EM CLUSTER - TIPO 1 01 R$ 307.813,80
SOLUCAO DE SEGURANCA E GERENCIA DE
2 REDES NGFW — TIPO 2 03 R$ 289.846,15
SOLUCAO DE SEGURANCA E GERENCIA DE
3 REDES NGFW — TIPO 3 13 R$ 369.688,93
UNIDADE CENTRALIZADA DE
4 ARMAZENAMENTO DE LOGS E RELATORIA 01 R$ 298.852,52
UNIDADE DE GERENCIA CENTRALIZADA DE
5 EQUIPAMENTOS 01 R$ 226.058,25
6 ATIVOS DE REDE WIRELESS INDOOR 80 R$ 748.930,93
SOLUCAO DE SEGURANCA, FIREWALL DE
APLICAGOES WEB DORAVANTE
7 T 01 R$ 448.750,42
DENOMINADO ~ SOLUGAO ~ WAF, COM J
SUPORTE, GARANTIA E ATUALIZACOES
SERVICOS PROFISSIONAIS DE IMPLANTAGAO
8 PARA SOLUCAO DE SEGURANGA E GERENCIA o1 R$ 19.375,46
DE REDES NGFW EM CLUSTER DE ALTA
DISPONIBILIDADE
SERVICOS PROFISSIONAIS DE IMPLANTAGAO
E CONFIGURACAO PARA SOLUCAO DE 1 R$ 42 674
o SEGURANCA E GERENCIA DE REDES NGFW 6 $42.674,93
TIPOS \\2" E \\3"
SERVICOS PROFISSIONAIS DE IMPLANTAGAO
10 E CONFIGURACAO DE UNIDADE o1 R$ 19.121,87
CENTRALIZADA DE ARMAZENAMENTO DE
LOGS E RELATORIA
11 SERVICOS PROFISSIONAIS DE IMPLANTAGAO o1
E CONFIGURAGAO DE UNIDADE DE GERENCIA RS 12.633,92
CENTRALIZADA DE EQUIPAMENTOS. U
SERVICOS PROFISSIONAIS _ DE
12 IMPLANTACAO E CONFIGURAGAO DOS 80 R$ 67.093,33
ATIVOS DE REDE WIRELESS INDOOR
SERVICOS PROFISSIONAIS  DE
13 IMPLANTACAO E  CONFIGURAGAO DA 01 R$ 31.828,57
SOLUCAO DE SEGURANCA WAF
VALOR GLOBAL R$ 2.882.669,10
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A ADESAO A ATA DE REGISTRO DE PRECO

A ata de registro de precos, durante sua vigéncia, podera ser utilizada por qualquer érgdo ou entidade da
Administracdo Publica Direta, Autdrquica e Fundacional do Estados da Bahia, que ndo tenha participado do
certame licitatdrio, mediante anuéncia do 6rgdo gerenciador, desde que devidamente justificada a vantagem e
respeitadas, no que couber, as condicdes e as regras estabelecidas no Decreto estadual n® 19.252/2019 e na
Lei Federal n° 8.666, de 21 de junho de 1993.

Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condigGes nela estabelecidas,
optar pela aceitagdo ou ndao do fornecimento, desde que este fornecimento nao prejudique as obrigacOes
anteriormente assumidas com o 6rgao gerenciador e 6rgaos participantes.

As contratagdes adicionais ndo poderdo exceder os limites quantitativos para adesdes definidos no edital de
origem, nao podendo extrapolar, em qualquer caso, por cada érgdo ou entidade aderente, a 50% (cinquenta
por cento) dos quantitativos dos itens do instrumento convocatério e registrados na ata de registro de precos
para o 6rgao gerenciador e para os 6rgaos ou entidades participantes

O quantitativo decorrente das adesGes a ata de registro de pregos ndo podera exceder, na totalidade, ao dobro
do quantitativo de cada item registrado na ata de registro de pregos para o 6rgao gerenciador e para os 6rgaos
ou entidades participantes, independentemente do nimero de drgdos ou entidades ndo participantes que
aderirem.

A andlise da juridicidade da participacao, da inexisténcia de norma interna impeditiva, bem assim da
adequagdo e compatibilidade com o regime juridico de licitacdo a que esta submetido o érgdo gerenciador,
devera ser procedida pelo 6rgao ou entidade que pretende a adesdo.

Ap0s a autorizagdo do érgdo gerenciador, o 6rgdo ndo participante devera efetivar a contratacdo solicitada em
até noventa dias, observado o prazo de validade da Ata de Registro de Precos. Cabera a Defensoria Plblica do
Estado da Bahia autorizar, excepcional e justificadamente, a prorrogacdo do prazo para efetivacdo da
contratagdo, respeitado o prazo de vigéncia da ata, desde que solicitada pelo 6rgdo ndo participante.
Competem ao 6rgdo ou entidade aderente os atos relativos a cobranca do cumprimento pelo fornecedor das
obrigacdes contratualmente assumidas e a aplicacdo, observada a ampla defesa e o contraditério, de eventuais
penalidades decorrentes do descumprimento de cldusulas contratuais, em relacdo as suas préprias
contratagGes, devendo informar as ocorréncias ao 6rgao gerenciador

A abrangéncia territorial da ata de registro de precos: Estados da Federacdo e Distrito Federal.

ANEXOS

ANEXO I - TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

ANEXO II - DECLARAGAO DE VISTORIA

ANEXO III - PROPOSTA DE PRECOS

Responsavel pelas informacées constantes do termo de referéncia:
Servidor responsavel: ~ Ricardo Borges

Lotagao:

Coordenagdo de Modernizagio e Informatica- CMO.
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ANEXO 1

TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE

Os abaixo-assinados, de um lado a , CNPJ no

/ , Situada na cidade de , a Rua:

, bairro , doravante denominada CONTRATANTE, e de

outro lado , CNPJ no /_, situada na cidade
de , a Rua: , bairro

doravante denominada CONTRATADA, tem entre si justa e acertada, a celebracdo do presente TERMO
DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, através do qual a CONTRATADA

aceita ndo divulgar sem autorizagdo prévia e formal segredos e informacdes sensiveis de propriedade da
DEFENSORIA PUBLICA DO ESTADO DA BAHIA e se compromete a praticar procedimentos de segurancga
da informacao, em conformidade com as seguintes clausulas e condicoes:

PRIMEIRA — A CONTRATADA reconhece que em razao das suas atividades profissionais, estabelece
contato com informagles sigilosas, que devem ser entendidas como segredo. Estas informagbes devem
ser tratadas confidencialmente sob qualquer condicdo e ndo podem ser divulgadas a terceiros ndo
autorizados, ai se incluindo os proprios Colaboradores da

, Sem a expressa e escrita autorizagao da Defensoria Publica do Estado da Bahia.

SEGUNDA - As informagOes, exemplificadas abaixo, devem receber o tratamento de confidencialidade
adequado, de acordo com o seu nivel de classificacdo.

1. Programas de computador, suas listagens, documentagdo, artefatos diversos, codigo fonte e cddigo
objeto;

2. Toda a informagdo relacionada a programas existentes ou em fase de desenvolvimento no ambito da
Defensoria Publica da Bahia, inclusive fluxogramas, estatisticas, especificaces, avaliagbes, resultados de
testes, arquivos de dados, artefatos diversos e versdes “beta” de quaisquer programas;

3. Documentos, informacgdes e dados armazenados de atuagdo consultiva e contenciosa, de
estratégias ou demais dados e/ou informagGes de carater sigiloso ou restrito a Defensoria Plblica do
Estado da Bahia;

4. Metodologia, projetos e servigos utilizados;

5. NUmeros e valores financeiros.

TERCEIRA — A CONTRATADA reconhece que a lista acima é meramente exemplificativa e ilustrativa e que
outras hipdteses de confidencialidade que ja existam ou que venham a surgir no futuro devem ser
mantidas sob segredo. Em caso de dlvida acerca da confidencialidade de determinada informagdo a
CONTRATADA deve tratar a mesma sob sigilo até que seja autorizado, formalmente, a trata-la de forma
diferente pela CONTRATANTE.

QUARTA — A CONTRATADA reconhece que, no seu desligamento definitivo, devera entregar a
CONTRATANTE todo e qualquer material de propriedade desta, inclusive notas pessoais envolvendo
matérias sigilosas, registros de documentos de qualquer natureza que tenham sido usados, criados ou
estado sob seu controle. A CONTRATADA também assume o compromisso de ndo utilizar qualquer
informacao adquirida quando de suas atividades para a Defensoria publica do Estado.
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QUINTA — A CONTRATADA deve assegurar que todos os seus colaboradores guardardo sigilo sobre as
informacles que porventura tiverem acesso, mediante o ciente de seus colaboradores em Termo proprio a
ser firmado entre a CONTRATADA e seus colaboradores, e que os mesmos comprometer-se-3o a informar,
imediatamente, ao seu superior hierarquico, qualquer violagdo das regras de sigilo, por parte dele ou de
qualquer pessoa, inclusive nos casos de violagdo ndo intencional.

Paragrafo Primeiro: A coleta dos Termos de Sigilo de seus colaboradores ndo exime a CONTRATADA das
penalidades por violacdo das regras por parte de seus contratados.

Paragrafo Segundo: A CONTRATADA devera fornecer copia de todos os termos firmados com seus
colaboradores a Defensoria Publica do Estado da Bahia no prazo de 10 dias apds assinatura dos
respectivos termos.

Paragrafo Terceiro: Sempre que um colaborador for admitido, A CONTRATADA devera fornecer copia dos
novos termos firmados no prazo de 2 dias apds assinatura dos respectivos termos.

SEXTA - O atendimento deste TERMO DE COMPROMISSO, SIGILO E CONFIDENCIALIDADE, bem

como da das Diretrizes Basicas da Politica de Seguranca da Informacao devem ser incorporados
formalmente ao contrato de trabalho dos funcionarios da CONTRATADA que prestarem servicos a
Defensoria Publica do Estado da Bahia.

SETIMA — A CONTRATADA deverd seguir a Politca de Seguranca da Informacdo definida pela
CONTRATANTE.

OITAVA - O ndo cumprimento de quaisquer das clausulas deste Termo implicard em responsabilizagdo civil
e criminal, de acordo com a legislacado vigente.

NONA - Os casos omissos neste TERMO DE CONFIDENCIALIDADE, assim como as ddvidas surgidas em
decorréncia da sua execugdo, serao resolvidos pela DPE/BA, buscando solucionar de acordo com os
principios de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

DECIMA - O CONTRATANTE elege o foro da Salvador/BA, onde esta localizada a sede do CONTRATANTE,
para dirimir quaisquer ddvidas originadas do presente TERMO, com renlncia expressa a qualquer outro,
por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condicdes, o presente TERMO DE COMPROMISSO, SIGILO
E CONFIDENCIALIDADE é assinado pelas partes em 2 vias de igual teor e forma.

Em, de de 20__ .

Responsavel pelo Contrato - CONTRATANTE

Responsavel pelo Contrato — CONTRATADA
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ANEXO 11
DECLARACAO DE VISTORIA EXPEDIDA PELA DPE/BA

OBSERVACOES SOBRE A VISITA TECNICA

Fica facultado as empresas licitantes a realizacdo de visita técnica, para conhecer as instalagbes e
condicBes para prestacdo dos servicos, saneando quaisquer dividas em relacdo ao processo de
contratagdo dos servigos.

A visita devera ser agendada previamente, com no minimo 24 (vinte e quatro) horas de antecedéncia,
junto a Coordenacao de Modernizagao e Informatica, pelos telefones (71) 3117- 9150 / 9151.

A visita somente podera ser realizada nos horarios de 8:30h as 17:00h, em dias de expediente regular, no
prazo de até 72 (setenta e duas) horas antes da licitagdo.

A visita devera ser realizada por profissional pertencente ao quadro funcional ou socio da licitante,
portador de diploma de nivel superior em informatica, cuja comprovacdo devera ocorrer no momento da
realizacao da visita técnica, mediante carta de apresentacdo assinada pelo representante legal da
empresa, constando as informagdes inerentes as qualificacdes exigidas. As informacdes apresentadas sao
de inteira responsabilidade da licitante.

DECLARAGAO DE VISTORIA EXPEDIDA PELA ADMINISTRAGAO

Atesto que o responsavel técnico da (indicar nome da Pessoa Juridica
licitante), CNPJ n© (indicar CNPJ da licitante), Sr.(a) , CPF no
interessado em participar da (indicar modalidade de licitacdo:
pregao/concorréncia/tomada de prego/convite) n© , Vvistoriou

(indicar a Unidade Administrativa vistoriada) e tomou ciéncia do estado das condi¢Ges locais para o
cumprimento das obrigacdes relativas ao objeto licitado.

Salvador de de 2023.

(assinatura, identificacdo do servidor publico e respectivo cadastro).
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ANEXO III — PROPOSTA DE PRECOS

LOTE UNICO — (EQUIPAMENTOS PARA SEGURANGA DA INFORMAGAO)
~ VALOR VALOR
ITEM DESCRICAO QUANTIDADE | |\ \ribio TOTAL

SOLUGCAO DE SEGURANCA E GERENCIA DE

01 | REDES NGFW EM CLUSTER — TIPO 1 o1 RS RS
SOLUCAO DE SEGURANCA E GERENCIA DE

02 | REDES NGFW — TIPO 2 03 RS RS
SOLUCAO DE SEGURANCA E GERENCIA DE

03 | REDES NGFW — TIPO 3 13 RS RS
UNIDADE CENTRALIZADA DE

04 | ARMAZENAMENTO DE LOGS E RELATORIA o1 RS RS
UNIDADE DE GERENCIA CENTRALIZADA DE

05 EQUIPAMENTOS 01 R$ R$

06 | ATIVOS DE REDE WIRELESS INDOOR 80 RS RS
SOLUGAO DE SEGURANGA, FIREWALL DE

07 | APLICACOES WEB, DORAVANTE
DENOMINADO SOLUGAO WAF, COM SUPORTE, 01 RS RS
GARANTIA E ATUALIZAGOES
SERVICOS PROFISSIONAIS DE IMPLANTAGAO
PARA SOLUCAO DE SEGURANGCA E GERENCIA DE

08 | REDES NGFW EM CLUSTER DE ALTA 01 RS RS
DISPONIBILIDADE
SERVICOS PROFISSIONAIS DE IMPLANTAGCAO E

09 | CONFIGURAGAO PARA SOLUGAO DE SEGURANGA 16
E GERENCIA DE REDES NGFW TIPOS “2” E “3” R$ R$
SERVICOS PROFISSIONAIS DE IMPLANTAGAO E

10 | CONFIGURAGAO DE UNIDADE CENTRALIZADA 01
DE ARMAZENAMENTO DE LOGS E RELATORIA R$ R$
SERVICOS PROFISSIONAIS DE IMPLANTAGAO E

11 | CONFIGURAGAO DE UNIDADE DE GERENCIA 01

CENTRALIZADA DE R$ R$

EQUIPAMENTOS.
SERVICOS PROFISSIONAIS DE IMPLANTAGAO E

12 | CONFIGURACAO DOS ATIVOS DE REDE 80
WIRELESS INDOOR R$ R$
SERVICOS PROFISSIONAIS DE IMPLANTAGCAO E
CONFIGURACAO DA SOLUCAO DE SEGURANCA

13 WAF 01 R$ R$

VALOR GLOBAL R$
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SECAO III
ORCAMENTO ESTIMADO EM PLANILHA

[pregdo eletronico sem orcamento sigiloso]

(X ) Para efeito do art. 81, II, da Lei estadual no 9.433/05, o orcamento estimado em planilha de quantitativos e

precos unitarios € o descrito abaixo, os quais correspondem ao critério maximo de aceitabilidade dos precos

unitarios e global, no montante de valor total de R$ R$ 2.882.669,10 (dois milhGes, oitocentos e oitenta e dois mil
seiscentos e sessenta e nove reais e dez centavos).

ITEM DESCRICAO QUANTIDADE VALOR

SOLUCAO DE SEGURANCA E GERENCIA DE REDES

1 NGFW EM CLUSTER - TIPO 1 01 R$ 307.813,80
SOLUGAO DE SEGURANCA E GERENCIA DE REDES

2 NGEW — TIPO 2 03 R$ 289.846,15
SOLUCAO DE SEGURANCA E GERENCIA DE REDES

3 NGEW — TIPO 3 13 R$ 369.688,93
UNIDADE CENTRALIZADA DE ARMAZENAMENTO DE

4 LOGS E RELATORIA 01 R$ 298.852,52
UNIDADE DE GERENCIA CENTRALIZADA DE

5 EQUIPAMENTOS 01 R$ 226.058,25

6 ATIVOS DE REDE WIRELESS INDOOR 80 R$ 748.930,93

7 SOLUCAQ DE SEGURANCA, FIREWALL DE
APLICACOES WEB, DORAVANTE DENOMINADO 01 R$ 448.750,42

SOLUGAO WAF, COM SUPORTE, GARANTIA E
ATUALIZACOES

SERVICOS PROFISSIONAIS DE IMELANTACAO PARA
8 SOLUCAO DE SEGURANCA E GERENCIA DE REDES 01 R$ 19.375,46
NGFW EM CLUSTER DE ALTA DISPONIBILIDADE

SERVICOS PROFISSIONAIS = DE IMPLANTAGAO E
CONFIGURAGCAO PARA SOLUCAO DE SEGURANCA E
9 GERENCIA DE REDES NGFW TIPOS “2" E “3” 16 R$ 42.674,93

SERVICOS PROFISSIONAIS  DE IMPLANTACAO E
10 CONFIGURAGAO DE UNIDADE CENTRALIZADA DE 01 R$ 19.121,87
ARMAZENAMENTO DE LOGS E RELATORIA

SERVICOS PROFISSIONAIS DE IMPLANTACAO E
11 CONFIGURACAO DE UNIDADE DE GERENCIA

1 R$ 12. 92

CENTRALIZADA DE EQUIPAMENTOS. 0 $12.633,
SERVICOS PROFISSIONAIS DE IMPLANTACAO E

12 CONFIGURACAO DOS ATIVOS DE REDE WIRELESS 80 R$ 67.093,33
INDOOR
SERVICOS PROFISSIONAIS DE IMPLANTACAO E

13 CONFIGURACAO DA SOLUCAO DE SEGURANCA 01 R$ 31.828,57
WAF

VALOR GLOBAL R$

2.882.669,10
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[NOTAS SOBRE O DEGRAU DE VALOR OU PERCENTUAL NO PREGAO ELETRONICO]

1. E obrigatdrio fixar o degrau de valor ou percentual no modo de disputa aberto [NOTA: art. 11, §3° e § 5°, do Decreto n°
19.896/20201.

2. O degrau de valor sera a partir de R$ 100,00 (cem reais) ora fixado para o lote em disputa.

3. Foi fixado o degrau de valor para o modo de disputa aberto.

O VALOR DO LANCE A SER EFETUADO NO
SISTEMA LICITACOES-E SERA PELO "MENOR
PRECO GLOBAL” PARA O LOTE UNICO DA
DISPUTA.

NOTA:/OBSERVAGAO: O licitante devera informar exatamente o Marca
e modelo dos equipamento e Software ofertado e os catalogos devem
obrigatoriamente ser publicos, ou seja, devem estar publicados no
website do fabricante.
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SECAO IV

MODELO DE DESCRICAO DA PROPOSTA

1. Modelo de descrigao da proposta de precos

Modalidade de Licitacdo Namero
PREGAO ELETRONICO 17/2023
LOTE UNICO
~ MARCA/MODELO/ VALOR VALOR
ITEM DESCRICAO SOFWARE QUANTIDADE UNITARIO TOTAL

SOLUCAO DE SEGURANCA E GERENCIA DE REDES R$
1 NGFW EM CLUSTER — TIPO 1 01 R$

SOLUCAO DE SEGURANCA E GERENCIA DE REDES R$ R$
2 NGFW — TIPO 2 03

SOLUCAO DE SEGURANCA E GERENCIA DE REDES R$ R$
3 |NGFW -TIPO 3 13

UNIDADE CENTRALIZADA DE ARMAZENAMENTO R$ R$
4  |DE LOGS E RELATORIA 01
5 UNIDADE DE GERENCIA CENTRALIZADA DE R$ R$

EQUIPAMENTOS 01
6 |ATIVOS DE REDE WIRELESS INDOOR 80 R$ R$

SOLUGRAO DE SEGURANGA, FIREWALL DE R$ R$
7 APLICANCOES WEB, DORAVANTE DENOMINADO 01

SOLUCAO WAF, COM SUPORTE, GARANTIA E

ATUALIZACOES

SERVICOS PNROFISSIONAIS DE IMPLAANTACAO R$ R$
8 |PARA SOLUCAO DE SEGURANCA E GERENCIA DE 01

REDES NGFW EM CLUSTER DE ALTA

DISPONIBILIDADE

SERVICOS PRNOFISSIONAIS DE IMPLANTACAO E R$ R$
9 |CONFIGURACAO PARA SOLUCAO DE SEGURANCA 16

E GERENCIA DE REDES NGFW TIPOS “2" E “3~”

SERVICOS PROFISSIONAIS DE IMPLANTAGAO E R$ R$
10 |CONFIGURACAO DE UNIDADE CENTRALIZADA DE 01

ARMAZENAMENTO DE LOGS E RELATORIA .

SERVICOS PROFISSIONAIS DE IMPLANTAGAO E R$ R$
11 |CONFIGURACAO DE UNIDADE DE GERENCIA 01

CENTRALIZADA DE EQUIPAMENTOS.

SERVIGOS PROFISSIONAIS DE IMPLANTAGAO E 80 R$ R$
12 |CONFIGURACAO DOS ATIVOS DE REDE WIRELESS

INDOOR

SERVICOS PROFISSIONAIS DE IMPLANTAGAO E 01 R$ R$
13 |CONFIGURACAO DA SOLUCAO DE SEGURANCA

\WAF

VALOR GLOBAL [R$

PRAZO DE VALIDADE DA PROPOSTA: ( ) DIAS

Conforme Termo de Referéncia, o periodo de garantia (minimo de 60 sessenta meses) com atendimento ON-SITE,

para hipotese de o atendimento nao poder ser executado remoto.

O licitante devera informar exatamente o Marca e modelo dos equipamento e Software ofertado e os catalogos

devem obrigatoriamente ser publicos, ou seja, devem estar publicados no website do fabricante.

Salvador de

de 2023.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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SECAO V
MODELO DE DECLARACAO DE ELABORACAO INDEPENDENTE DE PROPOSTA E DE
INEXISTENCIA DE IMPEDIMENTO A PARTICIPACAO NO CERTAME

Modalidade de Licitacdo Namero
PREGAO ELETRONICO 17/2023

[Identificacido completa do representante da licitante], como representante devidamente constituido de
[Identificacdo completa da licitante], doravante denominada LICITANTE, para fins de participacdo no certame licitatério
acima identificado, declaro, sob as penas da lei, em especial o art. 299 do Cddigo Penal Brasileiro, que:

(a) a proposta apresentada para participar desta licitagdo foi elaborada de maneira independente por mim e o contelido da proposta ndo foi,
no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de qualquer outro participante potencial ou de fato desta
licitagdo, por qualquer meio ou por qualquer pessoa;

(b) a intencdo de apresentar a proposta elaborada para participar desta licitagdo ndo foi informada, discutida ou recebida de qualquer outro
participante potencial ou de fato desta licitagdo, por qualquer meio ou por qualquer pessoa;

(c) que nao tentei, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro participante potencial ou de fato desta
licitacdo quanto a participar ou ndo dela;

(d) que o conteudo da proposta apresentada para participar desta licitagdo ndo serd, no todo ou em parte, direta ou indiretamente,
comunicado ou discutido com qualquer outro participante potencial ou de fato desta licitacdo antes da adjudicagao do objeto;

(e) que o contelido da proposta apresentada para participar desta licitagdo ndo foi, no todo ou em parte, direta ou indiretamente, informado,
discutido ou recebido de qualquer integrante do 6rgdo licitante antes da abertura oficial das propostas; e

(f) que estou plenamente ciente do teor e da extensdo desta declaracdo e que detenho plenos poderes e informagdes para firma-la.

Declaro, ainda, para os efeitos art. 299 do Cddigo Penal Brasileiro, ndo estar sujeito as hipdteses de impedimento de
participacdo elencadas nos arts. 18 e 125 da Lei estadual n° 9.433/05, quais sejam:

Art. 18 - Ndo podera participar, direta ou indiretamente, da licitagdo, da execucdo de obras ou servigos e do fornecimento de bens a eles
necessarios: I - o autor do projeto, basico ou executivo, pessoa fisica ou juridica; II - a empresa responsavel, isoladamente ou em
consorcio, pela elaboragdo do projeto basico ou executivo ou da qual o autor do projeto seja dirigente, gerente, acionista ou detentor de
mais de 5% (cinco por cento) do capital com direito a voto ou controlador, responsavel técnico, subordinado ou subcontratado;

III - servidor ou dirigente do 6rgdo ou entidade contratante ou responsavel pela licitagdo; IV - demais agentes publicos, assim definidos no
art. 207 desta Lei, impedidos de contratar com a Administracdo Publica por vedacgdo constitucional ou legal.

§ 1°- E permitida a participacdo do autor do projeto ou da empresa, a que se refere o inciso II deste artigo, na licitagio ou na execucdo da
obra ou servico, como consultor ou técnico, nas funcdes de fiscalizagdo, supervisdo ou gerenciamento, exclusivamente a servico da
Administragdo interessada.

§ 2° O disposto neste artigo ndo impede a licitagdo ou contratacdo de obra ou servigo que inclua, como encargo do contratado ou pelo prego
previamente fixado pela Administracao, a elaboracao do projeto executivo.

§ 3% Considera-se participagdo indireta, para os fins do disposto neste artigo, a existéncia de qualquer vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou de parentesco até o 3° grau entre o autor do projeto, pessoa fisica ou juridica, e o licitante
ou responsavel pelos servigos, fornecimentos e obras, incluindo-se o fornecimento de bens e servicos a estes necessarios.

§ 4° - Aplica-se o disposto no paragrafo anterior aos membros da comissdo de licitagdo.

Art. 125 - E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condicdo, celebrar contratos com a
Administragdo direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as excegdes legais.

Paragrafo unico - N3o se inclui na vedacdo deste artigo a prestagdo de servigos em carater eventual, de consultoria técnica, treinamento e
aperfeicoamento, bem como a participagdo em comissdes examinadoras de concursos, no ambito da Administragdo Publica.

Salvador, de de 2023.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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SECAO VI R
MODELO DE PROCURAGCAO

Modalidade de Licitagao Nimero

PREGAO ELETRONICO 17/2023
Através do presente instrumento, nomeamos e constituimos 0(a) SENNOM(A) ..rrreeerrerereriiiiiiiiirrerrrereeeeeesesessannns ,
(nacionalidade, estado civil, profissao), portador do Registro de Identidade n° .............. , expedido pela .......... , devidamente
inscrito no Cadastro de Pessoas Fisicas do Ministério da Fazenda, sob o n® ... , residente a
1 , N, como nosso mandatario, a quem outorgamos amplos poderes para praticar

todos os atos relativos ao procedimento licitatdrio indicado acima, conferindo-lhe poderes para:
(apresentar proposta de pregos, interpor recursos e desistir deles, contra-arrazoar, assinar contratos, negociar pregos e demais

condicBes, confessar, firmar compromissos ou acordos, receber e dar quitagao e praticar todos os demais atos pertinentes ao
certame etc).

Salvador de de 2023.

NOME/RAZAO SOCIAL CPF/ CNP) REPRESENTANTE LEGAL / ASSINATURA
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SECAO VII
MODELO DE DECLARAGCAO DE ENQUADRAMENTO (LEI COMPLEMENTAR n° 123/06)

[EXCLUSIVA PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE]

Modalidade de Licitagao Nimero
PREGAO ELETRONICO 17/2023

Para os efeitos do tratamento diferenciado da Lei Complementar n® 123/06, declaramos:

que estamos enquadrados, na data designada para o inicio da sessao publica da licitacdo, na condigdo
( ) de microempresa [ou] ( ) de empresa de pequeno porte
e que ndo estamos incursos nas vedagdes a que se reporta o §4° do art. 3° da Lei Complementar n® 123/06.

Salvador, de de 2023.

NOME/RAZAO SOCIAL CPF/ CNP) REPRESENTANTE LEGAL / ASSINATURA
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SECAO VIII
MODELO DE DECLARAGAO DE PLENO CONHECIMENTO
E DE VERACIDADE DOS DOCUMENTOS

[EXCLUSIVA PARA O PREGAO ELETRONICO E PRESENCIAL]

Modalidade de Licitagao Nimero
PREGAO ELETRONICO 17/2023

Em cumprimento ao art. 120, II da Lei estadual n® 9.433/05 e ao art. 18, §4° do Decreto n® 19.896/20, e em face do quanto
disposto no art. 184, inc. V, e no art. 195 da Lei estadual n® 9.433/05, declaro:

() o pleno conhecimento e atendimento as exigéncias de habilitacdo.

[ou]
[exclusivamente para microempresas e empresas de pequeno porte
beneficiarias da Lei Complementar n°® 123/06]
() o pleno conhecimento e atendimento as exigéncias de habilitacdo, ressalvada, na forma do §1° do art.
43 da Lei complementar n® 123/06, a existéncia de restrigdo fiscal e/ou trabalhista.

Declaro, ainda, a veracidade dos documentos por mim apresentados, sob as penas da lei.

Salvador de de 2023.

NOME/RAZAO SOCIAL CPF/ CNPJ REPRESENTANTE LEGAL / ASSINATURA
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PARTE II — HABILITAGAO

SECAO I ~
DOCUMENTOS DE HABILITAGAO

1. Para a habilitacao dos interessados, exigir-se-dao os documentos relativos a:

1.1 Habilitacao juridica, comprovada mediante a apresentacao:

( x ) Para pessoas juridicas:

a)
b)

<)

d)

de registro publico, no caso de empresario individual.

em se tratando de sociedades empresarias, do ato constitutivo, estatuto ou contrato social, com suas
eventuais alteracOes supervenientes em vigor, devidamente registrados, acompanhados, quando for o caso,
dos documentos societarios comprobatorios de eleicdo ou designacdo e investidura dos atuais
administradores.

no caso de sociedades simples, do ato constitutivo, estatuto ou contrato social, com suas eventuais
alteragGes supervenientes em vigor, devidamente registrados, acompanhados dos atos comprobatdrios de
eleicdo e investidura dos atuais administradores.

decreto de autorizacdo, no caso de empresa ou sociedade estrangeira em funcionamento no Pais, e ato de
registro ou autorizagdo para funcionamento expedido pelo érgdo competente, quando a atividade assim o
exigir.

1.2 Regularidade fiscal e trabalhista:

( x ) Para pessoas juridicas:
1.2.1. Regularidade fiscal, mediante a apresentacao de:

a)
b)

c)
d)
e)

prova de inscrigdo no Cadastro Nacional de Pessoa Juridica — CNPJ.

prova de inscrigdo no Cadastro de Contribuinte Municipal - servicos, relativo ao domicilio ou sede da

licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

prova de regularidade para com a Fazenda Estadual e Municipal do domicilio ou sede da licitante.

prova de regularidade para com a Fazenda Federal, inclusive INSS.

prova de regularidade relativa ao Fundo de Garantia por Tempo de Servico (FGTS), mediante a

apresentacdo do Certificado de Regularidade do FGTS - CRF.

1.2.1.1 As microempresas e empresas de pequeno porte, beneficidrias do tratamento diferenciado e
favorecido previsto na Lei Complementar n® 123/06, deverdo apresentar toda a documentacdo
exigida para efeito de comprovagao de regularidade fiscal, mesmo que esta apresente alguma
restricdo, cumprindo-lhes assinalar a sua condicdo nos campos correspondentes na Declaracao
Quanto a Regularidade Fiscal e Trabalhista, conforme o modelo da PARTE II deste
instrumento.

1.2.2 Regularidade trabalhista, mediante a apresentacao de:

f)

prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, através de certiddo negativa,
ou positiva com efeitos de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do Trabalho,
aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943.

1.2.2.1 As microempresas e empresas de pequeno porte, beneficidrias do tratamento diferenciado e
favorecido previsto na Lei Complementar n® 123/06, deverdo apresentar toda a documentacdo
exigida para efeito de comprovacdo de regularidade trabalhista, mesmo que esta apresente
alguma restricdo, cumprindo-lhes assinalar a sua condicdo nos campos correspondentes na
Declaracao Quanto a Regularidade Fiscal e Trabalhista, conforme o modelo da PARTE II
deste instrumento.
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1.3 Qualificagdo Técnica, comprovada através de:

a) Comprovacdo de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitagdo, através da apresentacdo de um ou mais atestados fornecidos por
pessoas juridicas de direito publico ou privado, preferencialmente de acordo com o modelo constante da PARTE
II deste instrumento (art. 101, II).

b) A empresa proponente devera apresentar obrigatoriamente, comprovagao de que possui em seu quadro técnico
no minimo um profissional com a certificagdo técnica do fabricante.

c) Apresentar Declaracao das InstalacOes, Pessoal e Aparelhamento Técnico.
c1) A licitante devera apresentar os certificados dos técnicos e comprovacao de vinculo destes com a empresa.

d) Devera ser apresentado prospecto com as caracteristicas técnicas de todos os componentes do equipamento,
incluindo especificagdo de marca, modelo, e outros elementos que de forma inequivoca identifiquem e
comprovem as configuragBes cotadas, possiveis expansbes e upgrades, através de certificados, manuais técnicos,
folders e demais literaturas técnicas editadas pelos fabricantes. Serdo aceitas copias das especificagdes obtidas
em sitios dos fabricantes na Internet, em que constem o respectivo endereco eletronico. O licitante devera
informar exatamente o Marca e modelo dos equipamento e Software ofertado e os catdlogos devem
obrigatoriamente ser publicos, ou seja, devem estar publicados no website do fabricante.

e) VISITA TECNICA- Declaracdo de ciéncia dos requisitos técnicos (vistoria facultativa):

el) E facultativo & LICITANTE visitar e vistoriar as instalacdes da Defensoria Piblica do Estado da Bahia, a fim
de conhecer o ambiente operacional existente e garantir a execugdo dos servigos.

e2) Na Vistoria Técnica, a LICITANTE deve inteirar-se das condicdes dos servicos e do ambiente operacional,
nao se admitindo, posteriormente, qualquer alegacdo de desconhecimento das mesmas.

e3) A CONTRATANTE disponibilizara o seu ambiente até 5 (cinco) dias anterior a data da abertura do certame,
para que as empresas interessadas fagam uma visita técnica, com vistas a avaliar as condigées dos
equipamentos, estrutura e demais informagdes necessarias ao dimensionamento dos servigos.

e4) A empresa que realizar a vistoria devera apresentar Declaracdo de que vistoriou, por intermédio de seu
representante, os locais, instalacdes da prestacdo dos servicos, tendo entdo, pleno conhecimento das
condicdes e eventuais dificuldades para a execucdo dos mesmos, bem como de todas as informacdes
necessarias a formulagdo da sua proposta de precos, devendo tal vistoria, ser realizada até 03 (trés) dias
Uteis antes da data fixada para a sessdo publica, dentro do horario das 08h as 12h e das 14h as 17h, por
meio de agendamento com a Coordenacao de Modernizacdo e Informatica.

e5) No caso de ndo realizagdo da vistoria, as licitantes assumirdo total concordancia com todos os dispositivos
constantes deste Termo de Referéncia, seus anexos e as condigbes do local, ndo sendo admitidas, em
hipétese alguma, alegagdes posteriores de desconhecimento sobre os servigos, quantitativos, prazos ou
dificuldades técnicas nao previstas.

f) APRESENTAR A SEGUINTE DOCUMENTAGCAO TECNICA

A documentagdo técnica a ser fornecida devera conter no minimo os médulos descritos a seguir:

f1) Documentagdo das Funcionalidades: Este documento conterd as caracteristicas técnicas do produto e suas
fungGes, procedimentos e parametros de configuragdo, tabelas, ilustracdes etc.;

f2) Documentagdo de Instalacdo e Operagdo: Este documento conterd informagGes quanto aos procedimentos de
instalacdo e operacdo, comandos e teste aplicaveis, procedimentos de inicializacdo, de configuragao e geréncia de
desempenho, de falhas e de seguranca pertinentes.

f3) A CONTRATADA deverad apresentar juntamente com a documentacdo do produto, as licengas dos produtos
fornecidos necessarios para a implantagao;

f4) A documentacgdo dos produtos abrange: manuais operacionais dos produtos, documento com as especificagdes
técnicas dos produtos e seus recursos, as licencas dos produtos, midias contendo os produtos para instalacdo
fornecidos e toda documentagdo acessorias relativas aos produtos fornecidos.

g) A CONTRATADA devera apresentar juntamente com a documentacao dos produtos, certificado ou titulo,
concedido pelo fabricante, que comprove o credenciamento da CONTRATADA como representante
autorizada.
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1.4 Qualificacdo econdmico-financeira:

( X) exigivel (contratacdo de carater geral)
( X ) contratagdo de servicos sem regime de dedicacdo exclusiva de mao de obra

I - balanco patrimonial e demonstragGes contabeis do Ultimo exercicio social, ja exigiveis e apresentados na forma da
lei, que comprovem a boa situagao financeira da empresa, observadas as seguintes disposicoes:

a) A comprovagdo da situagdo financeira da empresa sera constatada mediante obtencdo de indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), com resultado maior que 1 (um).

b) O cdlculo dos indices sera feito com base nos valores extraidos do balango patrimonial ou, para as licitantes
cadastradas, se disponivel, através de consulta ao Cadastro Unificado de Fornecedores, utilizando as
seguintes formulas:

(Ativo Circulante + Realizavel a Longo Prazo )
( Passivo Circulante + Passivo Nao Circulante)
(Ativo Total)
(Passivo Circulante +Passivo ndo Circulante);
(Ativo Circulante)
(Passivo Circulante)

c) As licitantes que apresentarem resultado igual ou menor que 1 (um), em qualquer dos indices, quando da

habilitagdo, deverdo comprovar patrimonio liquido minimo, correspondente a 10% (dez por cento) do valor

estimado da contratacdo, na forma do §2° do art. 102 da Lei n® 9.433/05.

Liquidez Geral (LG) =

Solvéncia Geral (SG)=

Liquidez Corrente (LC) =

I.1 O balango patrimonial e demonstracGes contabeis podem ser atualizados por indices oficiais, quando
encerrados ha mais de 03 (trés) meses da data da apresentacdo da proposta, vedada a sua substituicdo
por balancetes ou balancos provisdrios.

1.2 A licitante apresentara, conforme o caso, publicagdo no Diario Oficial ou Jornal de Grande Circulacdo do
Balango ou cdpia reprografica das paginas do Livro Didrio numeradas sequencialmente onde foram
transcritos o Balanco e a Demonstracdo de Resultado, com os respectivos Termos de Abertura e
Encerramento registrados na Junta Comercial ou no caso de empresas sujeitas a tributacao com base no
lucro real, o Balango Patrimonial e Demonstracdo de Resultado emitido através do Sistema Publico de
Escrituragdo Digital —SPED, contendo Recibo de Entrega do Livro, os Termos de Abertura, Encerramento e
Autenticacdo, podendo este Ultimo ser substituido pela Etiqueta da Junta Comercial ou Orgdo de Registro.

II - certiddo negativa de faléncia ou recuperagao judicial expedida pelo distribuidor da sede da licitante, com data de
expedicdo ou revalidagdo dos Ultimos 90 (noventa) dias anteriores a data da realizagdo da licitagdo, caso o
documento ndo consigne prazo de validade.

1.5 Declaracgao de Protecao ao Trabalho do Menor

Conforme o inciso XXXIII do art. 7° da Constituicao Federal, para os fins do disposto no inciso V do art. 98 da Lei
estadual n® 9.433/05, devera ser apresentada declaragdo quanto ao trabalho do menor, conforme modelo constante da
SECAO IV DA PARTE II deste instrumento.

2. Regras acerca da participacdao de matriz e filial

a) Se a licitante for a matriz, todos os documentos devem estar em nome da matriz;

b) Se a licitante for filial, todos os documentos devem estar em nome da filial, exceto aqueles que a legislacao
permita ou exija a emissao apenas em nome da matriz;

c) A comprovacdo de aptiddao para o desempenho de atividade pertinente e compativel em caracteristicas,
quantidades e prazos com o objeto da licitacdo podera ser feita em nome da matriz ou da filial;

d) Se a licitante participar do certame apresentando os documentos de habilitagdo da matriz e desejar executar o
contrato pela filial, ou vice-versa, devera fazer prova, por ocasido da assinatura do contrato, da regularidade do
estabelecimento que executara o objeto licitado, a qual devera ser mantida durante todo o curso da avenca.

3. A licitante devera incluir no envelope de habilitacdo os documentos acima relacionados, sob pena de inabilitacdo,
sendo-lhe facultado apresentar, alternativamente, o Certificado de Registro Cadastral-CRC ou Certificado de Registro
Simplificado-CRS, que possibilitara a substituicdo dos documentos de habilitagdo, na forma indicada neste instrumento.
3.1 Caso conste do registro algum documento vencido, a licitante devera apresentar a versdo atualizada do referido
documento junto aos demais documentos de habilitagdo

3.2 No pregao eletronico, os documentos de habilitacdo deverao ser apresentados conforme o disposto na Parte Fixa —
Rito do procedimento licitatério e da contratagao.
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SECAO II
CERTIFICADO DE REGISTRO CADASTRAL CRC/CRS

1. Pressupostos para participacao:

( X ) Serdo admitidos a participar desta licitagdo os interessados que atenderem a todas as exigéncias contidas neste
instrumento, que pertencam ao ramo de atividade pertinente ao objeto licitado, e que tenham realizado seu
credenciamento como wusudrio junto ao Banco do Brasil, para a obtengdo de chave de identificagdo ou senha
individual. [Pregdo eletronico]

2. Documentos passiveis de substituicao pelo extrato do Certificado de Registro:

2.1 O Certificado de Registro Cadastral-CRC ou Certificado de Registro Simplificado—CRS, estando no prazo de validade,
podera substituir os documentos relativos a habilitagdo constantes do sistema de registro, exceto os concernentes a
Qualificacdo Técnica.

2.2 A substituicdo dos documentos esta condicionada a verificacdo da regularidade destes, mediante a emissdao do
extrato do fornecedor pelo érgdo licitante.
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SECAO III o
MODELOS DE PROVA DE QUALIFICACAO TECNICA

COMPROVAGAO DE APTIDAO PARA O DESEMPENHO

Modalidade de Licitacdo Namero
PREGAO ELETRONICO 17/2023

Declaramos, para fins de habilitacdo em processo licitatdrio, que a empresa XXXXXXXXXXXXXXXXXXKXKXKXXHXXKXXXXXXX,
CNPJ  XXXXXXXXXXXXXXX, com enderego na  XXXXXXXXXXXXXXXXXXXXXXXX, prestou  servigo de  XXXXXXXXXXXXXXXX,
atendendo integralmente as especificacdes contratadas, inexistindo, até a presente data, registros negativos que

comprometam a prestacao.

Especificacao Quantitativo Prazo de execucao

Salvador de de 2023.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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NDICAGAO DAS INSTALAGOES, DO APARELHAMENTO E DO PESSOAL TECNICO

Modalidade de Licitagdo Namero
Pregéao Eletr6nico 17/2023

DECLARAGCAO FORMAL DE DISPONIBILIDADE

Declaro, em observancia ao art. 101, §6°, da Lei estadual n® 9.433/05, para fins de prova de qualificacdo técnica, que disporei
das instalacOes, do aparelhamento e do pessoal técnico, conforme relacdo abaixo, em estrita consondncia com os requisitos
estabelecidos do instrumento convocatorio, conforme estipulado no item 1.3 Qualificagdo Técnica da Segdo I - DOCUMENTOS
DE HABILITACAO da PARTE II — HABILITAGAO deste edital, estando ciente de que a declaracdo falsa caracteriza o ilicito
administrativo previsto no art. 184, V, da Lei estadual n® 9.433/05.

Instalacoes, Aparelhamento (Maquinas/Equipamentos) e Pessoal Técnhico Quantidade

a) Atendimento da Assisténcia Técnica: Prazo de 60 (sessenta) meses com suporte fornecido pelo fabricante
do equipamento em Salvador;

b) Todos os componentes de hardware e software, deverdao possuir garantia de, no minimo, 60 (sessenta)
meses, com suporte técnico de 8 (oito) horas por dia, 5 (cinco) dias por semana, na cidade de Salvador (BA).

c) Durante o periodo de execugao dos servicos, a CONTRATADA devera garantir o funcionamento do software,
com suporte técnico do FABRICANTE prestado em caso de falha.

d) 9Devera ser garantida, neste prazo, a atualizacdo de versoes, releases, componentes (bibliotecas, filtros,
dentre outros) e mdadulos dos softwares e equipamentos utilizados na prestacao dos servigos.
e) DOS TECNICOS INDICADOS:

el) Todo suporte deve ser prestado por técnicos certificados pelo fabricante.

e2) O servico devera ser prestado por profissional de nivel superior, devidamente certificado nas solugoes
tecnologicas utilizadas na prestacao dos servicos contratados.

e3) A licitante devera apresentar os certificados dos técnicos e comprovacao de vinculo destes com a
empresa.

e4) licitante deve anexar a comprovacido de que o pessoal técnico indicado vincular-se-a a execugdo contratual, a qual
pode ser feita através de uma das seguintes formas: a) Carteira de Trabalho; b) Certiddo do Conselho Profissional; c)
Contrato social; d) Contrato de prestacao de servigos; €) Termo através do qual o profissional assuma o compromisso de
integrar o quadro técnico da empresa no caso do objeto contratual vir a ser a esta adjudicado.]

Salvador de de 2023.

RAZAO SOCIAL / CNPJ / NOME DO REPRESENTANTE LEGAL / ASSINATURA
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DECLARACAO DE CIENCIA DOS REQUISITOS TECNICOS (VISITA TECNICA

DECLARACAO DE VISTORIA EXPEDIDA PELA DPE/BA

OBSERVACOES SOBRE A VISITA TECNICA

Fica facultado as empresas licitantes a realizacdo de visita técnica, para conhecer as instalagbes e
condices para prestacdo dos servicos, saneando quaisquer duvidas em relacdo ao processo de
contratagdo dos servigos.

A visita devera ser agendada previamente, com no minimo 24 (vinte e quatro) horas de antecedéncia,
junto a Coordenagado de Modernizacao e Informatica, pelos telefones (71) 3117- 9150 / 9151.

A visita somente podera ser realizada nos horarios de 8:30h as 17:00h, em dias de expediente regular, no
prazo de até 72 (setenta e duas) horas antes da licitagdo.

A visita devera ser realizada por profissional pertencente ao quadro funcional ou sdcio da licitante,
portador de diploma de nivel superior em informatica, cuja comprovacdo devera ocorrer no momento da
realizagdo da visita técnica, mediante carta de apresentacdo assinada pelo representante legal da
empresa, constando as informacoes inerentes as qualificacbes exigidas. As informacoes apresentadas sdo
de inteira responsabilidade da licitante.

DECLARAGCAO DE VISTORIA EXPEDIDA PELA ADMINISTRAGAO

Atesto que o responsavel técnico da (indicar nome da Pessoa Juridica
licitante), CNPJ n© (indicar CNPJ da licitante), Sr.(a) , CPF no
interessado em participar da (indicar modalidade de licitagdo:
pregdo/concorréncia/tomada de prego/convite) n© , Vistoriou

(indicar a Unidade Administrativa vistoriada) e tomou ciéncia do estado das condigGes locais para o
cumprimento das obrigacOes relativas ao objeto licitado.

Salvador de de 2023.

(assinatura, identificacdo do servidor publico e respectivo cadastro)

[OU]

Declaro, em atencdo ao procedimento licitatorio [IDENTIFICAR A LICITACAO], para os fins do
disposto no inciso IV do art. 101 da Lei estadual n°® 9.433/05, ter ciéncia de todas as informagdes e das condigdes para o
cumprimento das obrigacoes objeto da licitacdo, pelo que dispenso a realizagdo de VISITA TECNICA, com o que nao
poderei alegar desconhecimento supervenientemente.

Salvador de de 2023.

NOME/RAZAO SOCIAL CPF/ CNP) REPRESENTANTE LEGAL / ASSINATURA
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_ SEGAOIV.
MODELO DE DECLARAGAO DE PROTECAO AO TRABALHO DO MENOR

Modalidade de Licitacdo Namero
PREGAO ELETRONICO 17/2023

Declaramos, sob as penas da lei, em atendimento ao quanto previsto no inciso XXXIII do art. 7° da Constituicdo Federal, para
os fins do disposto no inciso V do art. 98 da Lei estadual n® 9.433/05, que ndao empregamos menor de 18 anos em trabalho
noturno, perigoso ou insalubre,

ou

() nem menor de 16 anos.

() nem menor de 16 anos, salvo na condicao de aprendiz, a partir de 14 anos.

Salvador de de 2023.

NOME/RAZAQ SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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SECAO V
MODELO DE DECLARACAO QUANTO A REGULARIDADE FISCAL E TRABALHISTA
(LEI COMPLEMENTAR n° 123/06)

[EXCLUSIVA PARA MICROEMPRESA E EMPRESA DE PEQUENO PORTE
QUE TENHA RESTRICAO NA REGULARIDADE FISCAL E/OU TRABALHISTA]

Modalidade de Licitagao Nimero
PREGAO ELETRONICO 17/2023

Em cumprimento ao disposto no instrumento convocatorio acima identificado, declaro, para os efeitos da Lei Complementar
n° 123/06

Haver restricdo na comprovagao da nossa regularidade () fiscal ( ) trabalhista, a cuja regularizagdo procederemos
no prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera a data da declaragao do vencedor.

Salvador de de 2023.

NOME/RAZAO SOCIAL CPF/ CNP] REPRESENTANTE LEGAL / ASSINATURA
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PARTE III — CRITERIOS ESPECIFICOS

SECAO I
AMOSTRAS/DEMONSTRAGAO DE COMPATIBILIDADE

(X ) Ndo se exigira a apresentacdo de demonstracdo de compatibilidade

] SECAO II .
PARTICIPACAO DE EMPRESAS REUNIDAS EM CONSORCIO

(x ) N&o poderdo participar desta licitacdo pessoas juridicas reunidas em consorcio.

SECAO III
PARTICIPACAO DE COOPERATIVAS-

(x ) Nao poderdo participar cooperativas nesta licitagao.

“ SECAO IV
AVALIACAO DAS PROPOSTAS TECNICAS [NOTA: TIPO TECNICA E PRECO]

(X') Nao se aplica

SECAO V
RESERVA DE COTA PARA MICROEMPRESAS
E EMPRESAS DE PEQUENO PORTE

(X) Nao se aplica
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] . SEGCAO VI
ADESAO POSTERIOR A ATA DE REGISTRO DE PRECOS (CARONA)

(X) Sim.

A ADESAO A ATA DE REGISTRO DE PREGO

a)

b)

)

d)

e)

g)

h)

A ata de registro de precos, durante sua vigéncia, podera ser utilizada por qualquer 6rgdo ou entidade da
Administragdo Publica Direta, Autarquica e Fundacional do Estados da Bahia, que ndo tenha participado do
certame licitatdrio, mediante anuéncia do érgao gerenciador, desde que devidamente justificada a vantagem e
respeitadas, no que couber, as condicOes e as regras estabelecidas no Decreto estadual n® 19.252/2019 e na
Lei Federal n° 8.666, de 21 de junho de 1993.

Cabera ao fornecedor beneficiario da Ata de Registro de Precos, observadas as condigGes nela estabelecidas,
optar pela aceitacdo ou nao do fornecimento, desde que este fornecimento ndo prejudique as obrigacdes
anteriormente assumidas com o 6rgao gerenciador e 6rgaos participantes.

As contratacOes adicionais ndo poderdo exceder os limites quantitativos para adesdes definidos no edital de
origem, nao podendo extrapolar, em qualquer caso, por cada 6rgdo ou entidade aderente, a 50% (cinquenta
por cento) dos quantitativos dos itens do instrumento convocatorio e registrados na ata de registro de precos
para o 6rgdo gerenciador e para os drgdos ou entidades participantes

O quantitativo decorrente das adesdes a ata de registro de precos ndo podera exceder, na totalidade, ao dobro
do quantitativo de cada item registrado na ata de registro de precos para o 6rgao gerenciador e para os 6rgaos
ou entidades participantes, independentemente do nimero de érgdos ou entidades ndo participantes que
aderirem.

A andlise da juridicidade da participagdo, da inexisténcia de norma interna impeditiva, bem assim da
adequagdo e compatibilidade com o regime juridico de licitacdo a que esta submetido o érgdo gerenciador,
devera ser procedida pelo 6rgao ou entidade que pretende a adesdo.

Apds a autorizagdo do érgdo gerenciador, o 6rgdao ndo participante devera efetivar a contratacdo solicitada em
até noventa dias, observado o prazo de validade da Ata de Registro de Precos. Cabera a Defensoria Publica do
Estado da Bahia autorizar, excepcional e justificadamente, a prorrogacdo do prazo para efetivacdo da
contratagdo, respeitado o prazo de vigéncia da ata, desde que solicitada pelo 6rgdo ndo participante.
Competem ao 6rgao ou entidade aderente os atos relativos a cobranca do cumprimento pelo fornecedor das
obrigacOes contratualmente assumidas e a aplicacdo, observada a ampla defesa e o contraditorio, de eventuais
penalidades decorrentes do descumprimento de clausulas contratuais, em relacdo as suas proprias
contratagOes, devendo informar as ocorréncias ao érgao gerenciador

A abrangéncia territorial da ata de registro de precos: Estados da Federacao e Distrito Federal.
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SECAO VII
DA LEI GERAL DE PROTECAO DE DADOS- LGPD

( v') Informagdes da LGPD.

A empresa ao se credenciar para participacdo da presente licitacdo reconhece que tomou conhecimento do disposto na
Lei Geral de Protegdo de Dados- LGPD, que assume o compromisso e que adota na execucao das suas atividades as
medidas previstas na legislacdo de protecao de dados pessoais e dos seguintes pontos:

Do cumprimento da Lei Geral de Protecao de Dados - Lei n° 13.709/2018:
Inclui-se as seguintes obrigagdes da Contratada e da Contratante do Contrato:

a) E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execugdo contratual
para finalidade distinta daquela do objeto da contratagdo, sob pena de responsabilizacdo administrativa, civil e
criminal.

b) As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes em especial os dados
pessoais e os dados pessoais sensiveis repassados em decorréncia da execucdo contratual, em consonancia com o
disposto na Lei n. 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), sendo vedado o repasse das
informacles a outras empresas ou pessoas, salvo aquelas decorrentes de obrigacOes legais ou para viabilizar o
cumprimento do instrumento contratual.

c) As partes responderdao administrativa e judicialmente em caso de danos patrimoniais, morais, individuais ou
coletivos, aos titulares de dados pessoais repassados em decorréncia da execugdo contratual, por inobservancia a Lei
Geral de Protegdo de Dados.

d) Em atendimento ao disposto na Lei Geral de Protecdo de Dados, a CONTRATANTE, para a execucdo do servico
objeto deste contrato, tem acesso a dados pessoais dos representantes da CONTRATADA, tais como nimero do CPF e
do RG, enderegos eletronico e residencial, e copia do documento de identificagao.

e) A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados e se compromete a
adequar todos os procedimentos internos ao disposto na legislagdo com o intuito de proteger os dados pessoais
repassados pelo CONTRATANTE.

f) A CONTRATADA fica obrigada a comunicar ao CONTRATANTE em até 48 (quarenta e oito) horas qualquer incidente
de acessos nao autorizados aos dados pessoais, situacOes acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no
art. 48 da Lei Geral de Protecao de Dados.

g) “Leis Aplicaveis a Protecao de Dados” significa todas as leis, normas e regulamentos que regem o tratamento de
dados pessoais, em especial, a Lei Geral de Protecao de Dados (Lei Federal n. 13.709/2018, “LGPD"), além das
normas e dos regulamentos adotados ou a serem adotados pela Defensoria Publica do Estado da Bahia, e
determinag0es de orgaos reguladores/fiscalizadores sobre a matéria.

h) As expressOes utilizadas no presente contrato, tais como, ‘titular dos dados’, ‘dados pessoais’, ‘tratamento’,
‘violagdo de dados pessoais’, etc., serdo interpretadas com base no significado atribuido pela LGPD.

i) A Defensoria Publica do Estado da Bahia/Contratante agira como “controlador”, nos termos do art.5°, VI da Lei
n°13.709/2018, e a Contratada assume o papel como “operador”, nos termos do art. 5°, VII, da mesma Lei
13.709/2018, no sentido estrito da LGPD, salvo nos casos em que o operador/Contratado(a), passe a atuar em
desconformidade com as orientacdes do “controlador/Contratante”, passando assim a se responsabilizar como
controlador, perante os 6rgaos de controle/fiscalizacdo.

j) O Contratado(a) declara que conhece a Politica de Governanca de Privacidade e de Protecao de Dados Pessoais da

Defensoria Publica do Estado da Bahia (Portaria n® 811, de 30.08.2021, publicada no DOE/DPE de 31/08/2021), e se
compromete ao seu cumprimento e fiel observancia, tudo de conformidade com o art. 39, da Lei n® 13.709/2018.
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DA CONFIDENCIALIDADE NA RELAGAO CONTRATUAL

II - Inclui-se, ainda, as seguintes obrigacdes a Clausula Sétima (OBRIGACOES DA CONTRATADA) do presente
Contrato:

a) O Contratado sera expressamente responsabilizado quanto a manutencdo de sigilo absoluto sobre quaisquer dados,
informagGes, artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execucdo do contrato, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de
sancOes legais, independentemente da classificacdo de sigilo conferida pela Defensoria Publica do Estado da Bahia a
tais documentos ou dados, mesmo apds a conclusdo do vinculo contratual.

b) Sera mantido em rigoroso sigilo e confidencialidade as informagGes, ndo podendo divulgar a terceiros, por
quaisquer meios, qualquer informacdo, documento e material produzido a que tenha ou venha a ter acesso durante a
vigéncia deste Contrato, e em razdo do servico objeto do presente Contrato, que ndo seja conhecida do publico em
geral.

c) O Contratado ndo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos ou de que
tenha tomado conhecimento em decorréncia da execucao do objeto do contrato, sem autorizacdo da Autoridade
Competente da Defensoria Plblica do Estado da Bahia, por escrito, sob pena de aplicacdo das sancdes cabiveis, além
do pagamento de indenizacdo por perdas e danos.

d) Toda a producdo intelectual, inovagles e de toda e qualquer documentacdo, dados, relatdrios, além de materiais e
outros gerados em razdo da prestacdo de servicos é de propriedade da Defensoria Plblica do Estado da Bahia.

e) O descumprimento da obrigacdo de sigilo e confidencialidade sujeitara o Contratado ao pagamento, ou
recomposicao, de todas as perdas e danos resultantes do descumprimento, bem como a sua responsabilizacao civil e
criminal respectivas, as quais serdao apuradas em regular processo judicial ou administrativo, nos termos do
Regulamento Interno de Licitagdes e Contratos - RILC (normativos competentes e aplicaveis) da Defensoria Publica do
Estado da Bahia.
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PARTE IV — CONTRATO

MINUTA DO CONTRATO

CONTRATO N° XX/2023 CONTRATO QUE ENTRE SI CELEBRAM A
DEFENSORIA PUBLICA DO ESTADO DA BAHIA E A
[PESSOA JURIDICA] PARA OS FINS QUE NELE SE
DECLARAM.

A DEFENSORIA PUBLICA DO ESTADO DA BAHIA, neste ato representado pelo Defensor PUblico Geral, titular da DPE,
CNPJ n° 07.778.585/0001-14, situada na Avenida Ulisses Guimaraes, n°® 3386, Sussuarana, Salvador (BA), CEP 41.219-
000, autorizado pelo Decreto de delegacdo de competéncia, doravante denominado CONTRATANTE, e a [PESSOA

JURIDICA/PESSOA NATURAL], CNPJ n® , Inscricdo Estadual/Municipal n° ,
situada na , neste ato representada pelo Sr. , portador da cédula de
identidade n® , emitida por , inscrito no CPF/MF sob o n® , adjudicataria do Pregao

Eletronico 17/2023, Processo Administrativo n®- 01.0485.2023.000003249-0 , doravante denominada CONTRATADA,
celebram o presente contrato, que se regera pela Lei estadual n® 9.433/05, pelas normas gerais da Lei n® 8.666/93, e
respectivas alteragdes, bem como pela legislacdo especifica, mediante as clausulas e condicdes a seguir ajustadas

CLAUSULA PRIMEIRA — OBJETO

Constitui objeto Registro de prego, para eventual aquisicdo de solucdes de Seguranca da Informacao com o propdsito de

ampliar a seguranca da rede da DPE/BA, incluindo repasse de conhecimento, manutencao e suporte técnico por 60

(sessenta) meses de acordo com as condicOes, caracteristicas e especificagbes constantes da Secdo II -Termo de

Referéncia objeto da licitagdo e da proposta apresentada pela CONTRATADA, que integram este instrumento na

qualidade de Anexos I e II, respectivamente.

§1° A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢des contratuais, acréscimos ou supressdes que se
fizerem no objeto, de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato, na forma dos §1° e
22 do art. 143 da Lei estadual n® 9.433/05.

§2° As supressdes poderdo ser superiores a 25% (vinte e cinco por cento), desde que haja resultado de acordo entre
os contratantes.

§3° E vedada a subcontratacio parcial do objeto, a associacdo da CONTRATADA com outrem, a Cess30 ou
transferéncia, total ou parcial do contrato, ndao se responsabilizando o CONTRATANTE por nenhum compromisso
assumido por aquela com terceiros. [NOTA: subcontratagdo vedada]

CLAUSULA SEGUNDA — PRAZO
O prazo de vigéncia do contrato, a contar da data da sua assinatura sera de 12 (doze) meses, admitindo-se a sua
prorrogacao nos termos do inc. II do art. 140 da Lei estadual n°® 9.433/05.

§1° A prorrogacdo do prazo de vigéncia esta condicionada a obtencdo de precos e condicdes mais vantajosas.

§2° A prorrogagao devera ser previamente justificada e autorizada pela autoridade competente para celebrar o ajuste e
sera realizada por meio de termo aditivo, devendo o pedido ser realizado no prazo maximo de 60 (sessenta) dias
antes do término do contrato.

§3° O prazo de entrega devera ser de até 60 (sessenta) dias corridos, contados da data da assinatura do contrato.

CLAUSULA TERCEIRA — REGIME DE EXECUGAO
( X ) Servigo com empreitada por prego () global ( X) Unitario

§ 1°CONDICOES DO FORNECIMENTO

LTodos os equipamentos a serem fornecidos deverdo ser novos, estar em linha de producdo e fabricacdao atual do
fabricante, nao se encontrando nas fases de “End of Sale”, “End of Support” ou qualquer outra que indique que ja
esta na direcao descendente de seu ciclo de vida.

II.A CONTRATADA devera entregar, as suas expensas, todos os itens acessorios de hardware necessarios a perfeita
instalagdo e funcionamento dos equipamentos, incluindo conectores, cabos, suportes e demais itens necessarios
para instalacdo e funcionamento da solugdo contratada, em plena compatibilidade com as especificagdes constantes
neste Termo de Referéncia e recomendadas pelo fabricante.
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IIL.Todos os equipamentos fornecidos e seus componentes deverao ser novos, de primeiro uso e devem estar
acondicionados adequadamente em caixa original lacrados de fabrica, de forma a propiciar completa seguranca
durante e transporte.

IV.Toda a solugdo e suas implantagGes serdo supervisionadas pela Defensoria Publica.

V.A CONTRATADA sera responsavel por projetar, instalar, configurar e dar suporte na solucdo ofertada durante todo o
periodo de licenciamento e garantia das licencas.

VLA implementagdo das politicas de seguranga sera de responsabilidade exclusiva da CONTRATADA mediante
determinagd0es da CONTRATANTE.

VIL.Observar as demais condi¢bes do Termo de Referéncia.

§2°ENTREGA, ACEITE E INSTALACAO
1.0 aceite do software sera feito pela DPE/BA, apds a implantacdo e entrada em operacdo das licengas fornecido;

I1.A entrega e instalacdo das licengas sera feita de acordo com plano de implantacdo, apresentado pela CONTRATADA
e aprovado pela CONTRATANTE;
III.A instalacdo devera seguir cronograma previsto no plano de implantagdo;

IV.Como parte dos documentos de aceite do software fornecido, a CONTRATADA deverad apresentar "Tabela de
Comprovacao Técnica " das especificacdes exigidas no Termo de Referéncia.

CLAUSULA QUARTA — PRECO
O CONTRATANTE pagara a CONTRATADA pelos servicos efetivamente prestados os valores abaixo especificados:

LOTE UNICO — (EQUIPAMENTOS PARA SEGURANCA DA INFORMACAO)

ITEM DESCRICAO QUANTIDADE (VALOR UNITARIO | VALOR TOTAL

SOLUCKO DE SEGURANCA E GERENCIA DE REDES NGFW 01 RS RS

01 |EM CLUSTER - TIPO 1
SOLUCKO DE SEGURANCA E GERENCIA DE REDES NGFW — 03 RS RS

02 fpo 2
SOLUCKO DE SEGURANCA E GERENCIA DE REDES NGFW — 13 RS RS

03 Hpo 3

04 |UNIDADE CENTRALIZADA  DE ARMAZENAMENTO DE LOGS o1 R$ R$
E RELATORIA

05 |UNDADE DE  GERENCIA  CENTRALIZADA  DE 01 RS RS
EQUIPAMENTOS

06 IATIVOS DE REDE WIRELESS INDOOR 80 R$ RS
SOLUGAO DE SEGURANCA, FIREWALL DE APLICAGOES _

o7 WEB,  DORAVANTE DENOMINADO SOLUCAO o1 R$ R$

WAF, COM SUPORTE, GARANTIA E ATUALIZAGOES

SERVICOS ~ PROFISSIONAIS  DE IMPLANTACAO  PARA
08 [SOLUCAO DE SEGURANCA E GERENCIA DE REDES NGFW 01 R$ R$
EM CLUSTER DE ALTA DISPONIBILIDADE

SERVICOS =~ PROFISSIONAIS ~ DE  IMPLANTACAO  E
09 [CONFIGURAGAO PARA SOLUGCAO DE SEGURANGCA E 16 R$ R$
GERENCIA DE REDES NGFW TIPOS “2” E “3”

SERVICOS ~ PROFISSIONAIS ~ DE  IMPLANTACAO  E
10 |CONFIGURACAO DE UNIDADE CENTRALIZADA DE 01 R$ R$
IARMAZENAMENTO DE LOGS E RELATORIA

SERVICOS ~ PROFISSIONAIS  DE IMPLANTAGAO  E
11 |CONFIGURACAO DE UNIDADE DE GERENCIA 01
CENTRALIZADA DE EQUIPAMENTOS. R$ R$

SERVICOS  PROFISSIONAIS DE IMPLANTACAO E

12 CONFIGURAGAO DOS ATIVOS DE REDE WIRELESS 80 R$ R$
INDOOR
SERVICOS ~ PROFISSIONAIS ~ DE IMPLANTAGAO  E

13 CONFIGURAGAO DA SOLUCAO DE SEGURANCA WAF 01 R$ R$

VALOR TOTAL GLOBAL (R$) | R$
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Estima-se para o contrato o valor global de R$

Nos pregos contratados estdo incluidos todos os custos com material de consumo, saldrios, encargos sociais,
previdenciarios e trabalhistas de todo o pessoal da CONTRATADA, como também fardamento, transporte de
qualquer natureza, materiais empregados, inclusive ferramentas, utensilios e equipamentos utilizados,
depreciacdo, aluguéis, administracdo, tributos, impostos, taxas, emolumentos e quaisquer outros custos que,
direta ou indiretamente, se relacionem com o fiel cumprimento pela CONTRATADA das obrigacoes.

CLAUSULA QUINTA — GARANTIA

(X ) A garantia contratual serd de 5% (cinco por cento) do valor do contrato, podendo recair sobre qualquer das

§1°

§2°

54°

§5°

§9°

II.
II1

v

modalidades previstas no §1° do art. 136 da Lei estadual n® 9.433/05.

Sob pena da caracterizagdo de inadimplemento contratual, a prova da garantia, na hipdtese de opcao pela
modalidade caucdo em dinheiro ou titulos da divida publica, devera ser apresentada no prazo maximo de 05
(cinco) dias contados da data de assinatura do contrato, admitindo-se, para o seguro-garantia e a fianca bancaria,
que a comprovacdo seja feita no prazo maximo de 30 (trinta) dias daquela data, sem o que fica vedada, em
qualquer caso, a realizacdo de pagamento.

A garantia responderd pelo inadimplemento das obrigacdes contratuais e pelas multas impostas,
independentemente de outras cominagdes legais.

A CONTRATADA ficara obrigada a repor o valor da garantia quando esta for utilizada, bem como a atualizar o seu
valor nas mesmas condicdes do contrato.

No caso de seguro-garantia ou fianca bancaria, ndo serd admitida a existéncia de cldusulas que restrinjam ou
atenuem a responsabilidade do segurador ou fiador.

A CONTRATADA devera atualizar a garantia sempre que houver alteracdo contratual, no mesmo prazo deferido
para a comprovagao da garantia originaria, visando assegurar a cobertura das modificagGes procedidas.

Sera recusada a garantia que ndo atender as especificagdes solicitadas, devendo ser notificada a CONTRATADA
para que, no prazo de 05 (cinco) dias, sane a incorrecdo apontada ou, no caso de titulos da divida publica,
seguro-garantia ou fianca bancaria, promova a substituicdo por caucao em dinheiro.

O retardamento, a falta da apresentagdo ou a ndo substituicdo da garantia impedira a realizacdo do pagamento
das faturas apresentadas, sem prejuizo da incidéncia de multa moratoria, da rescisdao do contrato nos termos do
art. 167, inc. III, da Lei n® 9.433/05 e das demais cominagoes legais.

A devolugdo da garantia ocorrera apés o recebimento definitivo da totalidade do objeto do contrato, com a
demonstracao de cumprimento, pela CONTRATADA, das obrigagdes pactuadas.

Conforme Termo de Referéncia, observar para fins de garantia e assisténcia técnica:

. Todos os componentes de hardware e software, deverao possuir garantia de, no minimo, 60 (sessenta) meses,

com suporte técnico de 8 (oito) horas por dia, 5 (cinco) dias por semana, na cidade de Salvador (BA).

O servico devera ser prestado por profissional de nivel superior, devidamente certificado nas solugdes
tecnoldgicas utilizadas na prestacao dos servigos contratados.

Durante o periodo de execugdo dos servigos, a CONTRATADA devera garantir o funcionamento do software, com
suporte técnico do FABRICANTE prestado em caso de falha.

Devera ser garantida, neste prazo, a atualizacao de versGes, releases, componentes (bibliotecas, filtros, dentre
outros) e mddulos dos softwares e equipamentos utilizados na prestacao dos servigos.

CLAUSULA SEXTA — DOTACAO ORCAMENTARIA

As despesas para o pagamento deste contrato correrdo por conta dos recursos da Dotacdo Orcamentdria a seguir
especificada:

Unidade FIPLAN Atividade/Projeto Elemento de Despesa Fonte Regido/planejamento
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CLAUSULA SETIMA — OBRIGAGOES DA CONTRATADA

A CONTRATADA, além das determinacdes contidas no instrumento convocatdrio, bem como daquelas decorrentes de lei,
obriga-se a:

I. designar de sua estrutura administrativa um preposto permanentemente responsavel pela perfeita execugdo do
contrato, inclusive para atendimento de emergéncia, servindo de interlocutor e canal de comunicagdo entre as
partes;

II. executar o objeto deste contrato de acordo com as especificacdes técnicas constantes do instrumento
convocatdrio e do presente contrato, nos locais, dias, turnos e horarios determinados;

III. manter, sob sua exclusiva responsabilidade, toda a supervisdo, diregdo e recursos humanos para execugao
completa e eficiente do objeto deste contrato;

IV. zelar pela boa e completa execucdo dos servigos contratados e facilitar, por todos os meios ao seu alcance, a
ampla acao fiscalizadora dos prepostos designados pelo CONTRATANTE, atendendo prontamente as observagoes
e exigéncias que Ihe forem solicitadas;

V. comunicar ao CONTRATANTE qualquer anormalidade que interfira no bom andamento dos servigos;

VI. atender com presteza as reclamacgOes sobre a qualidade dos servicos executados, providenciando sua imediata
correcdo, sem Onus para o CONTRATANTE;

VII. respeitar e fazer com que seus empregados respeitem as normas de seguranca do trabalho, disciplina e demais
regulamentos vigentes no CONTRATANTE, bem como atentar para as regras de cortesia no local onde serao
executados 0s servigos;

VIII. reparar, repor ou restituir, nas mesmas condicdes e especificacdes, dentro do prazo que for determinado, os
equipamentos e utensilios eventualmente recebidos para uso nos servicos objeto deste contrato, deixando as
instalagdes na mais perfeita condigao de funcionamento;

IX. arcar com todo e qualquer dano ou prejuizo de qualquer natureza causado ao CONTRATANTE e terceiros, por
sua culpa, ou em conseqiéncia de erros, impericia propria ou de auxiliares que estejam sob sua
responsabilidade, bem como ressarcir o equivalente a todos os danos decorrentes de paralisacdo ou interrupgao
dos servigos contratados, exceto quando isto ocorrer por exigéncia do CONTRATANTE ou ainda por caso fortuito
ou forca maior, circunstancias que deverao ser comunicadas no prazo de 48 (quarenta e oito) horas apds a sua
ocorréncia;

X. manter durante toda a execucdo do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condicBes de habilitacdo e qualificacdo exigidas na licitagdo, inclusive de apresentar, ao setor de liberacdo de
faturas e como condicao de pagamento, os documentos necessarios;

XI. providenciar e manter atualizadas todas as licengas e alvaras junto as reparticdes competentes, necessarios a
execucgao dos servigos;

XII. efetuar pontualmente o pagamento de todas as taxas e impostos que incidam ou venham a incidir sobre as suas
atividades e/ou sobre a execuc¢do do objeto do presente contrato;

XIII. adimplir os fornecimentos exigidos pelo instrumento convocatdrio e pelos quais se obriga, visando a perfeita
execucao deste contrato;

XIV. emitir notas fiscais/faturas de acordo com a legislacdo;

XV. observar a legislagdo federal, estadual e municipal relativa ao objeto do contrato;

XVI. executar os servicos sem solucdo de continuidade durante todo o prazo da vigéncia do contrato;
XVII. prover as instalacdes, aparelhamento e pessoal técnico exigidos na licitacdo;

XVIII. alocar durante todo o periodo de execucdo do objeto a equipe técnica minima exigida no instrumento
convocatério, admitindo-se a sua substituicdo por profissionais de experiéncia equivalente ou superior, desde que
aprovada pelo CONTRATANTE.

XIX. providenciar o cadastramento de seu representante legal ou procurador no site www.defensoria.ba.def.br, para a
pratica de atos através do Sistema Eletronico de InformagGes — SEI-DPE/BA.

§1° Além do quanto descrito acima, devera observar as condigbes do Termo de Referéncia e as especificagdes
abaixo:

I.Fornecer o(s) equipamento(s) conforme especificagdes, quantidades, prazos e demais condicOes estabelecidas no
Edital, na Ata de Registro de Pregos, na Ordem de Fornecimento, na Proposta e no Contrato;
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I1.Fornecer a documentacdo necessaria a instalacdo e a operacdo dos produtos (manuais, termos de garantia, etc.),
completa, atualizada e em portugués do Brasil, caso exista, ou em inglés;

I11.Disponibilizar Central de Atendimento para a abertura e fechamento de chamados técnicos, conforme periodos,
horarios e condicGes estabelecidas no Edital e em seus Anexos;

IV.Comunicar formal e imediatamente ao Gestor ou Responsavel Técnico da Administragdo sobre mudangas nos
dados para contato com a Central de Atendimento;

V.Prestar as informacdes e os esclarecimentos que venham a ser solicitados pelo representante da Administracao,
referentes a qualquer problema detectado ou ao andamento de atividades da garantia;

VI.Comunicar imediatamente ocorréncias de qualquer natureza que impecam o bom andamento do servico;

VII.Responder por quaisquer prejuizos que seus profissionais causarem ao patriménio da Administracdo ou a
terceiros, por ocasidao da execucao do objeto, procedendo imediatamente aos reparos ou as indenizagles cabiveis
e assumindo o 6nus decorrente;

VIII.Responsabilizar-se integralmente pelo fornecimento dos equipamentos e pela execucdo dos servicos de garantia
técnica, primando pela qualidade, desempenho, eficiéncia e produtividade na execugdo dos trabalhos, dentro dos
prazos estipulados e cujo descumprimento sera considerado infragdo passivel de aplicacdo das penalidades
previstas neste Termo de Referéncia;

IX.Comunicar ao Gestor ou Responsavel Técnico, formal e imediatamente, todas as ocorréncias anormais e/ou que
possam comprometer a execucao do objeto;

X.Manter sigilo sobre todo e qualquer assunto de interesse da Administracdo ou de terceiros de que tomar
conhecimento em razdo da execugdo do objeto, respeitando todos os critérios estabelecidos, aplicaveis aos
dados, informacOes, regras de negdcios, documentos, entre outros pertinentes, sob pena de responsabilidade
civil, penal e administrativa;

XI.Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedecam rigorosamente as normas e aos
procedimentos estabelecidos na Politica de Seguranga da Informacdo da DPE/BA;

XII.Responsabilizar-se pela conservagdo dos ambientes onde desempenhe as atividades necessarias para prestar, se
for o caso;

XIILprestar as informacles e os esclarecimentos que venham a ser solicitados pela Administragdo, referentes a
qualquer problema detectado ou ao andamento de atividades da garantia técnica;

XIV.Responsabilizar-se por todas as despesas de instalagdo inicial, suporte técnico remoto bem como deslocamento
dos seus técnicos ao local da instalacao e manutencdo dos equipamentos, seja para retirada e/ou entrega,
incluindo todas as despesas de transporte, frete e seguro correspondentes;

XV.A contratada ndo podera transferir a outrem os compromissos assumidos, no todo ou em parte dos servicos
objeto desta contratacdo;

XVI.Assegurar a correta integracdo e funcionalidade dos servicos, em funcdo do projeto e das especificacdes técnicas
constantes neste Termo de Referéncia;

XVII.Arcar com todas as despesas, diretas ou indiretas, decorrente do cumprimento das obrigagGes assumidas sem
qualquer 6nus a DPE/BA;

XVIII.Responsabilizar-se integralmente com todas as despesas inerentes a execucdo dos servigos, tais como,
combustiveis, manutencdo, seguros, taxas, impostos, tributos e salarios;

XIX.Zelar pela boa e completa execucdo dos servicos e facilitar, por todos os meios ao seu alcance, a ampla acao
fiscalizadora dos prepostos designados pela DPE/BA, atendendo prontamente as observagles e exigéncias que
Ihe forem solicitadas.

§20QUANTO AO TERMO DE REFERENCIA, SUPORTE TECNICO E ACORDO DE NiVEL DE SERVICO:

I.Atender as necessidades da DPE/BA para suporte técnico de todas as SolugGes de Seguranga da Informacdo que
compdem esse termo de referéncia, compreendendo hardware e software, com o objetivo de proteger a rede
corporativa e aumentar o nivel de conformidade com a politica de seguranca.

II.Composta de técnicos certificados pelo fabricante do software fornecido, e preparada para dar todo o suporte
técnico e ajuda necessaria para maximizar os beneficios oferecidos pelo software, aumentando a sua
performance.

II1.0 suporte técnico ao produto fornecido devera ser através de contato Telefonico (telefone 0800 do fabricante ou
telefone com numeragao comum do fornecedor), Sitio de Internet (website do fabricante ou do fornecedor),
Correio Eletrénico (e-mail do fabricante ou do fornecedor) ou no Local (provido pelo fabricante ou pelo
fornecedor), em casos de grande emergéncia;

Mo suporte técnico devera ser fornecido pelo fornecedor da solucao de seguranca ou pelo fabricante, no Brasil e
na lingua portuguesa;

V.Deverao ser executados pela empresa CONTRATADA servigos de Instalacao e configuracdo para uso da solucdo
CONTRATADA com supervisdo da equipe técnica da DPE/BA,;

VI.Devera ser executada pela empresa CONTRATADA uma analise da situacdo atual e elaborar, em conjunto com a
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equipe interna da DPE/BA, um plano de otimizacdo de recursos, rotinas, procedimentos e processos para 0 novo
ambiente de seguranca. Essa documentacdo devera ser entregue, pela empresa CONTRATADA, em formato
digital;

VII.A empresa CONTRATADA devera preservar todo ambiente computacional existente, de forma a manter a
integridade dos dados, aplicativos e sistemas operacionais em funcionamento;

VIII.A empresa CONTRATADA deverda preparar o ambiente de modo a operar conforme o estabelecido no plano de
otimizagao de recursos, rotinas, procedimentos e processos;

IX.A instalagdo e configuracdo da solugdo devera ser realizada de acordo com o horario de funcionamento da
DPE/BA, de segunda a sexta-feira, das 8:30 as 18:00h, em horario e dia a serem combinados entre a DPE/BA e
a CONTRATADA;

X.Devera ser oferecido treinamento hands-on de atualizagdo tecnoldgica das solugdes implantadas, com o minimo
de 16 (dezesseis) horas, em dias Uteis, nas instalagGes da contratante, na cidade de Salvador, para no minimo 2
(dois) técnicos da DPE/BA;

XI.0 treinamento ou hands-on devera ser iniciado imediatamente apos a instalacao e configuracdo das licengas;

XII.20 prazo de execucdo dos servicos de Instalacdo e configuracdo para uso da solucdo de seguranca no parque
omputacional da DPE/BA devera ser concluido em no maximo 45 (quarenta e cinco) dias consecutivos, a contar
da data da entrega das licengas;

XIII.A empresa CONTRATADA devera realizar duas avaliacdes on-site durante o periodo de vigéncia do contrato,
perante solicitacdgo da CONTRATANTE, do ambiente da DPE/BA, mediante verificagdo de instalacdes e
configuracGes de toda a solucdo de seguranca, adequando-as as melhores praticas, essa atividade deve gerar
relatorio para posterior melhoria pela equipe da DPE/BA;

XIV.O suporte técnico devera ser prestado nas seguintes formas:

XV.Plantdo Telefénico, Website e E-mail - Servico de uso ilimitado, no periodo de 8 (oito) horas por dia, 5
(cinco) dias por semana;

No Local (on site) - Servico de uso ilimitado para atividades ndo solucionadas através de atendimento remoto,
prestado em caso de emergéncia, ou outra necessidade maior e também compreendendo os seguintes tipos de
atendimento local previstos: suporte para upgrade de versdes e releases do software; solucdo de problemas
detectados (troubleshoot); analise e correcao de eventos relacionados a seguranga e a performance do software
e do ambiente; integragdo dos ambientes da configuracdo do software na rede da DPE/BA. Neste caso a
CONTRATADA deve possuir plantdo de 8 (oito) horas por dia, 5 (cinco) dias por semana, para este tipo de
atendimento;

XVI.Para a execucdo do suporte técnico, a CONTRATADA deverd contar com equipe técnica certificada pelo
fabricante e com suporte ilimitado (quantidade de chamados) ao centro de suporte mundial do fabricante a nivel
internacional, a fim de garantir transferéncia diretamente ao fabricante dos problemas de maior complexidade
que nao tenham sido resolvidos em seu préprio laboratdrio;

XVII.O encaminhamento de chamados devera ser efetuado pelos técnicos responsaveis no prazo maximo conforme
os niveis de severidade indicados no item 6. Apds este prazo, em caso de nao solucao, a CONTRATADA devera
acionar o atendimento, no local designado pela DPE/BA, de acordo com o nivel de servico acordado. O suporte
prestado pela empresa tera chamados ilimitados;

XVIIIL.O atendimento no Local (on site) quando necessario deve ser provido nas unidades da DPE/BA, nos enderecos
informados no item 17.

XIXA CONTRATADA devera responder aos acionamentos, dentro dos prazos fixados no item 11, a partir da abertura
do acionamento;

XXO término do atendimento devera ocorrer dentro dos prazos fixados no item 11, a partir do contato do técnico da
CONTRATADA, responsavel pelo atendimento;

XXIEntende-se por inicio do atendimento a hora do contato do técnico de suporte da CONTRATADA com a equipe
da CONTRATANTE;

XXIIEntende-se por término de atendimento a disponibilidade do produto para uso em perfeitas condicdes de
funcionamento no local onde esta instalado;

XXIIIO nivel de severidade sera informado pela CONTRATANTE no momento da abertura de cada
chamado;

XXIVO nivel de severidade podera ser reclassificado a critério da CONTRATANTE. Caso isso ocorra havera o inicio de
nova contagem de prazo, conforme o novo nivel de severidade;

XXVTodas as solicitacdes de suporte técnico devem ser registradas pela CONTRATADA, para acompanhamento e
controle da execucdo do servico;
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XXVIA CONTRATADA devera apresentar relatério de atendimento para cada solicitagdo de suporte, contendo data e
hora da solicitacdo de suporte técnico, do inicio e do término do atendimento, identificacdo do problema,
providéncias adotadas e demais informag0es pertinentes;

XXVIIO relatdrio de atendimento devera ser assinado pelo servidor da CONTRATANTE que solicitou o suporte técnico;

XXVIIIPara a execucao do atendimento, é necessaria a autorizacdo da CONTRATANTE para instalacdo ou desinstalagdo
de quaisquer softwares ou equipamentos que nao fagam parte da solugdo de seguranca fornecida.

XXIXComprovagao de Garantia: para assegurar a esta Instituicdo a garantia total solicitada e demais condigdes
exigidas, sera necessario comprovar por meio de documentacao do FABRICANTE especifica para este Processo
licitatdrio, anexada a proposta comercial, que o equipamento ofertado terd garantia, minima, de 5 (cinco) anos e
tempo de atendimento exigidos no Edital.

§ 3°ACORDO DE NIVEL DE SERVICO (ANS)

I.A CONTRATADA devera possuir Central de Atendimento (contato telefonico, sitio na Internet e e-mail) para
consultas, aberturas de chamados técnicos e envio de arquivos para analise, durante 8 (oito) horas por dia, 5
(cinco) dias por semana;

II.A CONTRATADA devera prestar servicos de suporte técnico 8 horas por dia, 5 dias por semana, relativos a
prestagdo do servico objeto deste Termo de Referéncia, sem Onus para a CONTRATANTE;

IILpara efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos
prazos maximos fixados abaixo;

IV.Todos os chamados, inclusive os que podem resultar em manutengao de natureza corretiva, bem como o fluxo
de resolucdo de problemas, deverdo ser documentados. Esta documentacdo, bem como outras geradas em
processos de atendimento, auditorias, manutencdo ou configuragdes, devera ser entregue a CONTRATANTE
através de relatdrios (impressos ou em midia digital) mediante solicitacao.

V.A CONTRATADA devera fazer analises dos chamados e enviar recomendacdes de possiveis treinamentos
necessarios ao desenvolvimento da equipe da CONTRATANTE.

VI.A CONTRATADA devera apresentar relatdrio contendo as acGes adotadas para a solucdo do problema.

VII.A CONTRATADA devera disponibilizar a CONTRATANTE servico de atendimento de um Gestor do contrato de
Suporte, responsavel este que sera o ponto focal de todas as necessidades de suporte da CONTRATANTE para
casos de escalagdes ou problemas de atendimento do Suporte Técnico. Caso a CONTRATADA tenha seus
laboratorios em outros paises que ndo seja o territorio nacional, o Gestor devera ter fluéncia na lingua para
facilitar a comunicacdo entre as partes.

VIII.LA CONTRATANTE permitira o acesso dos técnicos credenciados pela CONTRATADA as instalagGes onde se
encontrarem 0s equipamentos para a prestacdo dos servicos de manutencdo. Entretanto, tais técnicos ficardo
sujeitos as normas internas de seguranca da CONTRATANTE, notadamente aquelas atinentes a identificacdo,
transito e permanéncia nas dependéncias;

IX.Mesmo se permitido pela CONTRATANTE, a permanéncia do técnico além do tempo de resolucdo do problema,
para a continuidade de solugdo de um problema, ndo devera representar qualquer 6nus adicional a
CONTRATANTE.

X. Niveis de Servico e Tempo Esperados:

a) Plantdo Telefonico por nimero 0800 como servigo de uso ilimitado, no periodo de 8 (oito) horas por dia, 5

(cinco) dias por semana;

b) No Local (on site) — Servico de uso ilimitado para atividades ndo solucionadas através do atendimento

remoto, prestado em caso de emergéncia, ou outra necessidade maior e também compreendendo os seguintes

tipos de atendimento local: suporte para upgrade de versdes e releases do software; solugdo de problemas

detectados (troubleshoot); analise e correcdo de eventos relacionados a seguranca e a performance do software

e do ambiente; atualizacdo simultanea nos ambientes dos 6rgaos e entidades da CONTRATANTE.

c) Para efeito dos atendimentos técnicos, a CONTRATADA devera observar os niveis de severidade e respectivos
prazos maximos fixados abaixo:

NiVEIS DE SEVERIDADE DOS CHAMADOS
Nivel Descricao
1 Servigos totalmente indisponiveis.
2 Servicos parcialmente indisponiveis ou com degradacao de tempo de resposta no acesso aos
aplicativos.
3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas,
duvidas gerais sobre o equipamento fornecido.
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. Niveis de Severidade
Modalidade Prazos
1 2 3
Inicio - - 24 horas
atendimento 1 hora dutil 2 horas Uteis {iteis
On Site Salvador e RMS
Término . . 72 horas
atendimento 2 horas Uteis 4 horas Uteis Uteis
Inicio 24 horas
atendimento 4 horas Uteis 8 horas Uteis Uteis
On Site Interior do Estado da
Bahia
Término 8 horas Uteis 16 horas Uteis 72 horas
atendimento Uteis
Tabela de Prazos de Atendimento ao Software
. Niveis de Severidade
Modalidade Prazos
1 2 3
Inicio
atendimento - - 24 horas
Telefone, email e web
Término
atendimento - - 72 horas

XL

XIL.

XIII.

XIV.

d) Todo o chamado somente sera caracterizado como “encerrado” mediante concordancia da Coordenacao
de Modernizagdo e Informatica;

e) Para as situacdes em que a solugdo definitiva de problemas no ambiente demande reimplantacao,
reestruturacdo ou reinstalacdo do produto, este devera ser programado e planejado, com a antecedéncia
necessaria, de modo a ndo prejudicar a operacdo dos demais sistemas da CONTRATANTE.

A CONTRATADA devera disponibilizar a CONTRATANTE um servico preventivo de verificacdo e atualizagdo de
versoes ou corregbes (patches) que se fizerem necessarios, especificos para a solucdo ofertada, sem 6nus para
a CONTRATANTE;

No caso de necessidade de agGes preventivas ou corretivas a CONTRATANTE agendara com antecedéncia junto
a CONTRATADA as implementac0es das correcoes, fora do horario comercial, preferencialmente em feriados e
finais de semana, sem 6nus para a CONTRATANTE;

A CONTRATADA devera prestar suporte a todos os componentes de software fornecidos que forem necessarios
para a implementacao e utilizacao da solucdo, sem 6nus para a CONTRATANTE durante 60 (sessenta) meses.

A CONTRATADA devera ainda realizar os seguintes suportes proativos:

a) Duas avaliagdes on-site por ano do ambiente da CONTRATANTE, mediante verificacdo de instalagdes e
configuracdes de toda a solugdo, adequando-as as melhores praticas de seguranca, essa atividade deve gerar
relatorio para posterior melhoria pela equipe da CONTRATANTE.

b) Uma avaliacdao on-site por ano do ambiente da CONTRATANTE, mediante verificagdo de instalacdes e
configuracdes de toda a solucdo de geréncia centralizada, adequando-as as melhores praticas de seguranga,
essa atividade deve gerar relatério para posterior melhoria pela equipe da CONTRATANTE.
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€) Quatro visitas técnicas on-site na unidade de Salvador, durante o ano de profissionais certificados pelo
fabricante para apoiar nas implementacdes e nos controles gerados pelas agOes proativas.

§4° TESTE E VERIFICACAO PRELIMINAR

I. Todos os componentes disponiveis nas licencas fornecidas serdao testados por meio de procedimentos
designados pela CONTRATANTE, findo os quais sera elaborado relatério técnico com a analise dos resultados;

II. o e . . .

O processo de realizacao dos testes de verificagao preliminar do software sera desenvolvido de acordo com os

eventos e atividades descritos a seguir:

a) Conferéncia da Entrega: consiste na identificacdo e conferéncia das licengas fornecidas;

b) Teste de Instalagdo: consiste na verificagdo da instalacdo e da configuracdo das funcionalidades instaladas;

c) Testes de Ativacao: consiste na operacionalizagdo do software, apds a conclusdo dos testes de instalacdo,
com a verificacdo de suas caracteristicas, de suas funcionalidades e de sua compatibilidade;
III.

Iv.

A verificacdo preliminar ndo implica em recebimento definitivo do software fornecido;

O relatério gerado em funcdo dos Testes de Verificacdo Preliminar sera documento integrante do Termo de
Recebimento e Aceitagdo do software fornecido.

§5° PROPRIEDADE INTELECTUAL

I. A CONTRATADA entregara a CONTRATANTE toda e qualquer documentacao gerada em fungdo da prestacao de
servigos decorrente deste Termo de Referéncia.

II. A CONTRATADA concorda que os direitos patrimoniais autorais relativos aos resultados produzidos durante a
vigéncia do Contrato sdo de propriedade exclusiva da CONTRATANTE, devidamente amparada pela Lei n°
9.610/1998, de Diretos Autorais, respeitados os direitos morais do autor. Entendem-se por resultados
quaisquer estudos, relatorios, especificagbes, descricbes técnicas, protdtipos, dados, esquemas, plantas,
desenhos, diagramas, paginas na Intranet e Internet e documentacdo didatica em papel ou em midia
eletronica.

III. A CONTRATADA fica proibida de veicular e comercializar todos e quaisquer produtos e informagdes geradas
ou conhecidas relativas ao objeto da prestacao dos servigos, salvo se houver a prévia autorizacao por escrito
da CONTRATANTE.

CLAUSULA OITAVA — OBRIGA(;C)ES DO CONTRATANTE
O CONTRATANTE, além das obrigacdes contidas neste contrato por determinacao legal, obriga-se a:

I. fornecer a CONTRATADA os elementos indispensaveis ao cumprimento do contrato no prazo maximo de 10
(dez) dias da assinatura;

II. realizar o pagamento pela execugdo do objeto contratual;

III. proceder a publicagdo resumida do instrumento de contrato e de seus aditamentos, na imprensa oficial, no
prazo legal.

IV. A critério da DPE podera ser feita inspecdo do material, quando da sua entrega, para fins de verificacdo de
conformidade com a especificagao do item.

CLAUSULA NONA — FISCALIZAGAO DO CONTRATO

Competira ao CONTRATANTE proceder ao acompanhamento da execucdao do contrato, na forma do art. 154 da Lei
estadual n® 9.433/05, ficando esclarecido que a acdo ou omissdo, total ou parcial da fiscalizagdo ndo eximira a
CONTRATADA da total responsabilidade pela execugdo do contrato.

8§1° O adimplemento da obrigacao contratual por parte da CONTRATADA ocorrera com a efetiva prestacdo do
servico, a realizacdo da obra, a entrega do bem ou de parcela destes, bem como qualquer outro evento
contratual cuja ocorréncia esteja vinculada a emissdo de documento de cobranca, nos termos do art. 8¢, inc.
XXXIV, da Lei estadual n®9.433/05.

§2° Cumprida a obrigacdo pela CONTRATADA, caberd ao CONTRATANTE proceder ao recebimento do objeto, a fim
de aferir os servicos ou fornecimentos efetuados, para efeito de emissdao da habilitacdo de pagamento,
conforme o art. 154, inc. V, e art. 155, inc. V, da Lei estadual n® 9.433/05.

§3° Compete especificamente a fiscalizagdo, sem prejuizo de outras obrigagoes legais ou contratuais:

I. exigir da CONTRATADA o cumprimento integral das obrigagGes pactuadas;
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II. rejeitar todo e qualquer material de ma qualidade ou ndo especificado;

III. relatar ao Gestor do Contrato ocorréncias ou circunstancias que possam acarretar dificuldades no
desenvolvimento dos servigos em relagao a terceiros;

IV. dar a autoridade superior imediata ciéncia de fatos que possam levar a aplicacdo de penalidades contra
a CONTRATADA, ou mesmo a rescisdo do contrato.

Fica indicada como a area responsavel pela gestao do contrato: Coordenagdo de Servicos Administrativos-

CSA.

Fica indicado como gestor deste Contrato o servidor , Matricula:

[NOTA: alternativamente, a nomeacao do gestor do contrato pode ser feita por portaria]

matricula: [NOTA: alternativamente, a nomeacao do fiscal e/ou comissao pode ser feita por
portaria]

CLAUSULA DECIMA — RECEBIMENTO DO OBJETO

O recebimento do objeto, consistente na afericdo da efetiva prestacdo do servico, realizagao da obra, entrega do bem ou
de parcela destes, se dara segundo o disposto no art. 161 da Lei estadual n® 9.433/05, observando-se os seguintes
prazos, se outros nao houverem sido fixados no Termo de Referéncia:

§8°

§9°

I. se a verificagdo da conformidade do objeto com a especificagdo, bem assim do cumprimento das
obrigacdes acessorias puder ser realizada de imediato, sera procedido de logo o recebimento definitivo;

II. quando, em razdo da natureza, do volume, da extensdo, da quantidade ou da complexidade do objeto,
ndo for possivel proceder-se a verificacao imediata de conformidade, sera feito o recebimento provisorio,
devendo ser procedido ao recebimento definitivo no prazo de 15 (quinze) dias.

Nos casos de aquisicdo de equipamentos de grande vulto, o recebimento definitivo far-se-a mediante termo
circunstanciado e, nos demais, mediante recibo.

Na hipotese de ndo ser lavrado o termo circunstanciado ou de ndo ser procedida a verificacdo dentro dos
prazos fixados, reputar-se-ao como realizados, desde que comunicados ao CONTRATANTE nos 15 (quinze)
dias anteriores a exaustdo dos mesmos

O recebimento definitivo de compras ou servigos, cujo valor do objeto seja superior ao limite estabelecido para
a modalidade de convite, devera ser confiado a uma comissao de, no minimo, 03 (trés) membros.

Esgotado o prazo de vencimento do recebimento provisério sem qualquer manifestagdo do CONTRATANTE,
ndo dispondo o TERMO DE REFERENCIA de forma diversa, considerar-se-a definitivamente aceito pela
Administragdo o objeto contratual, para todos os efeitos.

Podera ser dispensado o recebimento provisério nos seguintes casos:
I. géneros pereciveis e alimentacdo preparada;
II.  servigos profissionais;

III. servicos de valor até o limite previsto para compras e servicos, que nao sejam de engenharia, na
modalidade de convite, desde que ndao se componham de aparelhos, equipamentos e instalacdes
sujeitos a verificacdo de funcionamento e produtividade.

Salvo disposicdes em contréario constantes do TERMO DE REFERENCIA, os ensaios, testes e demais provas
exigidas por normas técnicas oficiais para a boa execucdo do objeto do contrato correm por conta do
contratado.

O CONTRATANTE rejeitara, no todo ou em parte, obra, servico ou fornecimento em desacordo com as
condicbes pactuadas, podendo, entretanto, se lhe convier, decidir pelo recebimento, neste caso com as
deducdes cabiveis.

O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e seguranca da obra ou
do servico, nem a ético-profissional pela perfeita execucao do contrato, dentro dos limites estabelecidos pela
lei ou pelo contrato.

Com a conclusdo da etapa do recebimento definitivo, a CONTRATADA estara habilitada a apresentar as nota(s)
fiscal(is)/fatura(s) para pagamento.
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CLAUSULA DECIMA-PRIMEIRA - PAGAMENTO

Os pagamentos devidos a CONTRATADA serdo efetuados através de ordem bancaria ou crédito em conta eerrente
aberta em instituicdo financeira contratada pelo Estado da Bahia, no prazo nao superior a 08 (oito) dias Uteis, contados
da data da apresentacdo da fatura, apds concluido o recebimento definitivo, em consonancia com o disposto no art. 62,
§5¢; art. 8%, XXXIV; art. 79, XI, “a”; art. 154, V e art. 155, V da Lei estadual n® 9.433/05.

§1°

§2°

§4°

§5°

§6°

§8°

A(s) nota(s) fisca(l)is/fatura(s) somente devera(ao) ser apresentada(s) para pagamento apds a conclusdo da etapa
do recebimento definitivo, indicativo da satisfacdo pela CONTRATADA de todas as obrigacGes pertinentes ao objeto
contratado.

Ainda que a nota fiscal/fatura seja apresentada antes do prazo definido para recebimento definitivo, o prazo para
pagamento somente fluira apds o efetivo atesto do recebimento definitivo.

O CONTRATANTE descontara da fatura mensal o valor correspondente as faltas ou atrasos no cumprimento da
obrigacdo, com base no valor do prego vigente.

A(s) nota(s) fisca(l)is/fatura(s) devera(ao) atender as exigéncias legais pertinentes aos tributos e encargos
relacionados com a obrigagdo, sujeitando-se as retengdes tributarias previstas em lei, e, as situagoes especificas,
a adogdo da forma eletronica.

O processo de pagamento, para efeito do art. 126, inciso XVI, da Lei estadual n® 9.433/05, devera ser instruido
com a prova da manutencdo das condicdes de habilitacdo e qualificacdo exigidas no certame, o que podera ser
aferido mediante consulta ao Registro Cadastral ou a sites oficiais, considerando-se como marco final desta
demonstracao a data de conclusao da etapa do recebimento definitivo.

Em havendo alguma pendéncia impeditiva do pagamento, a exemplo de erro na apresentacdo da nota fiscal/fatura
ou dos documentos pertinentes a contratacdo, ou, ainda, de circunstancia que impega a liquidagdo da despesa,
como obrigac0es financeiras pendentes, decorrentes de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que a CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento
iniciar-se-a apds a comprovacao da regularizacdo da situagdo, ndo acarretando qualquer Onus para o
CONTRATANTE.

Em caso de mora nos pagamentos devidos pelo CONTRATANTE, sera observado o que se segue:

I. a atualizacdo monetdria sera calculada considerando a data do vencimento da obrigacao e do seu efetivo
pagamento, de acordo com a variagdo do INPC do IBGE pro rata tempore;

II. nas compras para entrega imediata, assim entendidas aquelas com prazo de entrega até 15 (quinze) dias
contados da data da celebragdo do ajuste, sera dispensada a atualizacdo financeira correspondente ao
periodo compreendido entre as datas do adimplemento e a prevista para o pagamento, desde que ndo
superior a quinze dias, em conformidade com o inc. II do art. 82 da Lei n® 9.433/05.

Optando a CONTRATADA por receber os créditos em instituicdo financeira diversa da indicada no caput, devera
arcar com os custos de transferéncias bancarias, os quais serao deduzidos dos pagamentos devidos.

CLAUSULA DECIMA-SEGUNDA — MANUTENGAO DAS CONDICOES DA PROPOSTA

Os precos contratados sdo fixos e irreajustaveis durante o prazo de 12 meses da data de apresentacdo da proposta.

§1°

§2°

§3°

§4°

Apds o prazo de 12 meses a que se refere 0 caput, a concessao de reajustamento sera feita mediante a aplicacdo
do INPC/IBGE, nos termos do inc. XXV do art. 8° da Lei estadual n® 9.433/05.

A revisdo de pregos, nos termos do inc. XXVI do art. 8° da Lei estadual n® 9.433/05, dependera de requerimento
da CONTRATADA quando visar recompor o preco que se tornou insuficiente, devendo ser instruido com a
documentagdo que comprove o desequilibrio econémico-financeiro do contrato.

O requerimento de revisao de pregos devera ser formulado pela CONTRATADA no prazo maximo de um ano a
partir do fato que a ensejou, sob pena de decadéncia, em consonancia com o art. 211 da Lei n®10.406/02.

A revisdo de precos pode ser instaurada pelo CONTRATANTE quando possivel a redugdo do prego ajustado para
compatibiliza-lo ao valor de mercado ou quando houver diminuicdo, devidamente comprovada, dos precos dos
insumos basicos utilizados no contrato, conforme o art. 143, inc. II, alinea “e”, da Lei estadual n° 9.433/05.
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CLAUSULA DECIMA-TERCEIRA— ALTERACOES CONTRATUAIS
A prorrogacdo, suspens3do ou rescisao sujeitar-se-do as mesmas formalidades exigidas para a validade deste contrato.

§1° A admissao da fusdo, cisdo ou incorporacdo da CONTRATADA estd condicionada a manutencdo das condicoes de
habilitacdo e a demonstracdo, perante o CONTRATANTE, da inexisténcia de comprometimento das condigOes
originariamente pactuadas para a adequada e perfeita execucdo do contrato.

8§2° Independem de termo contratual aditivo, podendo ser registrado por simples apostila:

I. a simples alteragdo na indicacdo dos recursos orcamentarios ou adicionais custeadores da despesa, sem
modificacdo dos respectivos valores;

II. reajustamento de pregos previsto no edital e neste contrato, bem como as atualizagdes, compensagdes ou
apenacoes financeiras decorrentes das condicdes de pagamento dos mesmos constantes;

III. o empenho de dotacOes orgamentdrias suplementares até o limite do seu valor corrigido.

CLAUSULA DECIMA-QUARTA - INEXECUGCAO E RESCISAO

A inexecucdo total ou parcial do contrato ensejara a sua rescisao, com as conseqiiéncias contratuais e as previstas na Lei
estadual n® 9.433/05.

8§1° A rescisdo podera ser determinada por ato unilateral e escrito do CONTRATANTE nos casos enumerados nos
incisos I a XV, XX e XXI do art. 167 da Lei estadual n® 9.433/05.

§2° Quando a rescisdo ocorrer com base nos incisos I e XVI a XX do art. 167 da Lei estadual n® 9.433/05, sem que
haja culpa da CONTRATADA, sera este ressarcido dos prejuizos regularmente comprovados que houver sofrido, na
forma do §2° do art. 168 do mesmo diploma.

CLAUSULA DECIMA-QUINTA — PENALIDADES

Constituem ilicitos administrativos as condutas previstas nos arts. 184, 185 e 199 da Lei estadual n° 9.433/05,
sujeitando-se os infratores as cominacgGes legais, especialmente as definidas no art. 186 do mesmo diploma, garantida a
prévia e ampla defesa em processo administrativo.

§1° Para a aplicacdo das penalidades serao levados em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a Administracdo Publica e a reincidéncia na pratica do ato, observando-se os critérios de dosimetria
estabelecidos pelo Decreto estadual n® 13.967/12.

§2° Serdo punidos com a pena de declaragdo de inidoneidade para licitar e contratar com a Administragdo, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a autoridade
competente para aplicar a punicdo, os que incorram nos ilicitos previstos nos incisos I a V do art. 184, nos incisos
II, III e V do art. 185 e no art. 199 da Lei estadual n® 9.433/05.

§3° Serdo punidos com a pena de suspensdo temporaria do direito de cadastrar e licitar e impedimento de contratar
com a Administracdo os que incorram nos ilicitos previstos nos incisos VI e VII do art. 184 e nos incisos I, IV, VI e
VII do art. 185 da Lei estadual n® 9.433/05.

8§4° A CONTRATADA sera descredenciada do Sistema de Registro Cadastral quando, em razao da ocorréncia das faltas
previstas na Lei estadual n® 9.433/05, deixar de satisfazer as exigéncias relativas a habilitacao juridica, qualificacdo
técnica, qualificacdo econdmico-financeira, regularidade fiscal e trabalhista exigidas para cadastramento.

§5° A inexecucdo contratual, inclusive por atraso injustificado na execugdo do contrato, sujeitara a CONTRATADA a
multa de mora, na forma prevista na cldusula seguinte, que sera graduada de acordo com a gravidade da infracao,
observado o disposto na Lei estadual n® 9.433/05 e no Decreto estadual n® 13.967/12.

CLAUSULA DECIMA-SEXTA — SANCAO DE MULTA

A pena de multa sera aplicada em fungdo de inexecucdo contratual, inclusive por atraso injustificado na execucdo do
contrato, sem prejuizo da rescisdo unilateral do contrato, a qualquer tempo, e a aplicagdo das demais sancdes previstas
na Lei estadual n® 9.433/05.

§1° Quanto a obrigacdo principal, sera observado o que se segue:

I. Em caso de descumprimento total da obrigagdo principal, sera aplicada multa no percentual de 10% (dez
por cento) incidente sobre o valor global do contrato.
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II. Caso o cumprimento da obrigagdo principal, uma vez iniciado, seja descontinuado, sera aplicado o
percentual de 10% (dez por cento) sobre o saldo do contrato, isto €, sobre a diferenca entre o valor global
do contrato e o valor da parte do fornecimento ou do servico ja realizado.

III. O atraso no cumprimento da obrigacdo principal ensejara a aplicacdo de multa no percentual de 0,3% (trés
décimos por cento) ao dia, até o trigésimo dia de atraso, e de 0,7% (sete décimos por cento) por cada dia
subseqtiente ao trigésimo, calculados sobre o valor da parcela do fornecimento ou do servico em mora.

§2° Quanto a obrigacdo acessoria, assim considerada aquela que coadjuva a principal, sera observado o que se segue:

I. Em caso de descumprimento total da obrigagdo acessoria, sera aplicada multa no percentual de 10% (dez
por cento) incidente sobre o valor ou custo da obrigacao descumprida.

II. Caso o cumprimento da obrigacao acessdria, uma vez iniciado, seja descontinuado, serda aplicado o
percentual de 5% (cinco por cento) sobre o valor ou custo da obrigacdo descumprida.

III. O atraso no cumprimento da obrigagdo acessdria ensejara a aplicagao de multa no percentual de 0,2% (dois
décimos por cento) ao dia, até o trigésimo dia de atraso, e de 0,6% (seis décimos por cento) por cada dia
subseqtiente ao trigésimo, calculados sobre o valor ou custo da obrigacao descumprida.

IV. Caso ndo seja possivel identificar o valor ou custo da obrigagdo acesséria descumprida, a multa sera
arbitrada pelo CONTRANTE, em valor que ndo supere 1% da sancdo pecunidria que seria cabivel pelo
descumprimento da obrigagdo principal.

§3° Se a multa moratdria atingir o patamar de 10% (dez por cento) do valor global do contrato, devera, salvo
justificativa escrita devidamente fundamentada, ser recusado o recebimento do objeto, sem prejuizo da aplicacdo
das demais sancOes previstas em lei.

§4° Na hipotese de o contratado se negar a efetuar o reforgo da caucdo, dentro de 10 (dez) dias contados da data de
sua convocacdo, sera aplicada multa no percentual de 2,5% (dois e meio por cento) incidente sobre o valor global
do contrato.

§5° As multas previstas nesta clausula ndo tém carater compensatorio e o seu pagamento nao eximira a CONTRATADA
da responsabilidade por perdas e danos decorrentes das infragdes cometidas.

§6° A multa, aplicada apds regular processo administrativo, sera descontada da garantia do contratado faltoso.

§7° Se o valor da multa exceder ao da garantia prestada, além da perda desta, a CONTRATADA respondera pela sua
diferenca, que sera descontada dos pagamentos eventualmente devidos pela Administracdo ou, ainda, se for o
caso, cobrada judicialmente.

§8° Caso nao tenha sido exigida garantia, a Administracdo se reserva o direito de descontar diretamente do
pagamento devido a CONTRATADA o valor de qualquer multa porventura imposta.

CLAUSULA DECIMA-SETIMA - VINCULACAO AO INSTRUMENTO CONVOCATORIO

Integram o presente contrato, como se nele estivessem transcritas, as clausulas e condigdes estabelecidas no processo
licitatdrio, referido no preambulo deste instrumento, inclusive anexos e adendos, e na proposta da licitante vencedora.

CLAUSULA DECIMA-OITAVA - COMUNICAGAO ELETRONICA

Fica pactuado que os atos de comunicagdo processual com a CONTRATADA poderdo ser realizados por meio eletrénico,
na forma do disposto na Lei n® 12.290, de 20 de abril de 2011, e do Decreto n® 15.805, de 30 de dezembro de 2014.

Paragrafo tnico. A CONTRATADA devera manter atualizado o enderego eletronico cadastrado no Sistema Eletronico de
Informag0es - SEI, para efeito do recebimento de notificagdo e intimagdo de atos processuais.

CLAUSULA DECIMA-NONA - DO CUMPRIMENTO DA LEI GERAL DE PROTEGAO DE DADOS - LEI N°
13.709/2018:

I — Inclui-se as seguintes obrigages da Contratada e da Contratante do Contrato:

a) E vedado as partes a utilizacdo de todo e qualquer dado pessoal repassado em decorréncia da execugdo contratual
para finalidade distinta daquela do objeto da contratacdo, sob pena de responsabilizacdo administrativa, civil e
criminal.
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b) As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes em especial os dados
pessoais e os dados pessoais sensiveis repassados em decorréncia da execugdao contratual, em consonancia com o
disposto na Lei n. 13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD), sendo vedado o repasse das
informacOes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o
cumprimento do instrumento contratual.

c) As partes responderdo administrativa e judicialmente em caso de danos patrimoniais, morais, individuais ou
coletivos, aos titulares de dados pessoais repassados em decorréncia da execucao contratual, por inobservancia a Lei
Geral de Protegdao de Dados.

d) Em atendimento ao disposto na Lei Geral de Protegdo de Dados, a CONTRATANTE, para a execugao do servigo
objeto deste contrato, tem acesso a dados pessoais dos representantes da CONTRATADA, tais como nimero do CPF e
do RG, enderecos eletrdnico e residencial, e cdpia do documento de identificagdo.

e) A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados e se compromete a
adequar todos os procedimentos internos ao disposto na legislacdo com o intuito de proteger os dados pessoais
repassados pelo CONTRATANTE.

f) A CONTRATADA fica obrigada a comunicar ao CONTRATANTE em até 48 (quarenta e oito) horas qualquer incidente
de acessos ndo autorizados aos dados pessoais, situagdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no

art. 48 da Lei Geral de Protecao de Dados.

g) “Leis Aplicaveis a Protecao de Dados” significa todas as leis, normas e regulamentos que regem o tratamento de
dados pessoais, em especial, a Lei Geral de Protecdo de Dados (Lei Federal n. 13.709/2018, “LGPD"), além das normas
e dos regulamentos adotados ou a serem adotados pela Defensoria Plblica do Estado da Bahia, e determinagGes de
orgdos reguladores/fiscalizadores sobre a matéria.

h) As expressoes utilizadas no presente contrato, tais como, ‘titular dos dados’, ‘dados pessoais’, ‘tratamento’, ‘violagdo
de dados pessoais’, etc., serdo interpretadas com base no significado atribuido pela LGPD.

i) A Defensoria Publica do Estado da Bahia/Contratante agira como “controlador”, nos termos do art.5°, VI da Lei
n°13.709/2018, e a Contratada assume o papel como “operador”, nos termos do art. 59, VII, da mesma Lei
13.709/2018, no sentido estrito da LGPD, salvo nos casos em que o operador/Contratado(a), passe a atuar em
desconformidade com as orientagdes do “controlador/Contratante”, passando assim a se responsabilizar como
controlador, perante os érgdos de controle/fiscalizagdo.

j) O Contratado(a) declara que conhece a Politica de Governanga de Privacidade e de Protegdo de Dados Pessoais da
Defensoria Publica do Estado da Bahia (Portaria n° 811, de 30.08.2021, publicada no DOE/DPE de 31/08/2021), e se
compromete ao seu cumprimento e fiel observancia, tudo de conformidade com o art. 39, da Lei n® 13.709/2018.

DA CONFIDENCIALIDADE NA RELAGAO CONTRATUAL

II - Inclui-se, ainda, as seguintes obrigacdes a Clausula Sétima (OBRIGACOES DA CONTRATADA) do presente
Contrato:

a) O Contratado sera expressamente responsabilizado quanto a manutencdo de sigilo absoluto sobre quaisquer dados,
informagGes, artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execucao do contrato, ndao podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de
sangOes legais, independentemente da classificacdo de sigilo conferida pela Defensoria Publica do Estado da Bahia a
tais documentos ou dados, mesmo apds a conclusdo do vinculo contratual.

b) Sera mantido em rigoroso sigilo e confidencialidade as informagdes, ndo podendo divulgar a terceiros, por quaisquer
meios, qualquer informagdo, documento e material produzido a que tenha ou venha a ter acesso durante a vigéncia
deste Contrato, e em razao do servigo objeto do presente Contrato, que ndo seja conhecida do publico em geral.

¢) O Contratado ndo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos ou de que
tenha tomado conhecimento em decorréncia da execucdo do objeto do contrato, sem autorizacdo da Autoridade
Competente da Defensoria Publica do Estado da Bahia, por escrito, sob pena de aplicacdo das sangdes cabiveis, além
do pagamento de indenizacdo por perdas e danos.
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d) Toda a produgdo intelectual, inovagbes e de toda e qualquer documentacdo, dados, relatdrios, além de materiais e
outros gerados em razdo da prestagdo de servicos é de propriedade da Defensoria Publica do Estado da Bahia.

e) O descumprimento da obrigacdo de sigilo e confidencialidade sujeitarda o Contratado ao pagamento, ou
recomposicao, de todas as perdas e danos resultantes do descumprimento, bem como a sua responsabilizagdo civil e
criminal respectivas, as quais serdo apuradas em regular processo judicial ou administrativo, nos termos do
Regulamento Interno de Licitacdes e Contratos - RILC (normativos competentes e aplicaveis) da Defensoria Publica do
Estado da Bahia.

CLAUSULA DECIMA-NONA — FORO

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais
privilegiado que seja, para dirimir quaisquer duvidas oriundas deste contrato.

E, por estarem assim justos e contratados, firmam o presente contrato em 02 (duas) vias de igual teor e forma na
presenca das testemunhas que subscrevem depois de lido e achado conforme.

Salvador, de de 2022.

CONTRATANTE CONTRATADA

Testemunha (nome/CPF) Testemunha (nome/CPF)
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PARTE V — ATA DE REGISTRO DE PRECOS

MINUTA DA ATA DE REGISTRO DE PRECOS XX/2023

Modalidade de Licitacéo Numero

PREGAO ELETRONICO 17/2023
Aos dias do més de do ano de , A DEFENSORIA PUBLICA DO ESTADO DA BAHIA,
neste ato representado pelo Dr. , titular da DPE/BA, CNPJ n® XX.XXX.XXX/0001-XX, situada

na Avenida Ulisses Guimardes, n°® 3.386, autorizado pelo Decreto de delegagdo de competéncia publicado no D.O.E. de
/___/__, doravante denominado CONTRATANTE, e os proponentes [PESSOA JURIDICA/PESSOA NATURAL],

CNPJ/CPF n° , Inscricdo Estadual (servicos do art. 155 da CF) /Municipal n® , Situada na
, nNeste ato representada pelo Sr. , portador da cédula de identidade n® ,
emitida por , inscrito no CPF/MF sob o n® , doravante denominados FORNECEDORES, em

decorréncia do Pregdo Eletronico n® 17/2023, processo administrativo n® 01.0485.2023.000003249-0, firmam a presente
ATA DE REGISTRO DE PRECOS, em proveito do Orgdos e Unidades vinculadas ao registro de pregos, aqui
denominados UNIDADES CONTRATANTES, que se regera pela Lei estadual n® 9.433/05, pelas normas gerais da Lei
n® 8.666/93, e respectivas alteracGes, pelo Decreto estadual n® 19.252/19, bem como pela legislacdo especifica
pertinente ao objeto licitado, mediante as clausulas e condigles a seguir ajustadas:

1. Objeto

1.1 O objeto desta ata € o Registro de prego, para eventual aquisicao de solugbes de Seguranca da Informagdao com o
propdsito de ampliar a seguranca da rede da DPE/BA, incluindo repasse de conhecimento, manutencdo e suporte técnico
por 60 (sessenta) meses de acordo com as condicdes e especificacdes constantes no Termo de Referéncia, conforme
especificacbes, condicdes gerais, prazos e quantitativos constantes do instrumento convocatdrio, que a este termo
integram como se literalmente transcritos, assim como o contetido da proposta apresentada pela licitante.

1.2 Nos termos do art. 17, §1°, do Decreto estadual n® 19.252/19, é vedado efetuar acréscimos nos quantitativos fixados
pela ata de registro de pregos, inclusive 0 aumento de que trata o art. 143, §1°, da Lei estadual n® 9.433/05.

2. Orgdo gerenciador e participantes:
2.1 O 6rgdo gerenciador deste registro de pregos € a Defensoria Publica do Estado da Bahia.

2.2 O cadastro de reserva sera composto consoante o disposto no art. 16 do Decreto estadual n® 19.252/19, e
formalizado mediante a juntada da ata da sessdo publica da licitacdo, a qual sera anexada a esta Ata de Registro de
Pregos.

3. Prazo de validade do registro:

3.1 O prazo de validade do registro sera de 01 (um) ano, improrrogavel, contados a partir da data de assinatura pelo
Titular do Orgdo Gerenciador.

3.2 Durante o prazo de validade do registro de precos, as propostas selecionadas ficardo a disposicdao da Administragdo
para que efetue as contratacdes nas oportunidades e quantidades de que necessitar, segundo a conveniéncia dos 6rgaos
e/ou entidades contratantes, até o limite estabelecido.

3.3 A existéncia de precos registrados ndo obriga a Administragdo a firmar as contratagGes que deles poderdo advir,
ficando-lhe facultada a utilizacdo de outros meios, respeitada a legislacdo relativa as licitagdes, sendo assegurado ao
beneficiario do registro a preferéncia em igualdade de condigoes.
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3. Prazo de validade do registro:

3.1 O prazo de validade do registro sera de 01 (um) ano, improrrogavel, contados a partir da data de assinatura pelo
Titular do Orgdo Gerenciador.

3.2 Durante o prazo de validade do registro de precos, as propostas selecionadas ficardo a disposicao da Administragdo
para que efetue as contratacdes nas oportunidades e quantidades de que necessitar, segundo a conveniéncia dos 6rgaos
e/ou entidades contratantes, até o limite estabelecido.

3.3 A existéncia de pregos registrados ndo obriga a Administragdo a firmar as contratagbes que deles poderdo advir,
ficando-lhe facultada a utilizacdo de outros meios, respeitada a legislacdo relativa as licitagdes, sendo assegurado ao
beneficiario do registro a preferéncia em igualdade de condigoes.

4.3 O odrgao gerenciador disponibilizara no site oficial da Defensoria Publica do Estado da Bahia quanto aos pregos
registrados, para orientacdo dos demais érgdos e entidades da Administragdo Publica Estadual.

4.4 Em nenhuma hipétese serdo registrados precos incompativeis com os precos correntes no mercado ou fixados pela
Administragdo Publica Estadual ou por 6rgdo oficial competente ou constantes da tabela de precos referenciais

4.5 O o6rgao gerenciador realizard pesquisa de mercado periodicamente, a fim de verificar a vantajosidade dos pregos
registrados nesta Ata.

5. Dotagdo orcamentaria:

5.1 As despesas decorrentes da contratacao correrdao a conta da dotagdo orcamentdria concernente as UNIDADES
CONTRATANTES, devendo cada contratagdo ser precedida da emissdo da declaragao de compatibilidade com a Lei de
Responsabilidade Fiscal - LRF.

6. Contratacao:

6.1 A contratagdo com o FORNECEDOR obedecera as condicdes do instrumento convocatdrio e da minuta de contrato
dele constante, que a esta ata integram independentemente de transcricdo, especialmente as disposicdes quanto: ao
objeto; ao prazo de vigéncia contratual; a prestacdo de garantia; ao regime de execugdo ou forma de fornecimento; as
obrigacdes das partes; a fiscalizacdo do contrato; ao recebimento do objeto; as condigées de pagamento; a manutencado
das condicOes da proposta; as alteragdes contratuais; a inexecucado e rescisdo e penalidades.

6.1.1 A critério da Administracao, é facultada a substituicdo do contrato por instrumento equivalente, Autorizagao de
Fornecimento de Material - AFM ou Autorizagdao de Prestacdao de Servicos — APS, conforme o caso, desde que
presentes as condigdes do art. 132 da Lei estadual n® 9.433/05.

6.1.2 Considerar-se-do literalmente transcritas no instrumento equivalente todas as clausulas e condicdes previstas na
minuta de contrato constante do convocatério.

6.1.3 As UNIDADES CONTRATANTES poderao solicitar ao fornecedor, dentro do prazo de validade do Registro de
Precos, os quantitativos dos materiais ou servigos de acordo com suas necessidades e respeitados os limites maximos
estabelecidos neste edital e a ordem de classificagdo das propostas.

6.1.4 A ocorréncia de fato superveniente, decorrente de caso fortuito ou forca maior que prejudique, ainda que
temporariamente, o cumprimento da ata de registro de precos, deverd ser comunicada pelo fornecedor antes do
pedido de fornecimento, o qual ficard liberado do compromisso assumido, sem aplicacdo de penalidade, se
confirmada a veracidade dos motivos e alegagdes apresentadas. [NOTA: conforme §1° do art. 14 do Decreto n®
19.252/19].

6.1.5 - Na hipotese do item 6.1.4, alternativamente ao cancelamento do item registrado, podera ser admitida a
substituicdo da marca do produto por outro de qualidade equivalente ou superior, mediante parecer técnico
fundamentado, no qual seja demonstrado o atendimento das especificacbes e dos requisitos pertinentes ao objeto,
bem como a adequagao do prego, vedada a fixagdo de valor superior ao anteriormente registrado. [NOTA: conforme
§2° do art. 14 do Decreto n® 19.252/19].

6.2 O FORNECEDOR sera convocado a assinar o termo de contrato, ou instrumento equivalente, se for o caso, no prazo
fixado no edital, sob pena de decair do direito a contratacdo, sem prejuizo das sancGes previstas em lei, podendo
solicitar sua prorrogagao por igual periodo, por motivo justo e aceito pela Administracdo.

6.2.1 A assinatura do contrato devera ser realizada pelo representante legal do FORNECEDOR ou mandatario com
poderes expressos.
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6.2.2 A recusa injustificada do fornecedor em subscrever o termo de contrato ou instrumento equivalente ensejara a
aplicacdo das penalidades legalmente estabelecidas. [NOTA: conforme §1° do art. 25 do Decreto n®
19.252/19]

6.2.3 Equipara-se a recusa prevista no item 6.2.2 a circunstancia de o fornecedor deixar de manter as condigdes de
habilitacdo exigidas na licitagdo, ou, por qualquer meio, dar causa a impossibilidade de subscricio do contrato.
[NOTA: conforme §2° do art. 25 do Decreto n° 19.252/19]

6.2.4 O disposto neste artigo também se aplica aos integrantes do cadastro de reserva, que, convocados na forma do
caput deste artigo, ndao honrem o compromisso assumido, sem justificativa ou com justificativa recusada pela
Administragcdo. [NOTA: conforme §3° do art. 25 do Decreto n° 19.252/19]

6.2.5 A critério da Administragdo, a assinatura do contrato ou do instrumento equivalente se dard por meio do
Sistema Eletrénico de InformacOes - SEI-DPE/BA, caso em que a licitante devera providenciar o cadastramento de
seu representante legal ou procurador no enderego eletronico www.defensoria.ba.def.br.

6.2.6 A recusa da adjudicataria em se cadastrar ou a subscrever eletronicamente o contrato ou instrumento
equivalente implicara na decadéncia da contratacdo e a sujeigdo as sangoes cominadas na legislagdo.

6.3 Como condicdo para celebracdo do contrato, o FORNECEDOR devera manter, durante todo o prazo de validade do
registro, todas as condicdes de habilitacdo, ficando esclarecido que ndo serao contratados os fornecedores ou
prestadores de servico que nao estejam com documentacgao regular.

6.4 Na hipotese de o FORNECEDOR convocado ndo assinar o termo de contrato, ou ndo aceitar ou retirar o instrumento
equivalente, no prazo e nas condicbes estabelecidas no edital, a Administracdo podera convocar os demais
FORNECEDORES integrantes do cadastro de reserva, obedecendo a ordem de classificacao.

7. Reajustamento dos precos registrados em ata:

7.1 Os pregos sdo fixos e irreajustaveis durante o transcurso do prazo de 12 meses da data de apresentacdo da proposta,
apos o que a concessdo de reajustamento, nos termos do inc. XXV do art. 8° da Lei estadual n® 9.433/05, sera feita
mediante a aplicacdo do INPC/IBGE.

8. Revisao dos precos registrados em ata:

8.1 Os precos registrados poderdo ser revistos em decorréncia de eventual reducdo dos pregos praticados no mercado ou
de fato que eleve o custo dos servicos ou bens registrados, observados os parametros definidos na alinea "d” do inciso II
do caput do art. 143 da Lei estadual n® 9.433/05.

8.1.1 A alteracao ou revisdo de precos registrados em Ata ndo implica a revisdo automatica dos precos dos contratos
decorrentes do respectivo Registro de Pregos.

8.2 Quando o prego registrado tornar-se superior ao preco praticado no mercado por motivo superveniente, o érgao
gerenciador convocard os fornecedores constantes da ata de registro de precos e do cadastro de reserva para
negociarem a reducao dos pregos aos valores praticados pelo mercado.

8.2.1 Os fornecedores que nao aceitarem reduzir seus precos aos valores praticados pelo mercado serdo liberados do
compromisso assumido, sem aplicacdo de penalidade.

8.2.2 A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos valores de mercado observara
a classificagdo original.

8.3 Quando o preco de mercado tornar-se superior aos precos registrados, podera o fornecedor, se nao puder cumprir o
compromisso, pleitear a revisao de seu preco, instruindo o pedido com a demonstracao da efetiva ocorréncia do
desequilibrio.

8.3.1 A apreciagdo do pedido deve ocorrer no prazo maximo de 15 (quinze) dias, durante o qual o fornecedor ficara
obrigado a garantir o fornecimento do material ou a execugao dos servicos, sendo que este prazo podera ser
reiniciado, caso haja necessidade de diligéncia para complementar a andlise do pleito.

8.3.2 Confirmada a veracidade dos motivos e alegacdes apresentados, o fornecedor estara liberado do compromisso
assumido, sem aplicagdao de penalidade, caso a comunicagdo ocorra antes do pedido de fornecimento.

8.3.3 Ndo comprovada a veracidade das alegagGes apresentadas no pleito de revisdo, devera ser instaurado processo
administrativo para aplicacdo de san¢do, em face dos compromissos que tenha deixado de honrar.

8.3.4 Na hipdtese do 8.3.2, o érgdo gerenciador podera convocar os demais fornecedores constantes do cadastro de
reserva para que se manifestem acerca da manutencdo do preco registrado.
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8.3.5 Havendo manifestagdo pela manutencdo do preco registrado, o 6rgdo gerenciador promovera as necessarias
modificagbes na ata, compondo novo cadastro de reserva e disponibilizando-o no site oficial de compras eletrénicas
do Estado, observada a ordem original de classificacao, se presente mais de um interessado.

8.3.6 Ndo havendo interessados na manutencdo do preco, o 6rgao gerenciador devera proceder a revogacdo da ata
de registro de pregos, adotando as medidas cabiveis para obtencdo da contratacdo mais vantajosa, sendo-lhe
facultado deflagrar processo de negociacdo de precos com todos os fornecedores constantes da ata de registro de
pregos e do cadastro de reserva, nas seguintes hipoteses:

I - constatacdo do carater geral do fato gerador da revisdo, especialmente na hipétese de mercados regulados,
em que os pregos sofrem variagdes de modo uniforme ou homogéneo;

II - majoragao dos precos correspondentes em tabela de precos referenciais adotada pela Administracdo Publica
Estadual;

III - existéncia de prejuizo ante a impossibilidade de imediata deflagracao de novo procedimento licitatorio.

8.3.7 No processo de negociacdo, somente poderdo apresentar novo preco os fornecedores constantes da ata de
registro de pregos e do cadastro de reserva.

8.3.8 O prego resultante da negociacdo devera observar o disposto na clausula 4.4 desta ata.

9. Cancelamento do registro:
9.1 Os pregos registrados poderdo ser cancelados:
9.1.1 por iniciativa da Administragdo Publica Estadual, em razdo de interesse publico fundamentado;
9.1.2 quando o fornecedor estiver liberado do compromisso, nas situacdes previstas no Decreto n>19.252/19.
9.1.3 quando o fornecedor:
a) descumprir as condigdes do edital ou da ata de registro de pregos;

b) ndo assinar o termo de contrato ou instrumento equivalente no prazo estabelecido pela Administracao
Publica Estadual, sem justificativa aceitavel;

c) for declarado inidoneo ou suspenso do direito de licitar ou contratar, na forma da lei;

d) der causa a rescisdo administrativa de contrato decorrente do registro de precos, por um dos motivos
elencados nos incisos de III a XII do art. 167 da Lei estadual n® 9.433/05.

9.1.4 O cancelamento de pregos registrados nas hipoteses previstas na clausula 9.1.3. sera formalizado por despacho
do drgdo gerenciador, assegurado o contraditorio e a ampla defesa.

9.1.5 Sera admitida a suspensao cautelar dos precos registrados em caso de risco iminente da ocorréncia de fatos
que possam trazer prejuizo ao erario ou lesdo ao interesse publico de dificil ou impossivel reparacao.

10. Penalidades:
10.1 O descumprimento da Ata de Registro de Precos ensejara aplicacdo das penalidades estabelecidas no Edital.
10.2 Cabera ao drgdo gerenciador adotar as providéncias necessarias a apuracao de ilicitos decorrentes:

a) de infragcOes concernentes ao procedimento licitatorio;

b) do descumprimento do pactuado na ata de registro de pregos;

c¢) do descumprimento das obrigacOes contratuais, em relagdo as suas proprias contratacoes.

10.3 Cabera a 6rgdo ou entidade participante adotar as providéncias necessarias a apuragao de ilicitos decorrentes do
descumprimento do pactuado na ata de registro de pregos ou das obrigacdes contratuais em relagdo as suas préprias
contratacoes, informando as ocorréncias ao 6rgao gerenciador.

11. Utilizacdo da ata por 6rgdos ou entidades ndo participantes:

(X) 11.1 Podera haver adesdo posterior a ata de registro de pregos decorrente desta licitacao.
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11.2. Ambito do registro: O ambito deste registro de precos é o designado abaixo:
Podera haver adesdo posterior a ata de registro de pregos decorrente desta licitagdo, devendo ser observados os
seguintes limites quantitativos e as regras definidas na presente Ata de Registro de Pregos:

a) A ata de registro de pregos, durante sua vigéncia, podera ser utilizada por qualquer érgdo ou entidade da
Administracdo Publica Direta, Autarquica e Fundacional do Estados da Bahia, que nao tenha participado do certame
licitatorio, mediante anuéncia do 6rgdo gerenciador, desde que devidamente justificada a vantagem e respeitadas,
no que couber, as condigbes e as regras estabelecidas no Decreto estadual n® 19.252/2019 e na Lei Federal n®
8.666, de 21 de junho de 1993.

b) Cabera ao fornecedor beneficidrio da Ata de Registro de Pregos, observadas as condigBes nela estabelecidas, optar
pela aceitagdo ou ndo do fornecimento, desde que este fornecimento ndo prejudique as obrigagdes anteriormente
assumidas com o érgao gerenciador e 6rgdos participantes.

c) As contratacOes adicionais ndo poderdo exceder os limites quantitativos para adesoes definidos no edital de origem,
ndo podendo extrapolar, em qualquer caso, por cada 6rgdo ou entidade aderente, a 50% (cinquenta por cento)
dos quantitativos dos itens do instrumento convocatorio e registrados na ata de registro de pregos para o 6rgao
gerenciador e para os 6rgaos ou entidades participantes

d) O quantitativo decorrente das adesdes a ata de registro de precos ndo podera exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de precos para o 6rgdo gerenciador e para os 0rgdos ou
entidades participantes, independentemente do nimero de 6rgaos ou entidades ndo participantes que aderirem.

e) A andlise da juridicidade da participacdo, da inexisténcia de norma interna impeditiva, bem assim da adequagdo e
compatibilidade com o regime juridico de licitagdo a que esta submetido o 6rgdo gerenciador, devera ser procedida
pelo 6rgao ou entidade que pretende a adesao.

f) Apos a autorizagdo do érgao gerenciador, o érgdo nao participante devera efetivar a contratagdo solicitada em até
noventa dias, observado o prazo de validade da Ata de Registro de Pregos. Cabera a Defensoria PUblica do Estado
da Bahia autorizar, excepcional e justificadamente, a prorrogacdo do prazo para efetivacdo da contratacdo,
respeitado o prazo de vigéncia da ata, desde que solicitada pelo 6rgao nao participante.

g) Competem ao 6rgdo ou entidade aderente os atos relativos a cobranca do cumprimento pelo fornecedor das
obrigacOes contratualmente assumidas e a aplicagdo, observada a ampla defesa e o contraditdrio, de eventuais
penalidades decorrentes do descumprimento de clausulas contratuais, em relagdo as suas proprias contratagoes,
devendo informar as ocorréncias ao érgao gerenciador

h) A abrangéncia territorial da ata de registro de pregos: Estados da Federagdo e Distrito Federal.

12, Vinculagdo ao edital de licitagao:

Integram a presente Ata, como se nela estivessem transcritas, todas as clausulas e condicdes estabelecidas no processo
licitatério referido no preambulo deste instrumento, inclusive anexos e adendos, e a proposta do FORNECEDOR.

13. Da Comunicagao Eletronica:

13.1 Fica pactuado que os atos de comunicacao processual com o FORNECEDOR poderdo ser realizados por meio
eletrnico, na forma do disposto na Lei n® 12.290, de 20 de abril de 2011, e do Decreto n° 15.805, de 30 de dezembro
de 2014.

13.1.1 O FORNECEDOR devera manter atualizado o endereco eletrénico cadastrado no Sistema Eletronico de
Informacdes - SEI-DPE/BA, para efeito do recebimento de notificagdo e intimagdo de atos processuais.

14. Do cumprimento da Lei Geral de Protecdo de Dados - Lei n° 13.709/2018:
I — Inclui-se as seguintes obrigacdes da Contratada e da Contratante do Contrato:

a) E vedado as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia da execucdo contratual
para finalidade distinta daquela do objeto da contratacdo, sob pena de responsabilizacdo administrativa, civil e
criminal.
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b) As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes em especial os dados
pessoais e os dados pessoais sensiveis repassados em decorréncia da execucdao contratual, em consonancia com o
disposto na Lei n. 13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD), sendo vedado o repasse das
informacdes a outras empresas ou pessoas, salvo aquelas decorrentes de obrigagdes legais ou para viabilizar o
cumprimento do instrumento contratual.

c) As partes responderdo administrativa e judicialmente em caso de danos patrimoniais, morais, individuais ou
coletivos, aos titulares de dados pessoais repassados em decorréncia da execucdo contratual, por inobservancia a Lei
Geral de Protegao de Dados.

d) Em atendimento ao disposto na Lei Geral de Protecdo de Dados, a CONTRATANTE, para a execugdo do servico
objeto deste contrato, tem acesso a dados pessoais dos representantes da CONTRATADA, tais como nimero do CPF e
do RG, enderecos eletronico e residencial, e copia do documento de identificacao.

e) A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdao de Dados e se compromete a
adequar todos os procedimentos internos ao disposto na legislacdo com o intuito de proteger os dados pessoais
repassados pelo CONTRATANTE.

f) A CONTRATADA fica obrigada a comunicar ao CONTRATANTE em até 48 (quarenta e oito) horas qualquer incidente
de acessos ndo autorizados aos dados pessoais, situacdes acidentais ou ilicitas de destruicdo, perda, alteragdo,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias dispostas no

art. 48 da Lei Geral de Protecao de Dados.

g) “Leis Aplicaveis a Protecdo de Dados” significa todas as leis, normas e regulamentos que regem o tratamento de
dados pessoais, em especial, a Lei Geral de Protecdo de Dados (Lei Federal n. 13.709/2018, “LGPD"), além das normas
e dos regulamentos adotados ou a serem adotados pela Defensoria Publica do Estado da Bahia, e determinagGes de
orgdos reguladores/fiscalizadores sobre a matéria.

h) As expressoes utilizadas no presente contrato, tais como, ‘titular dos dados’, ‘dados pessoais’, ‘tratamento’, ‘violagcdo
de dados pessoais’, etc., serdo interpretadas com base no significado atribuido pela LGPD.

i) A Defensoria Publica do Estado da Bahia/Contratante agird como “controlador”, nos termos do art.5°, VI da Lei
n°13.709/2018, e a Contratada assume o papel como “operador”, nos termos do art. 59, VII, da mesma Lei
13.709/2018, no sentido estrito da LGPD, salvo nos casos em que o operador/Contratado(a), passe a atuar em
desconformidade com as orientagdes do “controlador/Contratante”, passando assim a se responsabilizar como
controlador, perante os 6rgaos de controle/fiscalizacdo.

j) O Contratado(a) declara que conhece a Politica de Governanga de Privacidade e de Protecao de Dados Pessoais da
Defensoria Publica do Estado da Bahia (Portaria n° 811, de 30.08.2021, publicada no DOE/DPE de 31/08/2021), e se
compromete ao seu cumprimento e fiel observancia, tudo de conformidade com o art. 39, da Lei n°® 13.709/2018.

DA CONFIDENCIALIDADE NA RELAGAO CONTRATUAL

II - Inclui-se, ainda, as seguintes obrigagdes a Clausula Sétima (OBRIGACOES DA CONTRATADA) do presente
Contrato:

a) O Contratado sera expressamente responsabilizado quanto a manutencdo de sigilo absoluto sobre quaisquer dados,
informag0es, artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execugdo do contrato, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar, sob pena de
sangOes legais, independentemente da classificacao de sigilo conferida pela Defensoria Publica do Estado da Bahia a
tais documentos ou dados, mesmo apos a conclusdo do vinculo contratual.

b) Sera mantido em rigoroso sigilo e confidencialidade as informagdes, ndo podendo divulgar a terceiros, por quaisquer
meios, qualquer informagdo, documento e material produzido a que tenha ou venha a ter acesso durante a vigéncia
deste Contrato, e em razao do servico objeto do presente Contrato, que ndo seja conhecida do publico em geral.

c) O Contratado ndo podera divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos ou de que
tenha tomado conhecimento em decorréncia da execucdo do objeto do contrato, sem autorizacdo da Autoridade
Competente da Defensoria Publica do Estado da Bahia, por escrito, sob pena de aplicacdo das sangGes cabiveis, além
do pagamento de indenizacdo por perdas e danos.
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d) Toda a producdo intelectual, inovacGes e de toda e qualquer documentacdo, dados, relatérios, além de materiais e
outros gerados em razao da prestacdo de servigos é de propriedade da Defensoria Plblica do Estado da Bahia.

e) O descumprimento da obrigacdo de sigilo e confidencialidade sujeitara o Contratado ao pagamento, ou
recomposicao, de todas as perdas e danos resultantes do descumprimento, bem como a sua responsabilizacdo civil e
criminal respectivas, as quais serdo apuradas em regular processo judicial ou administrativo, nos termos do
Regulamento Interno de Licitagdes e Contratos - RILC (normativos competentes e aplicaveis) da Defensoria Publica do
Estado da Bahia.

15. Foro

As partes elegem o Foro da Cidade do Salvador, Estado da Bahia, que prevalecera sobre qualquer outro, por mais
privilegiado que seja, para dirimir quaisquer ddvidas oriundas deste instrumento.

Local (Salvador (BA), de de 2023.

DEFENSORIA PUBLICA DO
ESTADO DA BAHIA

FORNECEDOR FORNECEDOR

Testemunha (nome/CPF) Testemunha (nome/CPF)
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PARTE FIXA

RITO DO PROCEDIMENTO LICITATORIO E DA CONTRATACKO

PREGAO ELETRONICO

TITULO I
DOS PRINCIPIOS

1. A licitacao destina-se a garantir a observancia do principio constitucional da isonomia e a selecionar a proposta mais
vantajosa para a Administracdo e serd processada e julgada em estrita conformidade com os principios basicos da
legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, da eficiéncia, da probidade administrativa, da
vinculagdo ao instrumento convocatério, do julgamento objetivo e dos que Ihes sdo correlatos.

TiTULO T
DOS IMPEDIMENTOS

2. Nao sera admitida a participacdo de interessados que estejam suspensos do direito de licitar ou contratar e/ou
declarados inidéneos, na forma dos incisos II e III do art. 186 da Lei estadual n® 9.433/05.-
3. Em consonancia com o art. 200 da Lei estadual n® 9.433/05, fica impedida de participar de licitacdes e de contratar
com a Administracao Publica a pessoa juridica constituida por membros de sociedade que, em data anterior a sua
criagdo, haja sofrido penalidade de suspensdo do direito de licitar e contratar com a Administragdo ou tenha sido
declarada inidonea para licitar e contratar e que tenha objeto similar ao da empresa punida.
4. Nao podera participar, direta ou indiretamente, da licitagdo, da execucdo de obras ou servicos e do fornecimento de
bens a eles necessarios: a) o autor do projeto, basico ou executivo, pessoa natural fisica ou juridica; b) a empresa
responsavel, isoladamente ou em consodrcio, pela elaboragdo do projeto basico ou executivo ou da qual o autor do
projeto seja dirigente, gerente, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto ou
controlador, responsavel técnico, subordinado ou subcontratado; c) servidor ou dirigente do dérgao ou entidade
contratante ou responsavel pela licitagdo; d) demais agentes publicos, assim definidos no art. 207 da Lei estadual n®
9.433/05, impedidos de contratar com a Administracdo Publica por vedagdo constitucional ou legal.
4.1 E permitida a participagdo do autor do projeto ou da empresa a que se refere a alinea b deste item na licitacdo ou
na execugdo da obra ou servigo como consultor ou técnico, nas fungGes de fiscalizacdo, supervisdo ou gerenciamento,
exclusivamente a servigo da Administragdo interessada.
4.2 O disposto neste item ndo impede a licitacdo ou contratacdo de obra ou servico que inclua, como encargo do
contratado ou pelo prego previamente fixado pela Administracdo, a elaboracdo do projeto executivo
4.3 Considera-se participacado indireta, para os fins do disposto neste item, a existéncia de qualquer vinculo de
natureza técnica, comercial, econémica, financeira, trabalhista ou de parentesco até o 3° grau entre o autor do
projeto, pessoa fisica ou juridica, e a licitante ou responsavel pelos servicos, fornecimentos e obras, incluindo-se o
fornecimento de bens e servicos a estes necessarios.
4.4 Aplica-se o disposto no item anterior aos membros da comissao de licitagdo, ao pregoeiro e equipe de apoio.
5. E vedado ao agente politico e ao servidor publico de qualquer categoria, natureza ou condicdo, celebrar contratos com
a administracdo direta ou indireta, por si ou como representante de terceiro, sob pena de nulidade, ressalvadas as
excecOes legais, conforme o art. 125 da Lei estadual n® 9.433/05.
6. Os servidores publicos civis deverdo observar as vedagGes contidas na Lei estadual n® 6.677/94, especialmente do inc.
XI do art. 176, assim como as proibicoes especificas das respectivas carreiras e grupos ocupacionais.
7. Os policiais militares da ativa deverdo atender as prescricoes do art. 40 e 57 da Lei estadual n® 7.990/01.

TITULO 111
DAS PROPOSTAS E DOS DOCUMENTOS DE HABILITAGAO
CAPITULO I
QUANTO A FORMA

8. Os documentos relativos a proposta e a habilitagdo serdo apresentados em formato digital, sob exclusiva
responsabilidade dos proponentes quanto a sua validade.

8.1 Em caso de duvida quanto a autenticidade dos documentos, o pregoeiro podera solicitar a apresentacdo dos
documentos em original ou cdpia autenticada, para verificagdo.

8.2 Os documentos eletronicos produzidos com a utilizacao de processo de certificacdo disponibilizada pela ICP-Brasil
serdo recebidos e presumidos verdadeiros em relacdo aos signatarios, dispensando-se o envio de documentos originais e
cOpias autenticadas em papel.

8.3 A falsidade dos documentos apresentados sujeitara a licitante a sangGes previstas na legislacdo pertinente.

9. As certidoes extraidas pela internet somente terao validade se confirmada sua autenticidade-
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10. Como condigdo especifica para participagdo do pregdo por meio eletronico, € necessario, previamente, o
credenciamento pelos licitantes no sistema indicado no PREAMBULO, através da atribuicdo de chave de identificagdo
e/ou senha individual.

11. A participagdo no pregdo eletrénico dar-se-a por meio do acesso da licitante exclusivamente por meio do sistema
disponibilizado.

CAPfTULOII

QUANTO AO CONTEUDO
12. A proponente devera elaborar a sua proposta de precos em moeda nacional (reais e centavos), observando as
disposicoes do Termo de Referéncia, ficando esclarecido que ndo serdo admitidas propostas alternativas.
13. Ocorrendo divergéncia entre o preco por item em algarismo e o expresso por extenso, sera levado em conta este
ultimo.
14. A proposta apresentada devera incluir as despesas necessarias ao fiel cumprimento do objeto da licitagdo.
15. Os pregos cotados deverdo ser referidos a data de recebimento das propostas, considerando a condigdao de
pagamento a vista, ndo devendo, por isso, computar qualquer custo financeiro para o periodo de processamento das
faturas.
16. Na3o sera permitida previsdo de sinal, ou qualquer outra forma de antecipacao de pagamento na formulacao das
propostas, devendo ser desclassificada, de imediato, a proponente que assim o fizer.
17. N&o sera considerada qualquer oferta de vantagem ndo prevista no instrumento convocatorio, nem propostas com
prego global ou unitario simbdlico, irrisério ou de valor zero, incompativeis com os precos dos insumos e salarios de
mercado, acrescidos dos respectivos encargos.
18. A formulacdo da proposta implica para a proponente a observancia dos preceitos legais e regulamentares em vigor,
tornando-a responsavel pela fidelidade e legitimidade das informacgoes e dos documentos apresentados.
19. Na concorréncia, tomada de precos e convite do tipo técnica e prego, a proponente devera apresentar proposta
técnica observando as disposicOes relativas ao modelo de descricdo da proposta técnica e aos critérios para avaliacdo
das propostas técnicas.
20. Para a habilitagdo dos interessados na licitacao, exigir-se-ao, exclusivamente, os documentos relacionados no
instrumento convocatorio.
20.1 As microempresas e empresas de pequeno porte, beneficidrias do tratamento diferenciado e favorecido previsto na
Lei Complementar n® 123/06, deverdo apresentar toda a documentacdo exigida para efeito de comprovacao de
regularidade fiscal e trabalhista, mesmo que esta apresente alguma restrigdo.

TITULO IV y
DO PROCEDIMENTO NA LICITAGAO

CAPITULO I
DA FASE INICIAL

Secao I
Do Credenciamento

21. O site, dia e hora para recebimento das propostas e inicio da sessdo publica estdo indicados no PREAMBULO.

21.1 Reputa-se credenciada a pessoa natural regularmente designada para representar a licitante no processo licitatorio.
21.2 Cada licitante podera credenciar apenas um representante e cada representante somente poderd representar uma
Unica licitante.

21.3 As licitantes interessadas na concessdo de tratamento diferenciado assegurado pela Lei Complementar n® 123/06
deverao estar previamente cadastradas no sistema indicado no PREAMBULO, como microempresas ou empresas de
pequeno porte.

22. O credenciamento do usuario sera pessoal e intransferivel para acesso ao sistema, sendo a licitante responsavel por
todos os atos praticados.

Secdo II

Da licitante
23. Cabera a licitante interessada em participar do pregdo, na forma eletronica: [NOTA: art. 17 do Decreto n°
19.896/20]
a) remeter, no prazo estabelecido, exclusivamente via sistema eletronico, os documentos de habilitagdo e a proposta e,
quando necessario, os documentos solicitados conforme estabelecido neste edital;
b) responsabilizar-se formalmente pelas transacdes efetuadas em seu nome, assumir como firmes e verdadeiras suas
propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade
do provedor do sistema ou do drgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros;
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c) acompanhar as operagdes no sistema eletronico durante o processo licitatorio e responsabilizar-se pelo 6nus
decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pelo sistema ou de sua desconexao;

d) comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a
inviabilidade do uso da senha, para imediato bloqueio de acesso;

e) utilizar a chave de identificacdo e a senha de acesso para participar do pregao na forma eletronica.

24. O credenciamento do usuario implica em sua responsabilidade legal e na presuncdo de capacidade técnica para
realizacao das transagoes inerentes ao pregao.

Segao III
Da Interrupgao da Sessdo

25. Sempre que houver interrup¢do da sessao, as licitantes deverao ser notificadas do dia e hora em que a sessdo tera
continuidade.

25.1 Na hipdtese de o sistema eletronico desconectar para o pregoeiro no decorrer da etapa de envio de lances da
sessdo publica e permanecer acessivel aos licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos
realizados. [NOTA: art. 25 do Decreto n° 19.896/20]

25.2 Na situagdo descrita no item 25.1, quando a desconexdo do sistema eletr6nico para o pregoeiro persistir por tempo
superior a 10 (dez) minutos, a sessao publica sera suspensa e reiniciada somente decorridas 24 (vinte e quatro) horas
apos a comunicacdo do fato aos participantes, no sitio eletronico utilizado para divulgacdo. [NOTA: art. 26 do Decreto
n° 19.896/20]

Segao IV
Da Apresentacao da Proposta e dos Documentos de Habilitacao

26. Apos a divulgagdo do edital no sitio eletronico, as licitantes encaminhardo, exclusivamente por meio do sistema
eletronico, concomitantemente com os documentos de habilitagdo exigidos no edital, proposta com a descricdo do objeto
ofertado e o prego, conforme as datas e horarios estabelecidos no instrumento convocatorio, observando-se o que se
segue: [NOTA: art. 18, caput, do Decreto n® 19.896/20]

26.1 A licitante devera-preencher o formulario eletronico apresentado na tela com os dados pertinentes a sua proposta
de pregos, vedada a identificagdo da proponente ou do seu representante legal, sob pena de desclassificacdo.

26.2 No caso de aquisicoes, o formulario devera ser preenchido com as exigéncias relacionadas no item respectivo da
Secao I — EspecificagOes para Elaboracao da Proposta de Precos, da PARTE I - Propostas.

26.3 As licitantes também deverdo remeter nesta oportunidade, exclusivamente via sistema eletr6nico: a) proposta
escrita de pregos, preferencialmente de acordo com o modelo da Segao IV — Modelo de descrigao da proposta de pregos,
da PARTE I — Propostas; b) declaracao de elaboracao independente de proposta e de inexisténcia de impedimento a
participacao no certame; c) declaracdo de enquadramento, quando for o caso (Lei n® 123/2006); d) declaracao de pleno
conhecimento e de veracidade dos documentos; e) procuragdo, se for o caso, por instrumento publico ou particular, este
ultimo acompanhado da prova da legitimidade de quem outorgou os poderes.

26.4 Os documentos exigidos para habilitagdo, conforme o disposto na PARTE II do edital deverdao ser enviados nesta
fase, exclusivamente via sistema eletronico, observando-se o que se segue:

26.4.1 As licitantes cadastradas no Cadastro Unificado de Fornecedores do Estado da Bahia poderdo deixar de
apresentar os documentos de habilitagdo que constem no referido Cadastro, observado o disposto neste edital, para a
confirmacdo das suas condicGes habilitatorias. [NOTA: art. 18, §1°, do Decreto n° 19.896/20]

26.4.2 Os documentos exigidos para habilitagdo que ndo estejam contemplados no Registro Cadastral, ou que dele
constem como vencidos, deverdo ser enviados nesta fase, cabendo ao licitante certificar-se da regularidade de sua
documentagdo. [NOTA: art. 18, §2°, do Decreto n° 19.896/20]

26.5 O envio da proposta, acompanhada dos documentos de habilitagdo exigidos no edital, nos termos do disposto no
item 26 ocorrera por meio de chave de acesso e senha. [NOTA: art. 18, §3°, do Decreto n° 19.896/20]

26.6 A licitante declarara, em campo préprio do sistema eletronico, o cumprimento dos requisitos para a habilitacdo e a
conformidade de sua proposta com as exigéncias do edital. [NOTA: art. 18, §4°, do Decreto n° 19.896/20]

26.7 A falsidade da declaracdo de que trata o item 26.6 sujeitard o licitante as sancbes previstas na legislacdo
pertinente. [NOTA: art. 18, §5° do Decreto n° 19.896/20]

26.8 Os licitantes poderdo retirar ou substituir a proposta e os documentos de habilitagdo anteriormente inseridos no
sistema eletronico, até a data e o horario estabelecidos no edital para a sua apresentagdo. [NOTA: art. 18, §6°, do
Decreto n° 19.896/20]

26.9 Na etapa de apresentacdao da proposta e dos documentos de habilitacdo pelo licitante, observado o disposto no
item 26 ndo havera ordem de classificacdo das propostas. [NOTA: art. 18, §7°, do Decreto n° 19.896/20]

26.10 Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente serdo
disponibilizados para avaliacdo do pregoeiro e para acesso publico apds o encerramento do envio de lances. [NOTA:
art. 18, §8° do Decreto n® 19.896/20]
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CAPITULO II
DA CLASSIFICACAO DAS PROPOSTAS
Secao I
Das propostas de precos
Subsecgao I
Da abertura da Sessao Publica
27. A partir do horario previsto neste edital, a sessao publica na internet sera aberta pelo pregoeiro com a utilizagdo de
sua chave de acesso e senha. [NOTA: art. 19, caput, do Decreto n°® 19.896/20]
27.1 As licitantes poderdo participar da sessdo publica na internet, mediante a utilizacdo de sua chave de acesso e
senha. [NOTA: art. 19, §1°, do Decreto n® 19.896/20]
27.2 O sistema eletronico disponibilizard campo proprio para troca de mensagens entre o pregoeiro e as licitantes.
[NOTA: art. 19, §2°, do Decreto n° 19.896/20]
28. Iniciada a sessdo publica do pregdo eletronico, ndo cabe desisténcia da proposta.
29. O pregoeiro verificara as propostas apresentadas e desclassificara aquelas que ndo estejam em conformidade com os
requisitos estabelecidos neste edital. [NOTA: art. 20, caput, do Decreto n° 19.896/20]
29.1 Serao consideradas irregulares e desclassificadas, de logo, as propostas que ndo contenham informacao que
permita a identificacdo do objeto proposto.
29.1.1 Também sera desclassificada a proposta que identifique a licitante.
29.2 A desclassificacdo da proposta sera fundamentada e registrada no sistema eletronico, para acompanhamento por
todos os participantes. [NOTA: art. 20, paragrafo (inico, do Decreto n° 19.896/20]
29.3 O sistema eletronico ordenara automaticamente as propostas classificadas pelo pregoeiro. [NOTA: art. 21, caput,
do Decreto n® 19.896/20]
29.4 Somente as propostas classificadas pelo pregoeiro participardo da etapa de envio de lances. [NOTA: art. 21,
paragrafo unico, do Decreto n° 19.896/20]
30. Havendo apenas uma oferta, esta podera ser aceita, desde que atenda todas as condigdes do instrumento
convocatdrio e seu preco seja compativel com o valor estimado para a contratacdo e dentro da realidade do mercado.

Subsecdo II

Dos lances eletronicos
31. Classificadas as propostas, o pregoeiro dara inicio a fase competitiva, oportunidade em que os licitantes poderdo
encaminhar lances exclusivamente por meio do sistema eletronico. [NOTA: art. 22 do Decreto n° 19.896/20]
31.1 E vedada a utilizacao de sistema robotizado que implique envio automatico de lances.
31.1.1 Poder3 ser fixado intervalo minimo de tempo a ser observado entre as ofertas de lances, ou recurso de tecnologia
disponibilizado pelo sistema, a fim de coibir a utilizagdo de software langador (robd).
31.2 Se o pregoeiro identificar que alguma licitante, ao apresentar seus lances, o fez, entre outras formas, de maneira
sucessiva, padronizada, intermitente, simultdnea ou em intervalos de poucos segundos entre eles, indicando a utilizacao
de software lancador “rob6”, sera ela desclassificada, com a consequente abertura de processo administrativo para
apuragcdo do ilicito.
31.3 A licitante sera imediatamente informada do recebimento do lance e do valor consignado no registro [NOTA: art.
22, §1°, do Decreto n° 19.896/20]
31.4 As licitantes poderao oferecer lances sucessivos, observados o horario fixado para abertura da sessdo publica e as
regras estabelecidas no edital. [NOTA: art. 22, §2° do Decreto n° 19.896/20]
31.5 A licitante somente podera oferecer valor inferior ou maior percentual de desconto ao Ultimo lance por ela ofertado
e registrado pelo sistema, observado, quando houver, o intervalo minimo de diferenca de valores ou de percentuais
entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em relagdo ao lance que cobrir a melhor
oferta. [NOTA: art. 22, §3°, do Decreto n° 19.896/20]
31.6 Nao serdo aceitos dois ou mais lances iguais e prevalecera aquele que for recebido e registrado primeiro. [NOTA:
art. 22, §4°, do Decreto n° 19.896/20]
31.7 Durante a sessdo publica, as licitantes serdo informadas, em tempo real, do valor do menor lance registrado,
vedada a identificacdo da licitante. [NOTA: art. 22, §5° do Decreto n° 19.896/20]

Subsecao III

Do envio de lances, segundo os modos de disputa
32. No modo de disputa aberto, conforme opcdo assinalada no PREAMBULO deste edital, sera observado o seguinte
procedimento:
a) as licitantes apresentarao lances publicos e sucessivos, com prorrogagdes, conforme o critério de julgamento adotado
neste edital;
b) devera ser observado o intervalo minimo de diferenca de valores ou de percentuais entre os lances, definido neste
edital, que incidira tanto em relacdo aos lances intermediarios quanto em relacdo ao lance que cobrir a melhor oferta;
) a etapa de envio de lances na sessao publica durara 10 (dez) minutos e, apds isso, sera prorrogada automaticamente
pelo sistema quando houver lance ofertado nos Ultimos 02 (dois) minutos do periodo de duracdo da sessdo publica.
[NOTA: art. 23, caput, do Decreto n® 19.896/20]
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d) a prorrogacdo automatica da etapa de envio de lances, de que trata a letra “c” sera de 02 (dois) minutos e ocorrera
sucessivamente sempre que houver lances enviados nesse periodo de prorrogacao, inclusive quando se tratar de lances
intermediarios. [NOTA: art. 23, §1°, do Decreto n° 19.896/20]

e) na hipdtese de ndo haver novos lances, a sessdo publica sera encerrada automaticamente. [NOTA: art. 23, §2°, do
Decreto n° 19.896/20]

f) encerrada a sessao publica sem prorrogacao automatica pelo sistema, nos termos do disposto re-§-19-deste-artige na
letra “d”, o pregoeiro podera admitir o reinicio da etapa de envio de lances, em prol da consecucdao do melhor prego,
mediante justificativa. [NOTA: art. 23, §3°, do Decreto n® 19.896/20]

33. No modo de disputa aberto e fechado, conforme opgdo assinalada no PREAMBULO deste edital, ser& observado
0 seguinte procedimento:

a) as licitantes apresentardo lances publicos e sucessivos, com lance final e fechado, conforme o critério de julgamento
adotado neste edital;

b) a etapa de envio de lances da sessdo publica tera duracdo de 15 (quinze) minutos. [NOTA: art. 24, caput, do
Decreto n° 19.896/20]

c) encerrado o prazo previsto na letra “b, o sistema encaminhara o aviso de fechamento iminente dos lances e,
transcorrido o periodo de até 10 (dez) minutos, aleatoriamente determinado, a recepgao de lances sera
automaticamente encerrada [NOTA: art. 24, §1°, do Decreto n° 19.896/20]

d) Encerrado o prazo de que trata a letra “c”, o sistema abrira a oportunidade para que o autor da oferta de valor mais
baixo e os autores das ofertas com valores até 10% (dez por cento) superiores aquela possam ofertar um lance final e
fechado em até 05 (cinco) minutos, que sera sigiloso até o encerramento deste prazo. [NOTA: art. 24, §2° do
Decreto n° 19.896/20]

e) Na auséncia de, no minimo, 03 (trés) ofertas nas condigbes de que trata a letra “d”, os autores dos melhores lances
subsequentes, na ordem de classificacdo, até o maximo de 03 (trés), poderdao oferecer um lance final e fechado em até
05 (cinco) minutos, que sera sigiloso até o encerramento do prazo. [NOTA: art. 24, §3° do Decreto n° 19.896/20]
f) encerrados os prazos estabelecidos nas letras “d” e “e”, o sistema ordenara os lances em ordem crescente de
vantajosidade. [NOTA: art. 24, §4° do Decreto n° 19.896/20]

g) na auséncia de lance final e fechado classificado nos termos das letras “d” e “e”, havera o reinicio da etapa fechada
para que os demais licitantes, até o maximo de 03 (trés), na ordem de classificagdo, possam ofertar um lance final e
fechado em até 05 (cinco) minutos, que sera sigiloso até o encerramento deste prazo, observado, apds esta etapa, o
disposto no § 4° deste artigo. [NOTA: art. 24, §5° do Decreto n® 19.896/20]

h) na hipétese de ndo haver licitante classificado na etapa de lance fechado que atenda as exigéncias para habilitacao, o
pregoeiro podera, auxiliado pela equipe de apoio, mediante justificativa, admitir o reinicio da etapa fechada, nos termos
do disposto na letra “g”. [NOTA: art. 24, §6° do Decreto n° 19.896/20]

Subsecgao IV
Critérios de desempate em licitacoes de itens ampla participacao

34. Em licitagGes de itens de ampla participacdo, serdo observadas as seguintes disposi¢oes:

34.1 Em caso de empate, real ou ficto, sera assegurada, nos termos dos arts. 44 e 45 da Lei complementar n° 123/06, a
preferéncia de contratacdo para as microempresas e empresas de pequeno porte beneficiarias do regime diferenciado e
favorecido, nos termos que se seguem:

34.2 Entende-se por empate ficto as situagdes em que as propostas apresentadas pelas microempresas e empresas de
pequeno porte sejam até 5% (cinco por cento) superiores a proposta mais bem classificada, e empate real as que sejam
iguais.

34.3 Em qualquer das hipdteses de empate, a microempresa ou empresa de pequeno porte mais bem classificada
podera apresentar, no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances, proposta de prego inferior
aquela de menor valor exeqivel, sob pena de preclus3o.

34.4 Se a microempresa ou empresa de pequeno porte mais bem classificada ndo exercer o direito, ou se sua oferta ndo
for aceita, ou se for inabilitada, serda concedido idéntico direito a microempresa ou empresa de pequeno porte
subseqiiente em situagdo de empate, se houver, na ordem classificatoria, até a apuracdo de uma proposta que atenda
as condicOes estabelecidas no edital.

34.5 No caso de as microempresas e empresas de pequeno porte apresentarem precgos iguais, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

34.6 O disposto neste item somente se aplica quando a melhor oferta inicial ndo tiver sido apresentada por
microempresa ou empresa de pequeno porte.

34.7 Se ndo ocorrer o desempate, prevalecera a melhor oferta inicial.

34.8 Se a melhor oferta ndo puder ser aceita, ou se for inabilitada a sua proponente, o responsavel pela licitacdo avaliara
a proposta subsequente, procedendo a nova verificacdo da ocorréncia do empate ficto, se for o caso, de acordo com a
disciplina ora estabelecida, e assim sucessivamente, até a obtengdo de proposta valida.

34.9 Ocorrendo empate de propostas formuladas por licitantes que ndao detenham a condigdo de microempresa ou de
empresa de pequeno porte, sera observado o disposto na Lei estadual n® 9.433/05, procedendo-se, sucessivamente, a
sorteio em ato publico, para o qual as licitantes serdao convocadas, vedado qualquer outro critério.
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34.10 No caso de empate real entre as propostas apresentadas por microempresas e empresas de pequeno porte, em
razdo da auséncia de disputa de lances, sera realizado sorteio em ato publico, para o qual as licitantes serao
convocadas.

34.11. Sempre que houver sorteio devera ser lavrada ata especifica.

Subsecdo V
Critérios de desempate em licitagoes de itens restritos
a microempresa e empresa de pequeno porte

35. Em licitagbes de itens restritos a microempresa e empresa de pequeno porte, serdo observadas as seguintes
disposicoes:

35.1 No caso de empate real entre as propostas apresentadas por microempresas e empresas de pequeno porte, serd
realizado sorteio em ato publico, para o qual as licitantes serdo convocadas.

35.2 Sempre que houver sorteio devera ser lavrada ata especifica.

36. Os critérios de desempate serdo aplicados nos termos do item 34 ou 35, conforme o caso, se ndo houver envio de
lances ap6s o inicio da fase competitiva.

Subsecdo VI
Da divulgacao do orcamento

37. Na hipdtese de a licitagdo se processar com o orcamento sigiloso, o valor estimado ou o valor maximo aceitavel para
a contratagcdo, bem como os elementos de sua composigdo, serdo tornados publicos apenas e imediatamente apds o
encerramento do envio de lances. [NOTA: art. 7°, §4°, do Decreto n° 19.896/20]

Subsecgao VII
Negociacao da proposta

38. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo sistema eletronico,
contraproposta a licitante que tenha apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociacao em condicdes diferentes das previstas no edital. [NOTA: art. 28, caput, do Decreto n° 19.896/20]

38.1 A negociacdo sera realizada por meio do sistema eletronico e podera ser acompanhada pelos demais licitantes.
[NOTA: art. 28, §1° do Decreto n° 19.896/20]

Subsecdo VIII
Da adequacao da proposta

39. O pregoeiro concedera o prazo de 3 (trés) horas para envio da proposta eserita-adequada ao Ultimo lance ofertado
apds a negociacao de que trata o item 38, podendo ser prorrogado, mediante justificativa. [NOTA: art. 28, §2°, do
Decreto n° 19.896/20] [NOTA: art. 33 do Decreto n° 19.896/20]

39.1 A proposta devera contemplar a planilha com os respectivos valores readequados ao valor ofertado e registrado de
menor lance.

39.1.1 Na hipdtese de contratagdo de servicos comuns em que a legislacao ou o edital exija apresentacao de planilha de
composicao de precos, esta devera ser encaminhada exclusivamente via sistema eletr6nico, no prazo do item 39 com os
respectivos valores readequados ao lance vencedor. [NOTA: art. 30, §5° do Decreto n° 19.896/20]

39.2 Deverdo ser encaminhados juntamente com a proposta readequada, caso tenha sido exigido na Parte I deste edital,
os documentos necessarios a comprovacao das caracteristicas descritas na proposta, tais como: catdlogos, manuais,
fichas de especificacao técnica ou paginas da internet impressas.

39.3 Os documentos deverao ser apresentados em formato digital, via sistema.

39.4 Caso seja necessario, o pregoeiro podera solicitar documentos complementares a proposta, a fim de esclarecer ou
confirmar situagdo fatica ou juridica pré-existente, os quais deverdo ser apresentados em formato digital, via sistema, no
prazo de trés horas a contar da solicitacdo, sendo vedada a inclusao de elemento que devesse constar originariamente
da proposta. [NOTA: art. 30, §3¢, do Decreto n° 19.896/20]

Secgao II
Do julgamento das propostas

40. Encerrada a etapa de negociagdo, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a
adequacdo ao objeto e a compatibilidade do prego em relagdo ao maximo estipulado para contratacdo. [NOTA: art. 29
do Decreto n® 19.896/20]
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Subsecao I
Da compatibilidade do preco

41. Sera desclassificada a proposta que consignar valor global superior aos praticados no mercado ou, quando for o
caso, que contemple precos superiores aos precos maximos definidos no instrumento convocatério, fixados pela
Administragdo ou por 6rgao oficial competente ou, ainda, aos constantes do sistema de registro de precos.

41.1 Serdo também desclassificadas as propostas que consignarem precos manifestamente inexequiveis, assim
considerados aqueles que ndo venham a ter demonstrada sua viabilidade através de documentagdo que comprove que
o0s custos dos insumos sdo coerentes com os de mercado e que os coeficientes de produtividade sdo compativeis com a
execucao do objeto do contrato.

41.2 No caso de licitagbes de menor preco para obras e servigos de engenharia, devera ser observado, para efeito de
manifesta inexequiibilidade, o disposto nos §§1° e 22 do art. 97 da Lei estadual n® 9.433/05.

42. Se a melhor oferta ndo puder ser aceita, o responsavel pela licitacdo avaliara a proposta subsequente, procedendo a
nova verificacdo da ocorréncia do empate ficto, se for o caso, observando o mesmo rito estabelecido, e assim
sucessivamente, até a obtenc¢do de proposta valida.

Subsecdo II
Das amostras ou demonstracao de compatibilidade

43. Havendo necessidade de apresentacdo de amostras ou de demonstragdo de compatibilidade, o pregoeiro comunicara
a todas as licitantes a suspensdo da sessdo, franqueara ao detentor da melhor proposta a sua realizacdo, no prazo e
forma assinalados, ficando facultado aos demais licitantes 0 acompanhamento.

44. Se inexitosa a afericdo de qualquer amostra ou demonstracdo de compatibilidade, o pregoeiro procedera a
convocacao do detentor da proposta subsequente, na ordem de classificagdo, até que obtenha resultado compativel.

45. A amostra ou a demonstragdo de compatibilidade sera analisada com o objetivo de aferir a sua adequacao com os
requisitos e as especificacdes contidas no instrumento convocatério, bem como com as consignadas na proposta
apresentada pela licitante, para o que poderd ser solicitada a avaliagdo e andlise por parte de unidade técnica
competente.

46. A ndo apresentacdo de amostra ou de demonstragao de compatibilidade sera reputada desisténcia do certame, com
as conseqliéncias estabelecidas em lei.

47. A desconformidade ou incompatibilidade com os requisitos e especificacdes do instrumento convocatério implicara na
desclassificacdo da proposta, devendo observar-se o que se segue:

47.1 A amostra devera ser entregue contra-recibo, no prazo e endereco fixados pelo pregoeiro, devendo estar em
embalagem lacrada, que contenha as informagOes que permitam identificar a licitante e o procedimento licitatorio ao
qual se refere.

47.2 Os produtos apresentados como amostras poderdo ser abertos, desmontados, instalados e submetidos aos testes
necessarios, sendo devolvidos a licitante no estado em que se encontrarem ao final da avaliagdo, ndo cabendo
ressarcimento do valor do objeto.

47.3 A amostra apresentada devera possuir elementos e quantidades suficientes que permitam a identificagdo do objeto,
bem como a constatacdo de suas propriedades e do seu rendimento, além do nimero do registro no 6rgao competente,
quando exigido.

47.4 Entregue a amostra, nao serao permitidas quaisquer modificagdes no produto apresentado para fins de adequa-lo a
especificagao constante do instrumento convocatorio.

47.5 A amostra aprovada permanecera em poder do 6rgdo licitante para fins de confrontagdo quando do recebimento do
material licitado, sendo liberada somente apds a conclusdo do contrato.

47.6 As amostras reprovadas deverdo ser retiradas em até 30 (trinta) dias, contados da publicacdo da homologacdo da
licitacdo, ficando esclarecido que as que nado forem retiradas nesse prazo serdo descartadas, sem direito a indenizacdo.
47.7 Em nenhuma hipodtese as amostras apresentadas serdo tidas como inicio de entrega dos materiais ofertados.

CAPITULO 11
DA HABILITAGAO

48. O pregoeiro conferird e examinara os documentos de habilitagdo, emitindo o Certificado de Registro das empresas
cadastradas e verificando a regularidade da documentacdao exigida no instrumento convocatério. [NOTA: art. 30,
caput, do Decreto n° 19.896/20]

48.1 Serdo inabilitadas as licitantes cujos documentos exigidos para habilitacdo ndo tenham sido apresentados na forma
do edital, ou que ndo estejam contemplados no Registro Cadastral, ou que dele constem como vencidos, ressalvado o
disposto no item 48.2. [NOTA: art. 30, §1°, do Decreto n° 19.896/20]

48.2 Desde que possivel tecnicamente, a verificagdo pelo 6rgdo ou entidade promotora do certame nos sitios eletronicos
oficiais de 6rgdos e entidades emissores de certidoes constitui meio legal de prova, para fins de habilitacdo. [NOTA: art.
30, §2° do Decreto n° 19.896/20]
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48.3 Caso seja necessario, o0 pregoeiro podera solicitar documentos complementares a habilitacdo, a fim de esclarecer ou
confirmar situagao fatica ou juridica pré-existente, os quais deverdo ser apresentados em formato digital, via sistema
eletronico, no prazo de 03 (trés) horas a contar da solicitacdo, vedada a inclusdo posterior de elemento que devesse
constar originariamente dos documentos de habilitacdo. [NOTA: art. 30, §3° do Decreto n° 19.896/20]

49. Ndo sendo aceitavel a proposta vencedora, ou se o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagdo, até a apuracao de uma proposta
que atenda ao edital. [NOTA: art. 30, §4° do Decreto n° 19.896/20]

50. A comprovacdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte serd
exigida nos termos do disposto nos arts. 42 e 43, ambos da Lei Complementar Federal n® 123, de 14 de dezembro de
2006. [NOTA: art. 30, §6° do Decreto n°® 19.896/20]

51. Constatado o atendimento as exigéncias estabelecidas no edital, a licitante sera declarada vencedora. [NOTA: art.
30, §7° do Decreto n°® 19.896/20]

51.1 Havendo necessidade de suspensdo da sessao publica para a declaragdo do vencedor por prazo superior a 03 (trés)
horas a contar do encerramento da etapa de lances, a nova sessdo somente podera ser reiniciada mediante aviso prévio
no sistema eletronico, observada a antecedéncia minima de 24 (vinte e quatro) horas, e a ocorréncia sera registrada em
ata. [NOTA: art. 30, §8° do Decreto n° 19.896/20]

CAPITULO IV
DOS RECURSOS

52. Declarado o vencedor, qualquer licitante podera, no prazo de até 30 (trinta) minutos manifestar sua intencao de
recorrer, de forma imediata e motivada, em campo proprio do sistema eletronico. [NOTA: art. 32 do Decreto n°
19.896/20]

52.1 As razoes do recurso de que trata o caput deste artigo deverdo ser apresentadas no prazo de 03 (trés) dias Uteis.
[NOTA: art. 32, §1° do Decreto n° 19.896/20]

52.2 As demais licitantes ficarao intimados para, se desejarem, apresentar suas contrarrazoes, no prazo de 03 (trés) dias
Uteis, contado da data final do prazo do recorrente, assegurada vista imediata dos elementos indispensaveis a defesa
dos seus interesses. [NOTA: art. 32, §2° do Decreto n® 19.896/20]

52.3 A auséncia de manifestagao imediata e motivada da licitante quanto a intengdo de recorrer, nos termos do disposto
no caput deste artigo, importard na decadéncia desse direito, e o pregoeiro estara autorizado a adjudicar o objeto a
licitante declarada vencedora. [NOTA: art. 32, §3¢, do Decreto n° 19.896/20]

52.4 O acolhimento do recurso importara na invalidacao apenas dos atos que ndao podem ser aproveitados. [NOTA: art.
32, §4° do Decreto n° 19.896/20]

CAPITULO V
DA REGULARIZAGAO FISCAL E TRABALHISTA
DAS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

53. Sagrando-se vencedora do certame microempresa ou empresa de pequeno porte, beneficiaria do regime
diferenciado da Lei Complementar n® 123/06, cuja habilitagdo tenha sido procedida com a ressalva de existéncia de
restricao fiscal e/ou trabalhista, serd assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspondera ao
momento em que a proponente for declarada a vencedora do certame, prorrogavel por igual periodo, a critério da
Administracdo Publica, para a regularizacdo da documentacdo, pagamento ou parcelamento do débito e emissdao de
eventuais certidoes negativas ou positivas com efeito de certidao negativa.

53.1 A ndo-regularizacdo da documentacdo no prazo previsto neste item implicara decadéncia do direito a contratacdo,
sem prejuizo das sangGes previstas pelo ilicito tipificado no art. 184, VI da Lei estadual n® 9.433/05, sendo facultado a
Comissdo de Licitagdo ou ao pregoeiro, conforme o caso, proceder a convocagao das licitantes remanescentes, na ordem
de classificagdo, ou revogar a licitagao.

; CAPITULOV - A
DA FORMAGAO DO CADASTRO DE RESERVA, NO SISTEMA DE REGISTRO DE PRECOS

53-A. Tratando-se de licitagdo para registro de pregos, serdo incluidos na respectiva ata, na forma de anexo, os licitantes
que aceitarem cotar os bens ou servicos com pregos iguais aos do licitante vencedor, observada a sequéncia da
classificagdo do certame.

53-A.1 A inclusdo a que se refere este item tem por objetivo a formacdo de cadastro de reserva no caso de
impossibilidade de atendimento pelo primeiro colocado da ata.

53-A.2 O responsavel pela licitagdo facultara as licitantes que desejem integrar o cadastro de reserva a apresentacdo de
amostras ou demonstracdo de compatibilidade e a realizagao da habilitagdo, como condicdo para que seus pregos sejam
registrados, para o que sera adotado, no que couber, os mesmos ritos e prazos definidos neste Titulo.
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53-A.2.1 Na hipétese de licitagdo por lotes, o patrimonio liquido exigivel sera calculado em funcdo da soma de tantos
quantos forem os lotes em que a licitante tenha manifestado interesse, até que seja atingido o limite da capacidade
econdmico-financeira, sendo vedada a escolha, pela licitante, dos lotes para os quais deseja a habilitacdo.

53-A.3 A formalizagdo do cadastro de reserva far-se-a mediante a juntada da ata de realizagdo da sessdo publica da
licitacdo que contenha a informacdo dos licitantes que aceitaram praticar os mesmos pregos ofertados pelo vencedor do
certame.

53-A.4 Nao poderao compor o cadastro de reserva as propostas que nado tenham sido classificadas e cujos licitantes ndo
tenham sido habilitados.

53-A.5 Se houver mais de um licitante na situacdo de que trata este item, a formacdo do cadastro de reserva devera
obedecer a sequéncia da classificacdo do certame.

53-A.6 Nas licitagGes para registro de precos realizadas sob a modalidade pregao, além das licitantes que aceitarem
cotar os bens ou servigos com precos iguais ao da licitante vencedora, sera admitida a inclusdo, no anexo da ata a que
se refere este item, das licitantes cujos precos, ao final da etapa de lances, estejam compativeis com os precos correntes
no mercado ou fixados pela Administragdo Plblica Estadual ou por 6rgdo oficial competente ou constantes da tabela de
pregos referenciais, e que tenham manifestado interesse em integrar o cadastro de reserva nesta condicdo [NOTA: §6°
do art. 16 do Decreto n° 19.252/19]

53-A.7 As licitagOes para registro de precos destinadas a aquisicdo de bens e servicos comuns da area da salde a que se
refere a Lei Federal n® 10.191, de 14 de fevereiro de 2001, observardo, na modalidade pregao, o disposto no art. 2-A
daquele diploma. [NOTA: conforme §7° do art. 16 do Decreto n® 19.252/19]

53-A.8 Para as licitantes beneficiarias do regime diferenciado da Lei complementar n° 123/06, que manifestarem
interesse em integrar o cadastro de reserva e cuja habilitacdo tenha sido procedida com a ressalva de existéncia de
restricdo fiscal e/ou trabalhista, sera assegurado o prazo de 5 (cinco) dias Uteis para a regularizacao da documentagdo,
pagamento ou parcelamento do débito e emissdo de eventuais certidGes negativas ou positivas com efeito de certiddo
negativa, computando-se o termo inicial da data da convocacdo para substituicdo do fornecedor originario.

CAPITULO VI y
DA HOMOLOGAGAO E ADJUDICAGAO

54. Decididos os recursos e constatada a regularidade dos atos procedimentais, a autoridade superior fard a adjudicacao
do objeto ao licitante vencedor e homologara a licitacdo. [NOTA: art. 34, caput, do Decreto n° 19.896/20]

55. Na auséncia de recurso ou quando a decisdo que o ensejou tenha sido reconsiderada, cabera ao pregoeiro adjudicar
o objeto, encaminhar o processo devidamente instruido a autoridade superior e propor a homologagdo. [NOTA: art. 34,
paragrafo unico, do Decreto n° 19.896/20]

56. A homologacao e a adjudicacdo do objeto desta licitagdo ndo implicara direito a contratacdo.

N TiTULO V
DAS IMPUGNAGOES E DOS PEDIDOS DE ESCLARECIMENTOS

CAPITULO I
DAS IMPUGNACOES

57. Qualquer pessoa podera impugnar os termos do edital do pregdo até 03 (trés) dias Uteis anteriores a data fixada
para abertura da sessdo publica. [NOTA: art. 13 do Decreto n° 19.896/20]

57.1 A impugnacao nao possui efeito suspensivo e cabera ao pregoeiro decidir no prazo de 02 (dois) dias Uteis, contado
da data de recebimento da impugnacao. [NOTA: art. 13, §1°, do Decreto n° 19.896/20]

57.2 A concessdo de efeito suspensivo a impugnacdo é medida excepcional e devera ser motivada pelo pregoeiro nos
autos do processo de licitagdo. [NOTA: art. 13, §2°, do Decreto n° 19.896/20]

57.3 O pregoeiro podera solicitar a manifestacdo dos setores técnicos, a fim de subsidiar a decisdo quanto as
impugnacdes, promovendo a oitiva, quando necessario, do 6rgdo legal de assessoramento juridico. [NOTA: art. 13,
§3°, do Decreto n° 19.896/20]

57.4 Se reconhecida a procedéncia das impugnacdes, as modificacoes do edital serdo divulgadas pelo mesmo
instrumento de publicagdo utilizado para divulgagdo do texto original e o prazo inicialmente estabelecido sera reaberto,
exceto se, inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas, resguardado o tratamento isonémico
aos licitantes. [NOTA: art. 15 do Decreto n° 19.896/20]

CAPITULO II
DOS PEDIDOS DE ESCLARECIMENTOS

58. Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados ao pregoeiro até 03 (trés) dias
Uteis anteriores da data fixada para a realizacao da sessdo publica do pregao. [NOTA: art. 14 do Decreto n°
19.896/20]
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58.1 O pregoeiro respondera aos pedidos de esclarecimentos no prazo de 02 (dois) dias Uteis, contado da data de
recebimento do pedido, e suas respostas vinculardo os participantes e a Administragdo Publica Estadual. [NOTA: art.
14, §1° do Decreto n® 19.896/20]

58.2 O pregoeiro podera solicitar a manifestacdo dos setores técnicos, a fim de subsidiar a decisao quanto aos pedidos
de esclarecimentos, promovendo a oitiva, quando necessario, do érgdo legal de assessoramento juridico. [NOTA: art.
14, §2° do Decreto n° 19.896/20]

58.3. Se na resposta aos pedidos de esclarecimentos verificar-se a necessidade de modificagbes do edital, estas serdo
divulgadas pelo mesmo instrumento de publicacdo utilizado para divulgacao do texto original e o prazo inicialmente
estabelecido serd reaberto, exceto se, inquestionavelmente, a alteracdo ndo afetar a formulacao das propostas,
resguardado o tratamento isonémico aos licitantes. [NOTA: art. 15 do Decreto n° 19.896/20]

TITULO VI
DAS DISPOSICOES FINAIS

59. A qualquer tempo, antes da data fixada para apresentacdo das propostas, podera o responsavel pela licitagdo, se
necessario, modificar este instrumento, hipdtese em que devera proceder a divulgagdo, reabrindo-se o prazo
inicialmente estabelecido, exceto quando, inquestionavelmente, a alteracdo ndo afetar a formulacao das propostas.

59.1 As moadificagbes do edital serdo divulgadas pelo mesmo instrumento de publicacdo utilizado para divulgacdo do
texto original e o prazo inicialmente estabelecido sera reaberto, exceto se, inquestionavelmente, a alteragdo ndo afetar a
formulacdo das propostas, resguardado o tratamento ison6mico aos licitantes. [NOTA: art. 15 do Decreto n°
19.896/20]

60. O pregoeiro podera em qualquer fase da licitacdo, suspender os trabalhos, procedendo ao registro da suspensao e a
convocacdo para a continuidade dos mesmos, bem como promover diligéncias destinadas a esclarecer ou a
complementar a instrugdo do processo licitatorio, desde que ndo implique em inclusao de documento ou informacdo que
deveria constar originariamente da proposta.

61. O pregoeiro podera, no julgamento da habilitacdo e das propostas, sanar erros ou falhas que ndo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e
acessivel aos licitantes, e lhes atribuira validade e eficacia para fins de habilitacao e classificacdo. [NOTA: art. 31,
caput, do Decreto n° 19.898/20]

61.1 Havendo necessidade de suspensdo da sessdo publica para a realizagdo de diligéncias, com vistas ao saneamento
de que trata este item, a sessdo publica somente podera ser reiniciada mediante aviso prévio no sistema com, no
minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata. [NOTA: art. 31, §1° do
Decreto n° 19.898/20]

61.2 Quando todas as propostas forem desclassificadas ou todos os licitantes forem inabilitados, o pregoeiro podera,
caso se esta funcionalidade estiver disponivel no sistema, suspender o pregdo e estabelecer uma nova data, com prazo
nao superior a 03 (trés) dias Uteis, para o recebimento de nova proposta ou nova documentagdo, apos sanadas as
causas que motivaram a desclassificagdo ou inabilitacdo. [NOTA: art. 31, §2°, do Decreto n° 19.898/20]

62. O pregoeiro podera, a qualquer tempo, negociar com o proponente da melhor oferta aceitavel, visando obter prego
menor.

63. Os participantes da licitagdo tém direito publico subjetivo a fiel observancia do procedimento estabelecido neste
Decreto e qualquer interessado podera acompanhar o seu desenvolvimento. [NOTA: art. 39, §2° do Decreto n°
19.898/20]

64. A instrucdo do processo licitatdrio poderd ser realizada por meio de sistema eletronico, cujos documentos,
constantes dos arquivos e registros digitais, serdo validos para todos os efeitos legais. [NOTA: art. 39, §1° do
Decreto n° 19.898/20]

64.1 Os atos do procedimento do pregao eletrénico serdo disponibilizados para acesso livre, nos termos da legislacdo
pertinente, ressalvados os documentos sigilosos, apenas enquanto perdurar esta condicdo. [NOTA: art. 39, §3° do
Decreto n° 19.898/20]

64.2 Os arquivos e os registros digitais relativos ao pregdo eletronico serdo documentados no processo respectivo com
vistas a afericdo de sua regularidade pelos agentes de controle, nos termos da legislacao pertinente. [NOTA: art. 39,
84°, do Decreto n° 19.898/20]

65. Os casos omissos serao dirimidos pelo pregoeiro, com observancia da legislagdo em vigor.

TITULO VII y
DA REVOGACAO E ANULAGAO

66. A licitacdo podera ser revogada ou anulada nos termos do art. 122 da Lei estadual n® 9.433/05.
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TITULO VIII
DA CONTRATAGAO
CAPITULO I
DA FASE PRE-CONTRATUAL
Secdo I-A
Da Ata de Registro de Precos, no Sistema de Registro de Precos

66-A. Tratando-se de licitacdo para registro de precos, homologado o resultado da licitacao, o fornecedor mais bem
classificado serd convocado para assinar a ata de registro de precos, no prazo definido no PREAMBULO deste edital,
podendo o prazo ser prorrogado uma vez, por igual periodo, quando solicitado pelo fornecedor e desde que ocorra
motivo justificado aceito pela Administragdo Plblica Estadual.

66-A.1 A recusa injustificada do fornecedor classificado a assinar a ata, dentro do prazo de validade da proposta,
ensejara a aplicacao das penalidades legalmente estabelecidas, especialmente, nos termos do inciso IV do art. 33, da Lei
estadual n® 9.433/05, a aplicagdo de multa prevista no art. 192, inciso I, ¢/c art. 19, paragrafo Unico do Decreto estadual
n® 13.967/12 e a suspensdo temporaria do direito de participar de licitagdo e impedimento de contratar com a
Administragao, nos termos do art. 184, inciso VI, combinado com o art. 194 Lei estadual n® 9.433/05.

66-A.2 Equipara-se a recusa prevista no item 67.1 artigo a circunstancia do adjudicatario do registro de pregos deixar de
manter as condigbes de habilitacdo exigidas na licitagdo, ou, por qualquer meio, dar causa a impossibilidade de
subscricdo da ata.

66-A.3 E facultado a Administracdo Publica estadual, quando o convocado ndo assinar a ata de registro de precos no
prazo e condicOes estabelecidos, convocar os licitantes remanescentes, constantes do cadastro de reserva, na ordem de
classificacdo. [NOTA: art. 16 do Decreto n°® 19.252/19]

66-A.4 A assinatura da ata de registro de pregos implicara compromisso de fornecimento nas condigcGes estabelecidas.
66-A.5 A ata de registro de pregos obedecera as condi¢des da minuta constante deste instrumento convocatdrio.

66-A.6 A critério da Administragdo, a assinatura da ata de registro de precos se dara por meio do Sistema Eletronico de
Informacgbes - SEI, caso em que a licitante devera providenciar o cadastramento de seu representante legal ou
procurador no endereco eletrénico www.defensoria.ba.def.br.

66-A.6.1 A recusa da adjudicataria em obter o credenciamento ou a subscrever eletronicamente a ata de registro de
precos implicara na decadéncia ao direito de contratacdo, sem prejuizo das sangGes previstas na legislagdo especifica.

Secao I
Da verificagdo da manutencao das condicdes de habilitacao

67. Como condicdo para celebragdo do contrato, a licitante vencedora devera fazer prova da manutengdo de todas as
condicdes de habilitacdo, o que também podera ser aferido, se disponivel, mediante consulta ao Registro Cadastral ou a
sites oficiais.

Secgao II
Da minuta de contrato

68. A contratacdo com a licitante vencedora obedecera as condi¢des da minuta de contrato constante do instrumento
convocatario, facultada a substituicdo, a critério da Administracao, por instrumento equivalente, desde que presentes as
condicOes do art. 132 da Lei estadual n® 9.433/05.

69. Considerar-se-do literalmente transcritas no instrumento equivalente todas as clausulas e condigGes previstas na
minuta de contrato constante do convocatdrio.

CAPITULO II
DA ASSINATURA DO CONTRATO
Secao I
Da Convocagao

70. O adjudicatario sera convocado a assinar o termo de contrato, ou instrumento equivalente, se for o caso, no prazo
fixado no edital, na forma dos §§3° e 4° do art. 124 da Lei estadual n® 9.433/05, sob pena de decair do direito a
contratacdo, sem prejuizo das sangbes previstas no inciso I do art. 192 e no art. 194 da Lei estadual n® 9.433/05,
podendo solicitar sua prorrogacdo por igual periodo, por motivo justo e aceito pela Administracdo.

70.1 A assinatura do contrato, ou instrumento equivalente, se for o caso, devera ser realizada pelo representante legal
da empresa ou mandatario com poderes expressos.

70.2 No sistema de registro de pregos, a recusa injustificada do fornecedor em subscrever o termo de contrato ou
instrumento equivalente ensejara a aplicacao das penalidades legalmente estabelecidas. [NOTA: conforme §1° do art.
25 do Decreto n°® 19.252/19]
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70.2.1 Equipara-se a recusa prevista a circunstancia de o fornecedor deixar de manter as condigbes de habilitagdo
exigidas na licitagdo, ou, por qualquer meio, dar causa a impossibilidade de subscricdo do contrato. [NOTA: conforme
§2° do art. 25 do Decreto n® 19.252/19]

70.2.2 O disposto neste item também se aplica aos integrantes do cadastro de reserva, que, convocados na forma do
caput deste item, ndo honrem o compromisso assumido, sem justificativa ou com justificativa recusada pela
Administracdo. [NOTA: conforme §3° do art. 25 do Decreto n® 19.252/19]

71. A critério da Administracao, a assinatura do contrato ou do instrumento equivalente se dara por meio do Sistema
Eletronico de InformagGes — SEI-DPE, caso em que a licitante devera providenciar o cadastramento de seu representante
legal ou procurador no endereco eletronico www.defensoria.ba.def.br.

71.1 A recusa da adjudicataria em se cadastrar ou a subscrever eletronicamente o contrato ou instrumento equivalente
implicara na decadéncia da contratacdo e a sujeicao as sangdes cominadas na legislacdo.

Secao II
Da impossibilidade de contratagao

72. Na contratacdo delegada, se a licitante vencedora, convocada dentro do prazo de validade de sua proposta, ndo
celebrar o contrato, é facultado ao pregoeiro examinar e verificar a aceitabilidade das propostas subseqiientes, na ordem
de classificacdo, bem como o atendimento das condigbes de habilitagdo, adotando os procedimentos imediatamente
posteriores ao encerramento da etapa de lances, sem prejuizo da aplicagdo das sangOes previstas na legislagao
pertinente. [NOTA: art. 119, paragrafo Unico e art. 36, caput, do Decreto n° 19.896/ 20.

72.1 Na licitacdo para registro de precos, quando o convocado ndo assinar o contrato no prazo e condigdes
estabelecidos, é facultado a Administragdo Publica convocar os licitantes remanescentes, constantes do cadastro de
reserva, na ordem de classificacdo. [NOTA: art. 16 do Decreto n° 19.252/19]

CAPfTULOTII
DOS PRAZOS DE DURACAO

73. A vigéncia contratual observara o prazo estabelecido na minuta de contrato constante do instrumento convocatorio,
sendo vedada a fixagdo de prazo de vigéncia indeterminado.

CAPITULO IV
DAS GARANTIAS
74. As garantias contratuais, quando exigidas, deverao recair sobre uma das modalidades previstas na lei, observadas as
disposicdes da minuta de contrato constante do instrumento convocatorio.

CAPITULO V
DO REAJUSTAMENTO E DA REVISAO DA PROPOSTA

75. O reajustamento dos pregos contratuais observara os indices especificos ou setoriais mais adequados a natureza da
obra, compra ou servigo, conforme definido na minuta de contrato constante do instrumento convocatério.

75.1. Os pregos poderdo ser revistos nas hipoteses previstas na Lei estadual n® 9.433/05, observados os parédmetros
definidos na minuta de contrato constante do instrumento convocatério.

CAPITULO VI
DAS ALTERAGOES CONTRATUAIS

76. O contrato podera ser alterado, mediante justificacdo expressa, nas hipdteses previstas na Lei estadual n® 9.433/05.
77. Os atos de prorrogacao, suspensao ou rescisao dos contratos administrativos sujeitar-se-do as formalidades exigidas
para a validade do contrato originario.

78. Independem de termo contratual aditivo, podendo ser registrado por simples apostila: a) a simples alteragao na
indicacdo dos recursos orcamentarios ou adicionais custeadores da despesa, sem modificacdo dos respectivos valores; b)
o reajustamento de pregos previsto no edital e no contrato; c) as atualizagbes, compensacdes ou apenacgdes financeiras
decorrentes das condicdes de pagamento dos mesmos constantes.

; CAPITULO VII
DA EXECUGAO E FISCALIZAGAO DO OBJETO CONTRATUAL

79. A execucdo e a fiscalizacdo do objeto contratual obedecerdo as disposicoes previstas na minuta de contrato
constante do instrumento convocatoério, ficando esclarecido que a agdo ou omissdo, total ou parcial da fiscalizacao nao
eximira a Contratada da total responsabilidade pelas obrigagoes assumidas.
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CAPITULO VIII
DO RECEBIMENTO DO OBJETO CONTRATUAL

80. O recebimento do objeto contratual obedecerd as disposicdes previstas na minuta de contrato constante do
instrumento convocatorio.
CAPITULO IX
DA INEXECUGAO E DA RESCISAO

81. A inexecucdo total ou parcial do contrato ensejara a sua rescisao, com as conseqiiéncias contratuais e as previstas
na Lei estadual n® 9.433/05, observados os parametros definidos na minuta de contrato constante do instrumento
convocatdrio.

TITULO IX
DAS PENALIDADES

82. Constituem ilicitos administrativos as condutas previstas nos arts. 184, 185 e 199 da Lei estadual n® 9.433/05,
sujeitando-se os infratores as cominagGes legais, especialmente as definidas no art. 186 do mesmo diploma, garantida a
prévia e ampla defesa em processo administrativo.

82.1 A Critério da Administragdo, nos termos do art. 8°, IV c/c art. 89 e art. 95 da Lei n® 12.290, de 20 de abril de 2011,
as notificagbes e intimagGes de atos dos processos administrativos poderdo ser realizadas através do enderego eletronico
fornecido pela licitante no cadastro do Sistema Eletronico de InformagGes — SEI.

83. Para a aplicacdo das penalidades serdo levados em conta a natureza e a gravidade da falta, os prejuizos dela
advindos para a Administracdo Publica e a reincidéncia na pratica do ato, observando-se os critérios de dosimetria
estabelecidos pelo Decreto estadual n® 13.967/12.

CAPITULO I
DA DECLARAGAO DE INIDONEIDADE

84. Serdo punidos com a pena de declaracdo de inidoneidade para licitar e contratar com a Administragdo, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a autoridade
competente para aplicar a punicao, os que incorram nos ilicitos previstos nos incisos I a V do art. 184, nos incisos 1I, III
eV do art. 185 e no art. 199 da Lei estadual n® 9.433/05.

CAPfTULOTI
DA SUSPENSAO TEMPORARIA

85. Serdo punidos com a pena de suspensao temporaria do direito de cadastrar e licitar e impedimento de contratar com
a Administragdo os que incorram nos ilicitos previstos nos incisos VI e VII do art. 184 e nos incisos I, IV, VI e VII do art.
185 da Lei estadual n® 9.433/05.

CAPITULO III
DA ADVERTENCIA VERBAL

86. Sera advertido verbalmente a licitante cuja conduta vise perturbar o bom andamento da sessdo, podendo o
responsavel pela licitacdo determinar a sua retirada do recinto, caso persista na conduta faltosa.
CAPITULO IV
DO DESCREDENCIAMENTO DO SISTEMA DE REGISTRO CADASTRAL

87. A licitante ou contratada sera descredenciada do Sistema de Registro Cadastral quando, em razdo da ocorréncia das
faltas previstas na Lei estadual n® 9.433/05, deixar de satisfazer as exigéncias relativas a habilitacdo juridica, qualificacdo
técnica, qualificagdo econémico-financeira, ou regularidade fiscal e trabalhista exigidas para cadastramento.

CAPITULO V
DA MULTA

88. A recusa a assinatura do contrato, pelo adjudicatario, no prazo fixado no instrumento convocatdrio, ensejara a
aplicacdo da pena de multa de mora no percentual de 10% (dez por cento) incidente sobre o valor global do contrato,
sem prejuizo das demais sangOes previstas na Lei estadual n® 9.433/05.
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88.1 No sistema de registro de pregos, recusando-se o adjudicatario a subscrever ata, a multa sera de 5% (cinco por
cento) e incidira sobre o valor correspondente ao objeto que Ihe foi adjudicado

88.2 Equipara-se a recusa prevista no item 88.1 a circunstancia de o adjudicatario do registro de precos deixar de
manter, durante todo o periodo de validade do registro, as condicGes de habilitacdo exigidas na licitacdo, caso em que a
multa de 5% (cinco por cento) sera aplicada sobre a diferenga entre o valor global do objeto adjudicado e o valor da
parte do fornecimento ou do servico ja realizado.

89. A inexecucao contratual, inclusive por atraso injustificado na execugdo do contrato, sujeitara o contratado a multa de
mora, na forma prevista na minuta de contrato constante do instrumento convocatério, que sera graduada de acordo
com a gravidade da infragdo, observado o disposto na Lei estadual n® 9.433/05 e no Decreto estadual n® 13.967/12.

TITULO X
DO FORO

90. Para quaisquer questdes judiciais oriundas do presente edital, prevalecera o Foro da Comarca de Salvador, Estado da
Bahia, com exclusdo de qualquer outro, por mais privilegiado que seja.
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